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Oblak - osjetljivi podaci izvan kontrole

- korisnici koriste oblak za dijeljenje osjetljivih podataka izmedu sebe, poslovnih

partnera i klijenata
- podaci se nalaze na njihovim osobnim racunalima i uredajima, u oblaku, tj. na

vanjskim posluziteljima
« IT sluzba nema nikakvu kontrolu
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Jos gore? Privatni podaci izvan kontrole

"Nobody understands the cloud, it's a f****ing mystery!"

iCloud ?



ownCloud

- storage na vlastitim posluZiteljima u vlastitom podatkovnom centru
- vlastita kontrola od strane pouzdanih administratora

- pridrzavanije vlastite sigurnosne politike

- kontrola korisnika

- logiranje

- proSirenje pomocu skupa API-ja
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ownCloud
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ownCloud

- web aplikacija (php, IIS ili Apache)

- baza podataka (Oracle, MySQL, PostgreSQL)

- storage: lokalno, NFS, CIFS, XFS, ZFS, ...

- opcija - udaljeni storage: FTP, WebDAYV, GoogleDrive, Dropbox ...
- server-to-server (od verzije 7)
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ownCloud server

- Linux (preporuceno)

- Windows 7 i Windows Server 2008 (osnovni skup sinkronizacije i
dijeljenja, SQL Server nije podrzan)

- gotove virtualne masine optimizirane za SUSE, Ubuntu i Amabhi
« RaspberryPi (Arch Linux), QNAP NAS i OpenWRT

- paket za Debian Wheezy (backports repozitorij)

- MAC OS X nije podrzan



Web sucelje
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Upravljanje korisnicima
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LDAP autentikacija

- zapis tj. "korisnik"” u LDAP-u za potrebe autentikacije aplikacija - bind korisnik
- ne pripada osobi pa nema atribute objectClass=hrEduPerson i uid
- onemogucena prijava putem AOSI web sucelja

datoteka add_user.Idif:

dn: cn=owncloud,dc=ustanova,dc=hr
objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson

cn: owncloud

sn: owncloud

userPassword: {CRYPT}kriptirana_lozinka

#ldapadd -f add_user.ldif -cvx -D cn=admin,dc=ustanova,dc=hr -W



LDAP autentikacija

. access lista za bind korisnika u datoteci

/etc/ldap/slapd.d/cn\=config/olcDatabase={1}hdb.ldif

datoteka mod_user.ldif:

changetype: modify

replace: olcLimits

olcLimits: {0}dn.base="cn=hreduadmin,dc=ustanova,dc=hr" size=unlimited
olcLimits: {1}dn.base="cn=owncloud,dc=ustanova,dc=hr" size=unlimited
olcLimits: {2}users size=50

olcLimits: {3tanonymous size=10

#ldapmodify -Y EXTERNAL -H Idapi./// -f mod_user.ldif



LDAP autentikacija

p—

1. Server: """ Delete Configuration

posluzitelj.ustanova.hr 389
cn=owncloud,dc=ustanova.dc=hr
sSSP O RO RERENR

dc=ustanova,dc=hr

Configuration OK @ Continue 1 Help



LDAP autentikacija

D, . 4 mirko
Server | User Filter | Login Filter I Group Filter _ Advanced I Expert ]

Limit ownCloud access to users meeting these criteria:

only those object classes:
only from those groups:

| Edit raw filter instead

29 users found

Configuration OK @) Back | Continue i Help

raw filter:

(&(hrEduPersonAffiliation=djelatnik)(hrEduPersonGroupMember=ownCloud))



LDAP autentikacija

Server User Filter Login Filter Group Filter Advanced Expert

Users login with this attribute
LDAP Username: V|

LDAP Email Address: ]
Other Attributes: hrEduPersonUniquelD ¢

L Edit raw filter instead

Configuration OK @ | Back | | Continue = i Help



Server-side enkripcija

- encryption-app

- enkripcija svih datoteka na ownCloud posluzitelji
- enkripcija svih datoteka na udaljenom storage-u
- dekripcija pomocu korisnicke lozinke

- server-wide

- kriptira se sadrzaj datoteka, ne i nazivi datoteka/direktorija



Dijeljenje

direktorija i/ili datoteka

s korisnicima i/ili grupama unutar ownClouda

s drugim korisnicima
- link
- lozinka
- datum isteka
« obavijest mailom
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Pristup ownCloudu

- web sucelje (https kao preporucena opcija)

- desktop klijent (Windows, Linux, MAC OS X) - jedan dijeljeni
direktorij na racunalu, automatska sinhronizacija

- android app (0,99%)

- iOS app (0,99%)

- WebDAV



Ostalo

- versioning

- undelete

- suradnicki online rad na rich-text dokumentima
- kalendar (CalDAV)

- foto galerija

- kontakti (CardDav)

- photo/video viewer

- pdf viewer

- OpenDocument viewer (.odt, .ods, .odp)
- music streaming

- pregled vlastitih aktivnosti

- integracija antivirusne zastite

- obavijesti o promjenama dijeljenih stvari
- app store



Napredniji ownCloud

LOAD BALANCER & WEB SERVER DATABASE CLUSTER STORAGE

an
o

| I
|
|
= | s Data Node
—— e ——
| i -
I - ' : primary secondary
| ]
| a ' MgMT Node . optional



crwnCliowsd
e
il
oz - "
m ]

crmnCloud serer

Difefenje

Wb tudelje

Sancraidi enbripdla

Pristun cwnCloudd

Upraviange borfsricma

LA aueentikaca

ow r‘L lEJ UG

SR . . ——
1047 autentikacis

LOAR autenikatia

P ita nj a ? mirko@oss.unist.hr

Hvala na pazniji!



