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Sto je provjera ranjivosti?

Postupak identifikacije poznatih ranjivosti
racunalnih sustava i mreza

Koristenje specijaliziranih alata

 Analiza dobivenih rezultata

Generiranje izvjestaja
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Provjera ranjivosti u CARNetu

* PeriodiCne provjere na zahtjev ustanova clanica
« KoriStenje alata Nessus®

* Broj ustanova: 59

* Broj provjera mjesecno: ~20

- = ECEOR



Shematski prikaz postupka provjere ranjivosti
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Automatizacija provjere ranjivosti — ideja

* Opsezno skeniranje racunalnih mreza svih ustanova
clanica CARNeta

« Sve punopravne clanice CARNeta spojene stalnom
vezom

« Rezultate poslati ustanovama na uvid
* Uvid u sigurnosno stanje mreze




Automatizacija provjere ranjivosti — razlog

Zasto?
 Utvrdivanje sigurnosnog stanja CARNet mreze
* Unaprjedenje sigurnosti CARNet mreze

» U skladu sa CDA 0035 - Odluka o prihvatljivom
koristenju CARNet mreze

Kako?

« Nessus® Vulnerability Scanner + NCERT alati
» PeriodiCko obavljanje sigurnosnih provjera




Automatizacija provjere ranjivosti — faze izvodenja

 Nessus®
e SPORt

* Informiranje |
distribucija rezultata
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Priprema podataka

* Dizajn modela baze podataka
* Export ,sirovin® podataka iz SZC-NOC baze

* |zrada skripte za obradu ,sirovih” podataka |
unos u SPORUt:

« Grupiranje ustanova, IP raspona, kontakt osoba

* |zdvajanje korisnika usluge Provjera ranjivosti |
CARNetovih uredaja
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Automatizacija Nessusa®

« Nessus® 5.0 REST protokol
* nessusxmirpc
« Python modul za automatiziranje poslova
 prilagoden i prosiren
« Automatizirano:
« Pokretanje skenova
* Preuzimanje izvjestaja u PDF formatu

@ CARNet CERT
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Sustav za Pohranu, Obradu i Preuzimanje Rezultata

Opseznog Skeniranja Mreze a.k.a. SPORt

* Web sucelje za pregled | dohvacanje rezultata
provjere
* Implementiran AAI@EduHR SSO mehanizam
 Omoguceno dohvacanje izvjestaja samo tehniCkim
osobama na ustanovi:
« Administrator resursa/imenika

 CARNet sistem inzenjer
« Zakonski predstavnik

« StatistiCki pregled rezultat

Naciona
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Informairanje i distribucija rezultata

* Automatizirano:
* slanje obavijesti o planiranoj akciji mailom
odgovornim osobama na ustanovi
* slanje uputa kako preuzeti izvjestaj po
zavrsetku provjere

 |zradena uputa za tumacenje izvjestaja
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Shematski prikaz opseznog skeniranja CARNet mreze
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SPORt - izgled sucelja

Pro vjera ranjivosti Potetna Provjere Statistika Dobrodo3li, Marko Stanec Odjava

Rezultati provjere ranjivosti

S ciljlem unapredenja sigurnosti mreZe i mrezom dostupnih servisa, CARNet poduzima razliéite akcije, zmedu ostaloga i provieru ranjivosti ratunalnin mreza glanica
CARMeta. Rijet je o provieri upotrebom alata Nessus koji koristenjem razligitih tehnika skenira uredaje u odredenom IP rasponu, te temeljem fako prikuplienih podataka dolazi
do informacija o vrsti uredaja u mre, inatici operativnog sustava, popisu ofvorenih portova i sl. Prikuplienim podacima Nessus pridruzuje informacije o poznatim ranjivostima
vezanim uz odredenu vrsiu uredaja, inaticu operativnog sustava, odredeni port i sl., te generira pripadajuci izviestaj.

Rezultate izvietaja provjere ranjivosti treba vrio padljivo i temeljito analizirati, te poduzeti mjere s ciliem otklanjanja pronadenih ranjivosti. Kao pomoé u tumacenju
izviestaja provjere ranjivosti na raspolaganju Vam stoji dokument koji moZete pronaci medu korisnim linkovima. Napominjemo da je svaku ranjivost potrebno padljivo analizirati, te
istu otkloniti u 3to kracem roku.

» Upute za tumacenje izvjestaja
» Prihvatljivo koritenje CARNet mreze
o Macionalni CERT

Nacionalni
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SPORt - izgled sucelja

Provjere ranjivosti zar» =

Datum provjere Detalji Statistika Izvjestaj Komentar

4. srpnja 2014. Pregled ranjivin uredaja Pogledaj statistiku

Preuzmite izvjeStaj Me postoji

Detalji provjere obavljenje 4. srpnja 2014.

Nacionalni
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SPORt - izgled sucelja

Pregled po razinama Top 10 hostova Pregled OS-a Servisi

Usporedba ranjivosti po razinama

B Niske Srednje I Visoke Bl Kriticne

Highcharts.com




SPORt - izgled sucelja

Statistika zar

Pregled po razinama ‘ Top 10 hostova Pregled 0S-a Servisi

10 najranjivijih hostova

B Kriticne B Visoke Srednje [ Niske

Ukupan broj ranjivosti

3

Highcharts.com
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SPORt - izgled sucelja

Statistika za» =

Pregled po razinama Top 10 hostova Pregled OS-a Servisi

Zastupljenost pojedinih operacijskih sustava

OpenBSD 3.1: 333%

Linux Kernel 2_6: 33396

Linux Kermel: 13. 33%

HP Integrated Lights Out: 3.33 %

HP Switch: 3.33 9‘ Microsoft Windows Vista: 33.33 %

CISCO 105: 6_5?%

Linux Kernel 2 6 on Debian 6.0 (squeeze): 10.00 %

VxWorks: ID_l]l]%

Hl:puzrnt 13.33 %

Highcharts.com




SPORt - izgled sucelja

Pregled po razinama Top 10 hostova Pregled OS-a

Najranjiviji servisi Za vasu ustanovu

mdns: 2.56 % \

swat: 3.85% "'"_—\
dns: 3.85 % —\

msrdp: 28.21 %
pop3: 3.85% ~ 5
ssh: 641 % "'_"‘-‘.,.

snmp: 8.97 % /
\ waww: 24 36 %

telnet: 10.26 %

Highcharts.com




Hvala na paznji!

@ CARNet csn.




