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ACDC projekt — osnovni podaci

« Advanced Cyber Defence Center

« Europski projekt financiran po ICT-PSP okvirnom programu
* Trajanje: 30 mjeseci (1.2.2013. — 31.7.2015.)

« 28 Clanova iz 14 zemalja

 Cilj projekta: izgraditi EU platformu za borbu protiv botneta
koja ima svoje nacionalne centre za podrsku korisnicima i
centralnu lokaciju sa podacima (Central Clearing House u SR
Njemackoj)

« Ukupni proracun projekta: 15,5 mil. EUR (ucesce EU je 50%)

« Glavni koordinator projekta: ECO (Association of the German

Internet Industry)




ACDC udruzuje grupacije

« ACDC udruzuje grupacije koje su najviSe povezane sa
problematikom botneta

» Partneri predstavljaju zajednicu iz slijedecih grupacija:
« ISP
« CERT
* NREN
Sveucilista
Proizvodaci sigurnosnih alata i softvera
Predstavnici kriticne infrastrukture
Tijela za provedbu zakona(Law Enforcement Agencies)




Partneri u ACDC projektu koji su

clanovi konzorcija

28 partnera iz 14 zemalja:
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Ciljevi projekta

« Ciljevi:
« Osigurati alate | senzore za detekciju prijetnji na internetu
koje su vezane uz problem botneta

« Ublaziti efekte napada na mreze, web sjedista i na krajnje
korisnike

« Osigurati sveobuhvatni pristup pri detekciji botneta
« Pomocdi pri eliminaciji botneta pomocu svojih usluga

« Planirano je da ACDC projekt bude jedan od glavnih oslonaca
EU za provedbu strategije o cyber sigurnosti




Sto je to botnet?

« Botnet je skracenica od roBOT NETwork

* Botnet je skupina zarazenih racunala koja komuniciraju sa
svojim kontrolnim centrom

« Botnet je infrastruktura koju upotrebljavaju cyber kriminalaci
kao platformu za napade

* Botnet je | servis na internetu kojeg se moze iznajmiti za
izvrsenje odredenog napada

* Botnet je teSko odstraniti s interneta zbog tehnika sakrivanja
kontrolnih centara

* Racunalo sa instaliranim botom je takoder zrtva napada




Prijetnje vezane uz BOTNET

« kompromitiranje radnih stanica | servera te preuzimanje
kontrole

« napadi na ostale informatiCke sustave u internoj mrezi preko
inicijalno kompromitiranog racunala

« napadi na ostale ciljeve na Internetu bez znanja vlasnika
racunala

« krada autentifikacijskih, osobnih i poslovnih podataka

* nanosenje materijalne Stete (na. pr. zlouporaba e-banking
usluge)

* preuzimanje kontrole nad racunalom




Uobicajena arhitektura botneta
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Cime se bavi ACDC?
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Od cega se sastoji ACDC?

* Central Clearing House
 jezgra sustava koje prima i obraduje podatke
* mogucnost izvjestavanja korisnika
« Uredaji/softveri za:
 detekciju 1 uklanjanje botova kod krajnjin korisnika
 detekciju i uklanjanje zlonamjernih web sjedista
e analizu mreznog prometa
 detekciju fast-flux domena

« 8 Nacionalnih centara potpore povezanih sa CCH




Arhitektura ACDC platforme
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Cemu sluzi CCH?

Detekcija &/ g hitt ,0// www.

Spam kampanja Ukradene povjerljive Newlahen.o (dr.ive-by) Detekcija DDoS pro
informacije preuzimanje Hchs

Centralizirano
izvjestavanje o botnetu

CHH Centar za
obradu i razmjenu
podataka

lzvjesca s rezultatima

Obavjestavanje
zaraZenog korisnika

Pruiatel| usluga za mobilne Banka korisnika Sigurnosna tvrtka Pruzatelj usluga
mreie
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Potencijalni korisnici ACDC projekta

 Veliki korisnici — ISP, hosting provideri, kriticha IT
Infrastruktura, financijske institucije

* mogu imati pristup do informacija na CCH koristeci
dostupne feed-ove

« Mali krajnji korisnici

* mogu se koristiti alatima koji se nalaze na web sjedistu
nacionalnog centra potpore




Uloga CARNet-a u ACDC projektu

* Razvoj komponenti koje se odnose na mrezne senzore i alate
za detekciju

« Honeypot sustavi
« Spamtrap
« Sustav za detekcliju fast-flux domena baziran na pDNS
 NIRC
« Uspostava nacionalnog centra za podrsku
* Rad s korisnicima ACDC projekta




Uloga CARNet-a u ACDC projektu - komponente

 Honeypot
« Sustav koiji je naizgled ranjiv za Sto veci broj napada |
« Za svaki napad sakuplja podatke o tipu napada i hapadacu

e Spamtrap
« Sustav koji prikuplja nezeljenu elektronicku postu

* Analizom se utvrduje zlonamjernost upucene poruke
(URL,attachemnt)

« Dodatnom analizom se utvrduje koji posiljatelji pripadaju
botnetu




Uloga CARNet-a u ACDC projektu - komponente

« Passive DNS

« Sustav pomocu kojeg se iz anonimiziranog DNS prometa
detektiraju fast flux domene i raCunala koja sudjeluju u

njima
« Fast flux je tehnika pomocu koje vilasnici botneta
osiguravaju otpornost botneta na gasenje

* NIRC

« Kolektor za prikupljanje javno dostupnih informacija o napadima




Uloga CARNet-a u ACDC projektu - komponente

Spamtrap

Mediation Server

y

Clearing House
(DE)




www.antibot.hr

Anti-Botnet

Nacionalni centar podrske:

1. INFORMIRAJ 2. 0CISTI 3. SPRIJECI j
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Dobrodoslil

O projektu Dobrodo3li na Anti-Botnet Nacienalni centar podrike.
Sudionici projekta
Kontakt

Privatnost podataka
Uvjeti koristenja

»Hakirana jo$ jedna kuca za posluzivanje reklama na webu
» Uspjesnost hakiranja aplikacija preko 90%

Blog + Xiaomi uredaji potajno $alju osjetljive

Vise o UEAGIE + LaZni Googlebotovi obavljaju zlonamjerne aktivnosti
W » Kompromitiran najveci Cydia repozitorij

Provieri i osiguraj » Novi bankarski trojanac ..Kronos*

. +Nova zlonamjerna aplikacija HijackRAT napada korisnike Androida
j” < INITIATIVES + Sigurnosni propust u Androidu omogucuje izvlaéenje osjetljivih informacija
w" Scannad: 2014-09-05 » Hakiran servis za distribuciju web oglasa

InitiativeS provjera web stranice

(upute)
U poglavlju » Informiraj saznajte 5to su Botneti, kakvu Stetu mogu napraviti i na koji nacin

mogu biti prijetnja ima navasem raé U ju » Ocisti je

» EU-Cleaner. S ovim alatom moZete ocistiti VaSe racunalo od malicioznog softvera. U
poglaviju » Sprijeci pronaci ¢ete korisne savjete kako zastititi vaSe racunalo od ponovne
zaraze.

1. Informiraj| 2. O&isti| 3. Sprije&i Impressum | Privatnost podataka
Uvieti koristenja @ ®
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Ciljevi portala www.antibot.hr

* nastao u sklopu projekta ACDC

* Informiranje krajnjin korisnika o prijetnji botneta
* servisi za zastitu

+ alati za zastitu i CisCenje raCunala

* provjera otvorenih portova
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