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Kako pronaci spamera u vilastitim redovima

Vec smo objavili clanke o tome kako se obraniti od prevedenih spamova [1], odnosno,
u slu¢aju webmaila, kako detektirati [2] preko Cijeg se korisnickog ra¢una Salje spam. Izravan povod
su upiti na sys.help, na adresi syshelp@carnet.hr. Ovim ¢lankom probat ¢emo zaokruziti pricu,
opisati kako otkriti nacin "provale", kako se salju spamovi i kako se skinuti sa crnih lista.

Upiti koji nam dolaze najceS¢e su potaknuti prituzbama korisnika da ne mogu slati mail na odredene
adrese, naj¢esée na velike mail providere tipa Gmail i Yahoo. U logovima se lako moze pronadi URL
na kojem se moze zatraziti uklanjanje s crne liste, ali ako se ne pronadu krivci i ne ukloni uzrok vase
¢e raCunalo brzo biti vra¢eno na crnu listu.

Iz vlastitog iskustva zakljucili smo da su tri naj¢esé¢a nacina spamiranjai:

1. slanje spama preko webmaila

2. slanje spama uz pomo¢ SASL-a (SMTP AUTH)

3. slanje preko zarazenog racunala iz lokalne mreze

Pa kako to spamer moze slati mail iz nase mreze, na primjer preko webmaila? Lako, ukoliko otkrije
korisnikovu zaporku. Naj¢es¢e je otkriva socijalnim inZenjeringom, pomocu laznih mailova za koje se

¢ini da potje¢u od administratora sustava ili nekog servisa. Takvi su mailovi naj¢esée prevedeni, i to
sve bolje i bolje. Njih smo obradili u_prvom ¢lanku [1]iz serije.

Drugi nacin zloporabe korisnikove zaporke je pomoc¢u SASL mehanizma, koji omogucéava korisnicima
da Salju mailove iz vanjskih mreza. Uporaba je jednostavna, samo treba u mail klijentu oznaciti da
Zelimo SMTP autentikaciju i mailovi ve¢ prolaze. Ovaj nacin autentikacije smo obradili u

¢lanku http://sistemac.carnet.hr/node/747 [3].

Zadnji, i mozda najjednostavniji nacin je slanje spama sa zarazenog racunala u vasoj lokalnoj mrezi.
Za to nije ni potrebna zaporka, jer ¢e mail posluzitelj bez autentikacije primiti mail s rac¢unala iz
lokalne mreze i proslijediti ga. Danasnji spamerski alati znaju procitati postavke iz mail klijenta i
ponasati se poput normalnih mail klijenata, umjesto da izravno Salju mailove na port 25, sto je lako
sprijeciti na vasem usmjerivacu gdje se to dozvoli samo legalnom mail serveru.

Problem je kako detektirati Sto se dogada, odnosno cija je zaporka provaljena. To nije trivijalno jer je,
kako smo opisali, zloporaba mogudéa na vise nacina.

Najproblematic¢nijim se pokazao webmail, jer je logiranje rudimentarno. Problemu smo doskocili
instalacijom dodatnog modula (Squirrel Logger [4]), s kojim se definira Sto ¢e se i kada zapisivati. Na
taj nacin se "iz aviona" vidi tko je odgovoran za problem. Modul smo opisali u spomenutom ¢lanku

[2].

Ukoliko su spameri posegnuli za SASL autentikacijom, zadatak ¢e vam biti olakSan &injenicom da tu
autentikaciju ne rabi mnogo korisnika, osim u slucaju da ste sustav tako konfigurirali. Zbog toga su
unosi u logovima prili¢no uodljivi, te ih je lako usporediti sa spamovima. CARNetov CERT ¢e vam
poslati kopiju spama, zajedno sa svim zaglavljima.

Unosi u logovima izgledaju poput ovih:
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Jan 31 12:43:48 server postfix/sntpd[3298]: connect from
pc-racunal o. dormena. hr[ 161. 53. XX. YYY]

Jan 31 12:43:59 server postfix/sntpd[3298]: 38S753T5957: client=
pc-racunal o. donmena. hr [ 161. 53. XX. YYY], sasl_net hod=PLAI N,
sasl| _user nane=kori sni k@onena. hr

Dakle lako je vidjeti koji korisnik se autenticirao, sto nam olaksava posao.

Ostaje nam zadnji sluc¢aj, kada imamo zarazeno ra¢unalo u mrezi. U tom je sluc¢aju situacija "Sarolika"
i ovisi o tipu programa/virusa/crva kojije zarazio racunalo. Najlaksi je sluc¢aj kad racunalo Salje mnogo
mailova, sto ga ¢ini uocljivim u logovima. Tome se moze doskoditi stavljanjem vise primatelja u To ili
Cc polje, sto smanjuje broj konekcija prema Postfixu. Tu dolazimo do granice kada vise ne mozemo
pruziti nekakav konkretniji savjet, nego moramo uopditi cijelu pric¢u. Pa krenimo...

U istrazivanju si mozete pomodi tako da pogledate vrijeme slanja mailova, kao i "message id"
oznaku. Pronaci ¢ete ih u zaglavlju spama, kojeg ¢e vam poslati druga strana ili CERT, ponekad i prije
nego dospijete na crnu listu. Nemojte odmah traziti po From polju, jer se to lako lazira. Za tim
posegnite kada viSe nemate izbora i valja se hvatati za slamku.

Ukoliko i dalje ne mozete pronadi niSta sumnjivo, vrijeme je za malo detektivskog rada. Kad nadete
kandidate medu korisnicima (bilo preko IP adrese, bilo preko usernamea), nazovite ih i pitajte jesu li
slali kakve mailove, prema kome i koliko puta. Mozda su u to vrijeme bili ¢ak odsutni od ra¢unala, Sto
je definitivno dokaz da je njihovoracunalo zarazeno.

Moguce je da i nakon toga niSta ne nadete. Spameri mogu na mail posluzitelju pomodu ranjivosti
web sucelja instalirati programe koji sluze za relay portova i time zaobi¢i mnoge sigurnosne sustave.
U ovakvim sluCajevima pomazu vatrozidi i Intrusion Detection sustavi, ali to prelazi granice ovog
Clanka.

Sto uraditi nakon svega, kada se situacija vrati u normalu, a ra¢unalo je brisano s crne liste? UloZite
trud u obrazovanje vasih korisnika. Objasnite im da nikada nedete traZiti njihovu zaporku preko
maila, da ne klikaju na razne linkove navedene u nemusto prevedenim mailovima. Odrzite seminar,
posSaljite upozorenja, zalijepite obavijest na hodniku. Konkretni postupci ovise o lokalnim navikama i
ocCekivanjima vasih korisnika, a bitan ¢imbenik je i veli¢ina ustanove na kojoj radite.

Nadamo se da smo s ova tri ¢lanka bar malo pomogli rjeSavanju problema spama.
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