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John the Ripper (ili kako odabrati dobru zaporku)

Provala na racunalne sustave je bilo i bit ¢e. Efikasnog recepta kako ovo sprijeciti
"jednom za svagda" nema, no problem se moze ublaziti konstantnim obrazovanjem kako sistem-
inzenjera, tako i krajnjih korisnika. Naravno da korisnike nije prihvatljivo uciti o kriptografskim
metodama i one-time zaporkama, ali ih mozemo poduciti kako odabrati dobru zaporku. Ni u kojem
slu¢aju zaporka ne smije biti iz rjeCnika, bilo engleskog, bilo kojeg drugog jezika. Zaporke koje su
poznati pojmovi iz okolice korisnika, imena blize rodbine ili ku¢nih ljubimaca su jako podlozne
socijalnom inzenjeringu i ne treba ih rabiti. Zapravo,

najbolje je rabiti nekakav generator slu¢ajnih zaporku, poput pwgena [1]. No, korisnici mozda ne Zele
ili ne mogu zapamtiti ovakve zaporke i opet imamo problem.

Kad nemamo kontrolu nad zaporkama korisnika, ili smo naslijedili sustav pa ne znamo koliko su
zaporke korisnika "snazne", jedino Sto mozemo pokusati je posluziti se alatima koji pokusavaju
probiti zaporke korisnika, rabedi pri tome

razlicite tehnike. Ne¢emo previse ulaziti u te password cracking tehnike, spomenut ¢emo samo
rieCnicke napade (kada se rabe rijeci iz razlicitih rjeCnika ili jednostavno zbirki rijeci), te brute-force
napade (kad se pokusava probiti zaporku nizanjem znakova po redu, "aaaa", "aaab", "aaac" itd).

No, dosta Cesto se s nekog udaljenog (napadackog) ra¢unala pokusSavaju probiti korisni¢ki racuni,
tako da se nizu ve¢ negdje snimljene zaporke. Obi¢no se napdaju neki od poznatih serivsa, kao sto
su ftp, ssh ili SASL. Isto tako, razni trojanski programi na PC ra¢unalima znaju presresti korisni¢ke
zaporke i poslati ih na direktno napadacu. Sve to rezultira slanjem spama preko vasSeg vlastitog
posluzitelja, u zadnje vrijeme naj¢esée SASL servisa, koji je po defaultu uklju¢en u CARNetovu
distribuciju Debiana.

Podsjetimo se, SASL omogucava korisnicima da posalju mail s bilo koje adresu na Internetu rabedi
svoju zaporku, i na taj nacin zaobilazi "relay denied" poruke.

Ipak, dosta Cesto je rijeC o slabim zaporkama, pa nam ostaje zadatak kako ih pronaci. Upotrijebit
¢emo jedan od ¢esSc¢ih programa za cracking zaporki, John the Ripper. Instalacija je jednostavna:

# apt-get install john

Setting up john-data (1.7.2-3)

Setting up john (1.7.2-3)

nmode of /var/run/john" changed to 0700 (rwx------ )
#

Prvo sto ¢emo napraviti je spojiti /etc/shadow i /etc/passwd datoteku u jednu. Za to postoji alat
"unshadow":

# unshadow / et c/ passwd /et c/shadow > zaporke. t xt

# tail -5 zaporke. txt

i danj an: $1$T7sE9f 3t $Re35Dj Bvr Xej hr C. | yBt g1: 2411: 2411: | rena Danj an:/ hone/ i danj an: / bi n/
sh

j peric: $1$t 7qUAsJa$o. RUr OMABsf dj dQRE. nHE. : 2412: 2412: Jul i j ana Peric:/ hone/ | peric:/bin/
sh
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j gadzo: $1$8hXNr 3DD$df ghhheagdyr JwKOVS7j r/: 2413: 2413: Jel ena Gadzovi c:/ hone/ j gadzo:/ bin
/sh

npehar : $1$w 4S01k6$Xzc; | kj dsokf sJHY. t LAU/ : 2414: 2414: M rta Peharci c: / hone/ npehar : / bi n/
sh

gj urkovi : $1$9UWQKBMb$Zr 4hHKIK6khj duDXagl X/ : 2415: 2415: Gor an Jur kovi c: / hone/ gj ur kovi : /
bi n/ sh

Ova novonastala datoteka sadrzi i zaporke i korisni¢ka imena, pa je stoga bitno da je zastitite od
¢itanja bilo kome osim korisniku root.

# chown root:root zaporke.txt
# chnod 600 zaporke. t xt

Obecali smo da ne¢emo ulaziti previSe u detalje, jer trazimo samo slabe zaporke pa nam naprednija
podesSavanja ni ne trebaju. U tome ¢e nam pomodi i sam John the Ripper, koji, ukoliko ne navedete
nijednu opciju, automatski rabi 3 najbitnija nacina crackiranja zaporki: single nacin (pokusava
pogoditi zaporku samo na osnovu podataka iz GECOS polja), rie¢nicki napad (pokuSava pogoditi
zaporku na osnovu rijeci iz rje¢nickih datoteka) i inkrementalni nacin (brute force napad s
kombinacijama bilo kojih znakova, a sama duljina nizova se s vremenom povecava).

Da vidimo kako to izgleda:

# john zaporke. t xt
Loaded 181 password hashes with 181 different salts (FreeBSD MD5 [32/32])

guesses: 0 tine: 0:00:00:13 7% (1) «c/s: 7693 trying: madjericmarina7
guesses: 0 tine: 0:00:00:15 8% (1) «c/s: 7709 trying: mandagaspard
guesses: 0 tine: 0:00:00:16 8% (1) «c/s: 7729 trying: nikolzh
guesses: 0 tine: 0:00:00:18 9% (1) «c/s: 7764 trying: nbnmatagurn
guesses: 0 tine: 0:00:00:19 10% (1) «c/s: 7755 trying: josipf

guesses: 0 tine: 0:00:00:20 10% (1) «c/s: 7769 trying: sikicw
guesses: 0 tine: 0:00:00:22 11% (1) «c/s: 7771 trying: nmatani cni na%

Svaki put kada stisnete tipku <enter>, ispisat ¢e se statistika, te koja se zaporka trenutno pokusava
pogoditi. 1z ovoga se jasno vidi na koji nacin john radi: dodaje razne dodatne znakove, ukljucujudi i
interpunkcije, pokusavajudi emulirati nacin na koji korisnici biraju zaporku i tako ubrzati proces
pronalazenja zaporke (ovo radi u bilo kojem nacinu rada, single, dictionary...).

lako se otkrivene zaporke prikazuju na ekranu, i naknadno mozete vidjeti pogodene zaporke rabedi
opciju "-show":

# john -show zaporke. t xt

Iz ovoga je sasvim jasno da zaporke tipa "test123" ili "korisnik222" ne mogu biti dobre. Ovakve, ali i
kompleksnije permutacije dolaze i s drugim nacinima rada, stoga se za dobru zaporku, ponavljamo,
obratite specijaliziranim programima.

Umjesto toga, mozZete upotrijebiti i jedan stari trik: uzmite neku recenicu koju znate napamet (npr.
poslovica), te odaberite samo prva slova. Primjerice:

Bol je vrabac u ruci, nego golub na grani. -> Bvurngng

Ovakve zaporke nema u nijednm rje¢niku, a brute force metodom ¢e trebati previse vremena da se
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zaporka pronade. No, vi ¢ete ovakvu zaporku mo¢i lakSe zapamtiti nego nekakav slucajni niz
znakova. Takoder, ukoliko stavite pokoji interpunkcijski znak ili veliko slovo, dobit ¢ete dosta
sigurniju zaporku, primjerice:

BvuR, ngNG

O ovoj temi se mogu napisati stranice i stranice teksta, ali vas ne¢emo previse zamarati s
kriptografskim temama (osim ako sami ne pokazete zanimanje!). Vrijedi zapamtiti samo to da nikada
nedete imati siguran sustav dok su korisni¢ke zaporke slabe. Pomocu sigurnosne politike i u suradnji
s upravom vase institucije, naudite korisnike kako odabrati dobru zaporku. Svakako povremeno
"provrtite" John the Ripper (primjerice preko nodi) i provjerite ima li kakvih problemati¢nih zaporki na
sustavu.

Sretno!

e Logirajte [2] se za dodavanje komentara
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