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SSL, TLS, STARTTLS - slicnosti i razlike

SSL (Secure Sockets Layer) vam je mozda najpoznatiji od prije kao SSLeay, sustav koji
je omogudavao sigurni, odnosno enkriptirani promet izmedu klijenta i posluzitelja. Naj¢esée ga se
instaliralo kao dodatak u Apache u prvim on-line web trgovinama. Prvu inalicu SSL-a je napisao
Netscape, i ona nije ugledala svjetlo dana, nego je vrlo brzo zamijenjena inacicom 2.0 u veljaci 1995.
godine. SSL (i TLS) se danas bazira na OpenSSL biblioteci otvorenog koda.

SSL je u svojim inaCicama 2.0 i 3.0 zazivio i u mnogim drugim primjenama, koje do tada nisu imale
podrsku za siguran prijenos podataka preko TCP/IP mreze (ili su imale neka vlastita rjesenja).

Par godina kasnije, protokol je dodatno standardiziran i opisan u RFC-u 2246, te je preimenovan u
TLS (Transport Layer Security). Moze se redi da je TLS 1.0 nadgradnja SSL-a 3.0, te se ponegdje
moze pronadi da je TLS 1.0 zapravo SSL 3.1, no uglavnom ¢ete sresti da je TLS == SSL3. No, ova
dva protokola nisu u potpunosti identi¢na, pa to treba imati na umu. lako se protokoli pomalo
razlikuju, aplikacije ¢e znati prijeci sa TLS-a na SSL3

Danas nije pozeljno rabiti bilo koju inacicu SSL-a nizu od 3. Aktualna je inacica TLS/a 1.2, izasla 2008.
godine.

Dolazimo do pojma STARTTLS. STARTTLS nije nikakav poseban protokol, nego se upotrebljava kada
zelimo neenkriptirani link pretvoriti u enkriptirani. Ovo se naj¢esée rabi kod mail klijenata i
posluzitelja, primjerice u Postfixu. Ovo je drugacije ponasenje nego primjerice kod HTTPS-a, koji
odmah dogovora enkriptirani kanal (dakle, radi na drugom OSI sloju).

Konkretno, kako ¢emo znati da odredeni SMTP posluzitelj podrzava TLS? Spojit ¢emo se na port 25 i
vidjeti koje opcije posluzitelj nudi:

# telnet |ocal host 25

Trying 127.0.0.1...

Connected to | ocal host. donena. hr.
Escape character is '"]'.
220 posluzitelj.donena. hr ESMIP Postfix (Debi an/ GNU)
ehlo test. hr

250- posl uzitelj.donena. hr
250- Pl PELI NI NG

250- Sl ZE 20000000

250- VRFY

250- ETRN

250- STARTTLS

250- AUTH LOG N PLAI N

250- AUTH=LOG N PLAI N

250- ENHANCEDSTATUSCODES
250-8BI TM ME

250 DSN

starttls

220 2.0.0 Ready to start TLS
~C

#
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Iz ispisa mozemo saznati mnoge zanimljive stvari (npr. posluzitelj podrzava poruke do 20 MiB i SMTP
AUTH autentikaciju). No, nas zanima samo redak STARTTLS ukucavanjem klju¢ne rijeci "starttls"
pokrec¢emo enkripciju, Sto mozemo vidjeti po poruci:

220 2.0.0 Ready to start TLS

Sada ¢e prijenos maila biti enkriptiran i siguran, naravno, sve dok ne dode u korisnikov mailbox i
time izgubimo uvid Sto se dalje s porukom dogada.

Do ovdje je vjerujemo bilo sve jasno. No, kako svaki protokol koji rabi TLS dobiva novi port, te da se u
nekim sluc¢ajevima promet moze odvijati preko "starog" porta (npr. 25). Na kraju, pojedini softveri
mogu imati malo drugaciju terminologiju, Sto na kraju moze dovesti do zbunjenosti kako korisnika,
tako i sistemaca.

Za pocetak, navest ¢emo uobicajene portove i njihove "sigurne" inacice (svi portovi su TCP):
snp 25 Sinple Mail Transfer
submi ssi on 587 Subni ssion for Sinple Mail Transfer

snt ps 465 smtp protocol over TLS (was ssmtp)

http 80 Wrld Wde Wb HITP
https 443 http protocol over TLS

pop3 110 Post O fice Protocol - Version 3
pop3s 995 pop3 protocol over TLS

i mp 143 Internet Message Access Protocol
i maps 993 i map4 protocol over TLS

| dap 389 Lightweight Directory Access Protocol
| daps 636 sl dap | dap protocol over TLS

Prvo stvar, svaki ne-enkriptirani protokol ima svoj port, a svaki enkriptirani drugaciji, preko kojeg ide
identican promet, samo je razlika u tome Sto je enkriptiran.

Drugo, enkripcija moze i¢i i preko starog porta, ako to podrzava posluzitelj, ali i klijent (naveli smo
primjer starttls naredbe koja radi upravo to).

Kako onda ukljuciti ove enkripcijske protokole u najpopularnijim programima?
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.
Internet E-mail Settings Lﬁ

|_Genera| Folders | Outgoing Server | Connection i-"-d‘-fﬂl'l'-'Ed—El

Server Port Numbers

Incoming server (IMAP): 143 Use Defaults |
Use the following type of enaypted connection: | TLS |E|
Qutgoing server (SMTP): 25
Use the following type of encrypted connection: | TLS |E|
Server Timeouts
Short Long 1minute
Folders

Root folder path:

Ok ] | Cancel

Za Outlook, odite na Tools -> Account Settings -> <dvoklik na profil> -> More Settings ->
Advanced -> <odaberite SSL, TLS ili AUTO> za "Incoming" i "Outgoing" posluzitelje.

Ukoliko odaberete SSL, port za dolazni IMAP posluzitelj ¢e se promijeniti na 993 (imaps), dok TLS
podrzava i enkripciju preko starog porta (sli¢no je i za POP3 posluzitelj). Ovo je vazno ukoliko ne
Zelite u vatrozidu otvarati nove portove. Takoder, Outlook odmah nudi da testirate navedene
postavke, pa to ucinite. U logovima na posluzitelju ¢ete vidjeti zasto ne radi, ako se pojavi problem
(ne zaboravite prilagoditi vatrozid izmedu klijenta i posluzitelja!).
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”h

carnet.hr Properties @'ﬁ

General | Servers | Connection | Security | Advanced

Server Port Numbers
Qutgoing rnail (SMTP): 25 Use Defaults
[¥] This server reguires a secure connection (55L) [}
Incorning mail (POP3): 995
(V] This server requires a secure connection (SSL)
Server Timeouts
Short —T Leng 1 minute
Sending
|| Break apart messages larger than G0 = KB
Delivery
|| Leave a copy of messages on server
Bernove from server after 5
Remove from server when deleted from 'Deleted Itemns
Ok | Cancel |[ ool

Za Windows Mail (gornji primjer je za POP3 protokol), odite na Tools -> Accounts -> <dvoklik na
profil> -> Advanced -> Ukljucite "This server requires secure connection (SSL)" za "Outgoing server
(SMTP)" -> Ukljucite "This server requires secure connection (SSL)" i za "Incoming mail (SSL)" (port
¢e se promijeniti na 995, pop3s).

Za Mozilla Thunderbird dolazni posluzitelj, odite na: Tools -> Account Settings -> Server Settings
Zeljenog posluzitelja -> Security Settings -> Odaberite STARTTLS ili SSL/TLS

Ukoliko odaberete SSL/TLS, port ¢e se promijeniti na 993 ili 995, u ovisnosti je li POP3 ili IMAP tipa.

Za odlazni posluzitelj, u opcijama s lijeve strane odaberite "Outgoing Server" -> <dvoklik na
posluzitelj> -> odaberite STARTTLS ili SSL/TLS.
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SMTP Server ]

Settings
Description:  Posluzitel) (STARTTLS)

Server Name:  posluzitel.domena.hr

Port: 25 Default: 25

Security and Authentication
Y| Use name and password

User Mame: korisnik

"] Use secure authentication

...................................

l 0K J| Cancel |

e

Ukoliko odaberete STARTTLS, port ¢e ostati 25, a odaberete li SSL/TLS, port ¢e se promijeniti na 465.
SMTP Server [ G

Settings

scription: | Posluzitel) (na portu 465)

ame: posluzitel.domena.

Securty and Au
|| Use name and

User Mame:

e

No, port 465 se viSe ne rabi u ove svrhe, Stovise, vec je prenamijenjen za druge svrhe. Port koji
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bi trebali rabiti je 587:

i ™
SMTP Server # ﬁ

Settings

Description:  Port 587 - 55L/TLY|

Server Name:  smitp.domena.hr

Port: 587 Default: 587

Security and Authentication

Connection security: | STARTTLS - |
Authentication method: | Mormal password - |
User Mame: korisnik

| oK | | Cancel |
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