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Naredbe za koje (mozda) niste znali 15: pwgen

Zaporke su i u ovo vrijeme biometrijskih nacina autentikacije nezamjenjive u bilo
kojem rac¢unalnom sustavu. Iz ovog razloga nuzno je odabrati za sebe i svoje korisnike dovoljno
sigurne, ali i pamtljive zaporke. Nazalost, ukoliko korisnicima prepustimo da sami odabiru zaporke, to
¢e najcesce biti imena ljubimaca, blize rodbine ili nesto sli¢no, sto je podlozno napadu socijalnim
inzenjeringom. Takoder, Cesto ¢e rabiti pojmove koji se nalaze u raznim rje¢nicima, primjerice
"fireflyl" ili sli¢no, Sto bilo koji program za razbijanje zaporki pronalazi u nekoliko sekundi.

S druge strane, ukoliko korisnicima definirate preteske zaporke, oni ¢e ih negdje zapisati - tipCan
slucaj je post-it listi¢ zalijepljen na monitoru ili ispod tipkovnice. Dakle, Sto nam preostaje? Pa,
mozemo probati generirati sigurne zaporke, koje ¢e korisnici na neki nacin ipak mod¢i zapamtiti.
Naj¢es¢i alat za to je naredba pwgen.

Pwgen ¢e generirati zaporke od 8 znakova, ali manje-vise po slogovima, tako da ih je mogude
izgovoriti. To¢nije, mogu ih lakSe izgovoriti korisnici s engleskog govornog podrucja, nego korisnici s
drugih govornih podrucja. No, i ovako ¢ete pokretanjem naredbe dobiti popunjen cijeli ekran, pa
mozete odabrati zaporku koja je i nama najlakSa za zapamtiti:

$ pwgen

Ai pOl sli ahDi o4ce caeS6zuf Ej 3shoox ChG4Aeco poMeOshe
ni eyo7uP gi 5Wli e AZeexae9 eepai S3e ohPah7ae Seeje2se
eet hOAhn Veet 41 eN Thee6ke8 uNgeeng9 reeb5Zaew nei 2ahTu
Yeedaeldi eePhai W2 nael 20L7 aCGhai Z4F Qui ep2Ae kah8Xaeb
Ome7usa Wiz7uh2s Ri e3i YoL cohRoolG | eD2ahsh xahlCei s

Recimo, kandidati za dobru zaporku bi mogli biti nizovi "Seeje2se", "poMeOshe" ili "Omae7usa".
Ukoliko ne nadete nista lako za zapamtiti, jednostavno pokrenite naredbu ponovo i novi ekran s
mnostvom drugih zanimljivih zaporki je tu.

Nacin na koji naredba pwgen radi je moguce promijenti s nekoliko opcija. Navest ¢éemo, kao i uvijek,
najzanimljivije.

Ukoliko zelimo jako sigurne zaporke, mozemo upotrijebiti opciju "--secure":

$ pwgen --secure
NNn7n7Q bKI9QEJTS Ul7d9Vea 33Zr DTPx Y51450VJ j | 7coVHa

Opcija ¢e generirati u potpunosti slu¢ajne zaporke, pa mozete olekivati da ¢e ih korisnici negdje
zapisati. Ova opcija je stoga najkorisnija kada generirate zaporke za root korisnika ili korisnika pod
kojim ¢e se neki servis vrtiti pa nije bitha kompleksnost zaporke (dapace, pozeljna je Sto sigurnija
zaporka). Za jos sigurnije zaporke dodajte i opciju "--symbols", koja ¢e ispisati barem po jedan
posebni znak u zaporci:

$ pwgen --secure --synbols
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U dijametralno suprotnoj situaciji, moguce je generirati nesigurnije, ali pamtljivije zaporke s opcijama
"--no-capitalize" i "--no-numerals":

$ pwgen --no-capitalize --no-nunerals
nebeokal tongoqua upaoquur fieshahx eeceepha | einm vem

Opcija "--no-capitalize" iskljuc€uje ispis velikih slova, dok opcija "--no-numerals" iskljucuje ispis brojki.
Tako dobivene zaporke je mogude, teoretski, lakSe zapamititi, no to ovisi o pojedincu.

Kada naredbu zelimo rabiti u skriptama, ili jednostavno zelimo samo ispis samo jedne zaporke po
stupcu, rabit ¢emo opciju "-1" i "--num-passwords=<broj>" (ili kra¢e "-N"):

$ pwgen -1 -N 3
Eel ai 4ue
| ef 1t hee
t heeCee8

Ukoliko zelimo zaista samo jednu zaporku, dovoljno je upisati:

$ pwgen -1
uti e20oH

Naredba pwgen nije jedini nacin za dobiti sigurne zaporke, a jedan od nacina je rabiti nas on-line
generator ¢itljivih zaporki [1], koji pokuSava prilagoditi zaporke nasem jeziku. No, nije ga mogude (na
lak i pouzdan nacin) rabiti u skriptama, pa je dobro poznavati Sto pwgen moze.

Sve ostale opcije i upute mozete nadi u standardnoj man stranici naredbe pwgen.
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