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Fail2ban - konfiguracija i uporaba, 3. dio

U prethodna dva nastavka [1] smo vam pokazali nacin rada, te osnovnu konfiguraciju
i uporabu programa fail2ban. U ovom nastavku zaokruzit ¢emo pricu, i objasniti kako napraviti svoj,
odnosno prilagoditi neki postojedi filter svojim potrebama.

Kako sam fail2ban donosi filtere za vedinu servisa koji ¢e vam ikada trebati, bio nam je problem
osmisliti neki novi filter. No, ipak smo se dosjetili jedne svima poznate pojave u apache logovima:
tragovi potrage za bugovitim skriptama na sustavu.

Obic¢no se traze stare inaclice PHP skripti, a naj¢esce je to phpmyadmin. PhpMyAdmin je PHP skripta
za jednostavan rad s MySql bazama podataka na vasem sustavu, ali je poznat po mnogobrojnim
sigurnosnim rupama.

U vasim logovim ¢esto mozete vidjeti unose sli¢ne ovima:

XX. YY. 128. 146 - - [18/ Sep/2009: 15: 04: 52 +0200] "GET
/ phpnyadmi n/ mai n. php HTTP/ 1. 0" 404 361 "-" "-"
XX. YY. 128.146 - - [18/ Sep/2009: 15: 04: 17 +0200] "GET
/ set up/ phpnyadni n/ mai n. php HTTP/ 1. 0" 404 367 "-" "-"
XX, YY. 128. 146 - - [18/Sep/2009: 15: 04: 31 +0200] "GET
/ admi ni st rat or/ phpnyadni n/ mai n. php HTTP/ 1. 0" 404 375 "-" "-"
XX, YY. 128. 146 - - [18/ Sep/2009: 15: 04: 31 +0200] "GET

/adm n/ phpMyAdmi n- 2. 5. 6-rc2/ mai n. php HTTP/ 1. 0" 404 375 "-" "-"

Napadaci zele "ispipati" imate li PhpMyAdmin, i koje je inacice. Naravno, obi¢no se radi o script-
kiddies korisnicima, ali koji ipak uz pomo¢ odredenih programa mogu upasti na vas stroj. Iz tog
razloga je najbolje preventivho onemoguditi napadacevu IP adresu. Pa, krenimo redom.

U direktoriju /etc/fail2ban/filter.d napravimo novu datoteku apache-php.conf (izostavili smo
komentare radi kratkoce, vi ih slobodno ostavite):

[ Definition]
failregex = [[]client <HOST>[]] .*phpnyadmi n.*$
[[lclient <HOST>[]] .*PhpM/Adnin.*$
i gnoreregex = 161\.53\.XX\.\d
161\ .53\ .\d\.YY

Umjesto XX i YY upisSite IP adrese i adrese mreze svog LAN-a, i adrese vaSih suradnika koji trebaju
pristu PhpMyAdminu. Slicno mozete i za bilo koji dio IP adrese, s napomenom da oznaka "\d'
oznacava regex [2]klasu '[0-9]', dakle obuhvada sve brojeve od 0 do 9. Ovu sintaksu, medu ostalim,
rabi programski jezik Python u kojem je napisan fail2ban.

U datoteku jail.conf dodamo retke:

[ apache- php]

enabl ed = true
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port = http, https

filter = apache-php

action = i pt abl es[ name=apache- php, protocol =t cp]
| ogpath = /var/l og/ apache*/*error.|og

maxretry =5

i napravimo

# fail 2ban-client rel oad

Sto smo ovime napravili? Rezultat ¢e biti zabrana pristupa bilo kojem klijentu (koji nije u varijabli
ignoreregex), a koji pokusa viSe od 5 puta pristupiti PhpMyAdmin programu. Ovo ¢e odraditi
iptables.conf, no vi mozete birati i izmedu nekoliko drugih nacina zastite (primjerice preko
tcp_wrappera).

Sami regularni izrazi su case-sensitive, i morat Cete pripaziti na velika i mala slova, Sto uopde nije
loSe kako slucajno ne bi onemogudili previse stvari odjednom.

Umjesto zabrane, mozete jednostavno poslati mail sebi ili drugim kolegama da se nesto dogada. U
iptables.conf upisite:

actionban = iptables -1 fail2ban-<name> 1 -s <ip> -j DROP
printf %% "Pozdrav,\n
Klijent <ip> je blokiran zbog <fail ures> pokusaja\n
pristupa po pravilu <nane>.\n
\n
Vas Fail 2Ban" | mail -s "[Fail 2Ban] <name>: <i p> bl okiran" pero@lonena. hr

Uz zabranu, fail2ban ¢e poslati mail s osnovnim informacijama na neku adresu. Oprezno s ovom
funkcijom, kako pretjerani broj mailova ne bi napravio DDoS sam po sebi!

Na kraju, samo ¢emo navesti konfigurabilne parametre koje mozete rabiti u svojim "zatvorima". lako
su im imena samoobjasnjiva, radi potpunosti navest ¢emo ih, zajedno s pretpostavljenim
vrijednostima:

maxretry 3

Broj pokusSaja, tocnije, broj puta kada je neki redak u logovima odgovorao regexu koji smo postavili.
Radi se o
individualnim brojevima za svaku IP adresu.

filter Ime filtera (u naSem sl u?aj u apache-php).

Filter se nalazi u direktoriju /etc/fail2ban/filters.d, u nasem slucaju bi to bio apache-php.conf. Vrijedi
napomenuti da svako pravilo unutar filtera povecava broja¢ (maxretry) za jedan, naravno ukoliko se
redak u logu poklapa sa zadanim regularnim izrazima.

findtine 600 sec

Brojac ¢e se vratiti na nulu, ukoliko unutar ovog vremena s iste adrese ne bude nikakve dodatne
aktivnosti. Neki programi pokusavaju pro¢i "ispod radara" i svoje pokusSaje smanjuju na jedva
primjetnu razinu. Neke pak treba Sto prije detektirati i onemoguditi, pa je namjestanje ove vrijednosti
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individualna potreba svakog sistemca i stroja.

banti me 600 sec

Vremenski period koliko ¢e odredena IP adresa biti zabranjena.

| ogpat h /var/| og/ nessages

Jednostavno, putanja do log datoteku koju ¢emo nadzirati. Moze biti /var/log/syslog, ili bilo Sto drugo,

pa Cak i izvan /var/log.

Obavezno istestirajte nova pravila prvo na neprodukcijskom stroju, a ukoliko zapnete konzultirajte
Wiki dokumentaciju na http://www.fail2ban.com/wiki [3], a pomo¢ za Python regularne izraze mozete
nadi na http://docs.python.org/dev/howto/regex.html [4].

Za opdenite regularne izraze, jako dobar izvor informacija je web sjediste http://www.regular-
expressions.info/ [5].

Sretno u uporabi fail2ban sustava!
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