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BIND: ignoriranje pojedinih logova u Lennyju

Kako smo vec pisali [1], inacica BIND DNS posluzitelja donosi neke novosti. Neke od
njih mogu izazvati velik broj laznih upozorenja od raznih sustava za nadzor logova (logcheck [2],
OSSEC). Kako je ovo samo odraz Cinjenice da su uvedena neka ogranicenja, ova se upozorenja mogu
ignorirati. Na prvom mjestu, radi se o upozorenju o tome da je "EDNS ugasSen", te da je nekom
klijentu izvan vase mreze uskraden rekurzivni upit.

EDNS je proSirenje DNS-a, u smislu prosSirenja postojeéeg polja OPT kako bi se zadovoljile nove,
pozeljnije funkcije. Kako EDNS nije tema ¢lanka, za vise informacija pogledajte Wikipediju na linku
http://en.wikipedia.org/wiki/EDNS [3]. Takoder, ukoliko Zelite provjeriti dolazi li do ovih poruka zbog
nekog vaseg vatrozida, pogledajte poruku na Usenetu:
http://groups.google.com/group/comp.protocols.dns.bind/browse_thread/thread/cfa8c63ec6bd08d6
[4].

U vedini slucajeva, pojavljivanje ovih poruka ¢e biti dovoljno samo sprijeciti putem direktive u
named.conf.local (jer drugo i ne¢ete modi uciniti). Dovoljno je upiati u logging blok:

| oggi ng {
category edns-disabled { null; };
s

Nakon restarta procesa "named", poruke se vise ne bi trebale pojavljivati.

Drugi problem koji se pojavio je pojavljivanje mnogobrojnih poruka "denied", u obliku:

client 161.53. XXX. YYY#50184: query (cache) 'donena.com A/IN denied

Zbog novosti uvedenih u novom BIND-u, ove poruke ¢e se pojavljivati za svakog klijenta izvan
"trusted" deklaracije. Nije bas razborito ukloniti u potpunosti ove poruke: bolje je da ih logcheck
ignorira. Ovo ¢emo postici tako da u /etc/logcheck/ignore.d.server/local upisete:

.*naned. *client \[161\.53\.[0-9]+\.[0-9]+\]. *query. *deni ed
Za OSSEC, taj redak upiSite u ovom obliku u datoteku /var/ossec/rules/local_rules.xml:

<rul e id="100131" |evel ="0">

<if_sid>1002</if_sid>

<pr ogr am _nane>"named</ pr ogr am _name>

<mat ch>deni ed</ mat ch>

<descri pti on>BI ND deni ed upozorenja</description>
</rul e>

SID je broj koji vam se prikaze kod izvjeséa, pa ga prilagodite po potrebi. Stvar je jednostavnija za
rule_id, samo odaberite prvi slobodni broj veci od 100000, 5to je rezervirano za korisnicka pravila.
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Kako smo ved spomenuli, nije razborito ove poruke potpuno izbrisati iz logova. No, i to se moze:

| oggi ng {
category security { null; };
i

U ovom sludaju nemate nikakve indikacije o odbijanju upita, iako je ta informacija izuzetno korisna
kod prvotnog postavljanja DNS sustava na racunalo. RjeSenje je ili odgoditi postavljanje ove direktive
dok ne postavite sustav DNS-a, ili filtrirati ove unose u vasem omiljenom log checkeru.
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