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Logcheck, 1. dio

lako postoje noviji, a vjerojatno i bolji log watcheri, logcheck je svakako jedan od
najc¢esce koristenih kod CARNet sistem administratora. Uzrok je ovom vjerojatno Cinjenica da je
dolazio u obliku CARNet paketa. | danas, kad imamo napredniji OSSEC sustav, koji moze i puno vise,
je gotovo redovito instaliran na posluziteljima CARNet Clanica. U tri nastavka pokusat ¢emo objasniti
sve "male tajne" logchecka.

Logcheck - pocetak i kraj

Logcheck je jedan onih programa koji je zamisljen da pomogne sistem administratorima u obavljanju
svakodnevnih (dosadnih i mukotrpnih) poslova, kao Sto je to pradenje log datoteka. Logcheck ¢e
umjesto administratora pregledavati logove u odredenom vremenskom razodoblju, odbaciti nebitne
unose, te u skladu s ugradenim pravilima slati izvjeS¢a i upozorenja administratoru.

Ne trebamo posebno napominjati da su logovi pocetak i kraj svakog kvalitetnijeg administriranja
posluzitelja, jer u njima sve pise: kad je problem nastao, tko ga je prouzrokovao, a gotovo uvijek
nagovjestava kako problem rijesiti. Ukoliko logovi ili njihov dio "nestanu", to je znak za alarm, jer je
to prvo Sto ¢e hacker koji je upao na sustav napraviti - obrisati logove.

Logcheck je bez sumnje jako koristan program, ali njegova konfiguracija moze biti dosta
"zapteljana". Zapravo, malo smo rekli, konfiguracija je zbog regularnih izraza prili€no mukotrpna. No,
ne mora uvijek biti.

Kako konfiguracija ne bi bila tako teska, treba razumjeti nacin na koji logcheck radi. Zato ne¢emo
previSe paznje obracati na opcije samog programa (koje mozete u svakom trenutku vidjeti s
naredbom "man logcheck"), nego na princip, logiku rada i ¢itanja datoteka s regularnim izrazima
(vise o regularnim izrazima u CARNetovom seminaru na adresi
http://sistemac.carnet.hr/system/files/RegExNew.ppt [1]).

Umjesto jedne ili dvije konfiguracijske datoteke, logcheck ima cijeli niz datoteka koje odreduju
njegovo ponasanje, iako su samo dvije "prave" konfiguracijske datoteke (logcheck.logfiles i
logcheck.conf). Ostale su datoteke popunjene regularnim izrazima prema kojima koji ¢e biti
filtrirani unosi u logovima.

Sve se konfiguracijske datoteke nalaze u direktoriju /etc/logcheck, gdje logcheck.conf odreduje
osnovno ponasanje programa, a logcheck.logfiles odreduje koje logove logcheck provjerava (obi¢no
samo auth.log i syslog).

Nama su zanimljivi ovi direktoriji unutar /etc/logcheck direktorija:

drwxr-s--- 2 root |ogcheck 1024 May 29 2005 cracking.d
drwxr-s--- 2 root |ogcheck 1024 May 16 2004 cracking.ignore.d
drwxr-s--- 2 root |ogcheck 1024 Apr 27 08:14 ignore.d.paranoid
drwxr-s--- 2 root |ogcheck 2048 Apr 27 08:14 ignore.d.server
drwxr-s--- 2 root |ogcheck 1024 Nov 5 2006 ignore.d.workstation
drwxr-s--- 2 root |ogcheck 1024 May 29 2005 violations.d
drwxr-s--- 2 root |ogcheck 1024 Nov 8 2006 violations.ignore.d

Ovakav nacin konfiguracije je nekima mozda zbunjuju¢ (no sve je c¢es¢i radi lakSeg odrzavanja i
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nadogradnje sustava). Objasnit ¢emo Sto znadi svaki od direktorija.

Logcheck ima tri niza pravila, nazvana "Attack Alerts", "Security Events" i "System Events",
koji se redom primjenjuju za svaki redak u log datotekama.

Svakom nizu pravila pripada odgovarajuci direktorij:

Attack: cracking.d i cracking.ignore.d
Security: violations.d i violations.ignore.d
System: ignore.d.paranoid, ignore.d.server, ignore.d.workstation

(zasto nizovi pravila nemaju isto ime kao i direktoriji, sto bi sigurno olaksalo snalazenje i
konfiguraciju, treba pitati autore).

No, to nije sve. Tri direktorija koji pocinju s ignore.d.* ujedno oznacavaju i razinu prijave problema
(REPORTLEVEL, podeSava se u datoteci /etc/logcheck/logcheck.conf).

Postojece razine izvjeStavanja su:
Paranoid

Primjenjuje se samo osnovna pravila za filtriranje, $to nuzno dovodi do vedeg izvjeSéa. Zato je ova
razina prikladna samo na sustavima sa malim brojem servisa (na vatrozidu, primjerice)

Server

Na ovoj razini filtriraju se samo osnovne i repetitivhe poruke, kako bi ispis bio pregledan, a
potencijalni napadi uocljiviji. Ipak, sve bitne poruke ostaju, pa je ova razina pogodna za produkcijske
posluzitelje.

Workstation

Ova razina je pogodna za posluzitelje koji nisu kriti¢ni za produkciju, i kao Sto ime sugerira,
korisnic¢ka racunala pod linuxom.

Za tipi¢ni posluzitelj u CARNetu, ni ne mozemo rabiti drugu opciju do "server".

U sljede¢em nastavku, opisat ¢éemo na koji nacin logcheck radi, te u koje datoteke treba upisivati
vlastita pravila, kako nas logcheck ne bi stalno "bombardirao" laznim upozorenjima.
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