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Apache2: autentikacija korisnika rabeci samo LDAP

U ¢lancima http://sistemac.carnet.hr/node/42 [1] (Autentikacija osnovnih servisa
putem LDAP-a i RADIUS-a) i http://sistemac.carnet.hr/node/41 [2] (Autorizacija Apache web
posluzitelja putem LDAP-a i RADIUS-a) smo objasnili kako autenticirati mrezne servise, s naglaskom
na RADIUS. No, njegova uporaba nije nuzna jer se sve moze napraviti direktno preko LDAP-a.

Prvo, trebate osigurati da su ucitani odgovarajuc¢i moduli, mod_auth_basic i mod_authnz_ldap.
MoZzda ste primjetili da se modul ne zove mod_auth_Idap, nego mod_authnz_Idap. Ova se promjena
dogodila od inacice 2.1, jer su neki moduli podijeljeni na autentikacijske ("n") i autorizacijske ("z").
Kako LDAP modul nosi obje oznake, znaci da obavlja obje funkcije, Sto je svojevrstan povratak na
staro. No, ne¢emo razbijati glavu s tim, nego idemo dalje.

Obic¢no su svi potrebni moduli ve¢ uditani, ali ukoliko nisu, posluzite se naredbom a2enmod:

# a2ennod aut hnz_| dap
Modul e authnz_Il dap installed; run /etc/init.d/ apache2 force-reload to enable.

Nakon Sto ste poslusali savjet i restartali Apache na nacin koji se preporuca u poruci, mozete dalje
pristupiti konfiguraciji. Ona je zapravo vrlo jednostavna, sve Sto trebate uciniti je kreirati datoteku
.htaccess koju ¢ete staviti u direktorij koji Zelite zastititi. Ona ima ovakav sadrzaj:

Aut hType basic

Aut hName "Ml inmo unesite LDAP zapor ku"

Aut hBasi cProvi der | dap

Aut hLDAPURL | dap: / /1 dap. donmena. hr/ dc=donena, dc=hr ?hr EduPer sonUni quel D
Aut hLDAPRenot eUser | sDN of f

require I dap-filter &(hrEduPersonUni quel D=*)

Sto govore ove direktive? Situacija je prili¢no jasna, ove direktive odreduju da ¢e se rabiti osnovna
("basic") autentikacija (dakle, preko osnovnog HTTP Basic mehanizma), te odreduju LDAP posluzitelj
koji ¢e se rabiti. Najzanimljiviji je parametar ldap-filter. On odreduje koji ¢e se atribut iz LDAP-a
provjeravati, a u ovom slucaju je hrEduPersonUniquelD

upravo ono Sto nam treba, a to je AAI@EduHTr korisni¢ka oznaka.

Naravno, mogli ste staviti i samo "uid" umjesto "hrEduPersonUniquelD", sto je skraena inacica
(umjesto "korisnik@domena.hr" pisat ¢ete samo "korisnik" u formu za prijavu).

Ovo moze zbuniti korisnike, pa je mozda bolje da ostavite "hrEduPersonUniquelD". Ne zaboravite isti

atribut postaviti i u direktivi AuthLDAPURL. U ovom trenutku ne¢emo ulaziti u sve moguénosti ovog
modula, a za viSe informacija provjerite dokumentaciju na adresi:

http://httpd. apache. or g/ docs/ 2. 2/ nod/ nod_aut hnz_| dap. ht
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