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Osnovni alati za administraciju linuxa

Namjera ove knjige je da bude pocletno mjesto, s kojeg bi se naSe novozaposlene kolege
administratori CARNetovih posluzitelja na ustanovama, a i svi ostali koji to Zzele, mogli zaputiti u linux
svijet.

Knjiga je zamisljena kao svojevrstan popis osnovnih alata kojima se linux administratori koriste u
praksi, kako bi nadzirali rad posluzitelja ili detektirali i rijeSili eventualne poteSkocée u radu. Vedinom
¢e biti govora o komandnolinijskim alatima, a uz objasnjenje rada i ispisa pojedinog alata navest
¢emo i osnovne primjere koristenja.

Pozivamo sve kolege administratore da svojim prilogom, bilo ¢lankom ili komentarom, prosire i
poboljSaju ovu knjigu.

e Logirajte [1] se za dodavanje komentara

Logrotate - zaboravljeni junak

Da su logovi, obi¢no smjesteni u direktoriju /var/log, izuzetno vazni jasno je svakom
sistem-inzenjeru. Nema drugog nacina rjeSavanja problema (osim ako ste problem susreli prije pa
riesenje znate napamet) do povecanja razine logiranja i promatranja Sto smeta odredenom servisu
da funkcionira na zeljeni ili o¢ekivani nacin.

Logovi, dakako, s vremenom rastu, pa ih treba brisati sa sustava (bilo bi, naravno, bolje snimati na
nekakve neizbrisive medije na neko dulje vrijeme). Ovu funkciju nenametljivo obavlja program
logrotate. On prvo zaustavi odredeni servis (prerotate), obavi sve operacije iz konfiguracije, te
ponovno starta servis (postrotate).

Logrotate nije jedini program te vrste, postoji primjerice rotatelogs, dio apache paketa.

Gotovo svaki paket brine o svojim logovima putem conf.d mehanizma, tako da nacin rotiranja i
arhiviranja svojih logova stave u direktorij /etc/logrotate.d. Uzmimo za primjer /etc/logrotate.d/apt:

/var/log/apt/termlog {
rotate 6
nont hl y
conpr ess
nm ssi ngok
notifenpty
}

Dakle, ovdje se definira ponasanje za datoteku /var/log/apt/term.log. Sto se ovdje definira?
Objasnimo opcije:

rotate - broj iza opcije oznacava koliko ¢e se arhiviranih datoteka cuvati. Dakle, osim trenutnog
loga, Cuva se jos 6 starih inacica istih datoteka, term.log.1, term.log.2 itd.
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monthly - vrio odito, logovi se rotiraju jednom mjesecno, obi¢no prvog u mjesecu. Umjesto ovog,
ovdje moze stajati daily i weekly.

compress - stari logovi se saZzimaju programom gzip(1). Ukoliko Zelite, mozete rabiti drugi program
za sazimanje. S anredbom compresscmd mozete odrediti drugi program za sazimanje (zip, bzip2,
itd). Naredba uncompress ponistva sazimanje log datoteka, Sto ne vjerujemo da ¢ete rabiti kad
postoje naredbe zless, zcat i sli¢ne.

missingok - logrotate se nede buniti ako konkretni log ne postoji. Obrnuta opcija je nomissingok,
Sto je ujedno i default u programu logrotate.

notifempty - ukoliko je log prazan (veli¢ine 0 bajta), nece se rotirati. Obrnuta opcija je ifempty, Sto
¢e zbog zaglavlja kodeka za sazimanje kreirati niz malih datoteka vecih od nula bajtova (iako je
originalni log velic¢ine 0!).

Ovo je bio vrlo jednostavan primjer, a slozeniji je, primjerice, apache2:

/var/| og/ apache2/*.10g {
weekl y
m ssi ngok
rotate 52
conpr ess
del ayconpress
notifenpty
create 640 root adm
shar edscripts
postrotate
if [ -f " . /etc/apache2/envvars ; echo ${APACHE PI D FI LE: -/var/run/ apache2.
pid} " ]; then
/etcl/init.d/ apache2 rel oad > /dev/nul
fi
endscri pt

Vedinu opcija smo spomenuli, objasnit ¢emo dosad nespomenute:

delaycompress - opcija odreduje da se stari log ne sazima odmah, nego tek u sljede¢em ciklusu,
znaci ne¢e odmah postati access.log.1.gz, nego ¢e prvo postati access.log.1, a tek onda
acess.log.2.gz.

create - ukoliko Zelite iz sigurosnih razloga promijeniti vlasnika sazete log datoteke, onda se moZete
posluziti opcijom create, a sintaksa je "create mod vilasnik grupa". Inace, arhivirana/rotirana datoteka
ima iste atribute kao i original. Opcija se u potpunosti moze anulirati opcijom nocreate.
sharedscripts - u slucaju da imate wildcard unos, bas kao u ovom slucaju, ova opcija odreduje da
se skripte prerotate i postrotate izvrse samo jednom. Opcija ponistava opciju nosharedscripts, te
automatski podrazumijeva uporabu opcije create.

postrotate - opciju smo maloprije spomenuli. Ona odreduje ponasanje nakon provedbe rotiranja
logova. Za apache?2 ona je malo slozenija, ali inace obicno ovaj, ili slican oblik:

fusr/bin/killall -HUP servis

endscript - samo oznacava kraj prerotate ili postrotate skripte.
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Navest ¢emo i tredi primjer, recimo da imate neki svoj program koji ima log datoteku
/var/log/program.log.

Kreirajte datoteku /etc/logrotate.d/program ovog sadrzaja:

/var/| og/programlog {
conpr ess
del ayconpress
m ssi ngok
notifenpty
rotate 4
weekly
dat eext

}

Od sad ¢e se log datoteka vaseg programa rotirati 4 puta (jednom tjedno), nakon ¢ega ¢e biti
obrisana sa diska. Opcija dateext ¢e rotiranim arhivama dati nastavak u obliku YYYYMMDD, umjesto
jedostavnih brojeva .1, .2 i dalje. Ovo je jako prakti¢no ako pravite arhive svojih logova na neke
druge medije (Sto preporu¢amo!).

Kao i uvijek, za popis svih ostalih opcija konzultirajte manual stranicu sa "man logrotate".

e Logirajte [1] se za dodavanje komentara

pet, 2009-09-25 20:50 - Zeljko Boro$Kuharice: Linux [2]
Kategorije: Operacijski sustavi [3]

Servisi [4]

Vote: 0

No votes yet

Nadzor procesa i memorije
Par rijeci o procesima

Proces u linuxu predstavlja objekt preko kojeg program koristi memoriju, procesorsko vrijeme i
ulazno-izlazne resurse. U kernelu postoji tablica procesa - podatkovna struktura koja biljezi razne
podatke o svakom pojedina¢nom procesu (status procesa, adresni prostor, roditelj procesa, otvorene
datoteke, ...). Ovdje ¢emo navesti samo neke od parametara procesa koji imaju vaznost za
uobicajeno administriranje sustava.

e PID - Identifikator procesa (process ID) - Dinamicki dodijeljen od kernela, po redu, kako je
proces kreiran.

e PPID - Roditelj procesa (parent PID) - Svaki proces ima PPID vedi od 1, osim u slucaju inita,
"majke svih procesa" koji se pokrece prilikom inicijalizacije sustava i Ciji je PPID 0.
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e UID - Vlasnik procesa (user ID) - Broj¢ani identifikator vlasnika procesa tekstualno povezan s

korisnikom preko datoteke /etc/passwd (broj u tre¢em stupcu).
e TTY - Upravljacki terminal za koji je proces vezan.

Samo postojanje procesa ne mora znaciti da isti automatski zauzima procesorsko vrijeme i ostale
resurse. U osnovi moguca su Cetiri stanja procesa:

e Aktivni proces (runnable) - proces koji se izvrSava

e Spavajudi proces (sleeping) - proces koji o¢ekuje specifi¢ni dogadaj. Primjerice daemoni koji
vedinu svog vremena provedu u ovom stanju o¢ekujuéi mreznu konekciju.

e Zombi procesi (zombie) - Procesi koji pokuSavaju "umrijeti" - proces je zavrsio ali je ostao
zapis u tablici procesa.

e Zaustavljeni (stopped) - Proces koji je administrativno zaustavljen.

Nadzor procesa (ps)

Osnovni alat kojim se ispisuju procesi je ps. Pomocu te naredbe mozemo dobiti sve podatke o
trenutnim procesima ispisane u razli¢itim formatima. Naredba ps postoji na svim UNIX-oidima, ali se
njena implementacija znatno razlikuje od sustava do sustava. Na linuxu postoji objedinjena verzija
koja se ponasSa razli¢ito u ovisnosti o parametrima. Generalno mozemo razlikovati standardnu i BSD
sintaksu.

shd: ljubomirmpts/1
-bash

ksh

1.1 Ispis ps naredbe u BSD stilu s parametrima za prikaz stabla procesa. Korisnik je vise puta
pokrenuo ljusku unutar ljuske i na kraju izvrsio naredbu ps ajxf. Obratite paznju na PID i PPID
identifikatore.

sh-3.1% ps -ejH
PGID

1.2 Ista naredba pokrenuta u standardnom linux stilu (Zanimljivo je primjetiti razliku pri koristenju
crtice ispred parametara kod ovog tipa sintakse).

Kod uobicajenog linux kernela, bilo koji korisnik moZze dobiti izlist svih procesa na racunalu. CARNet-

Page 4 of 14
Copyright ©2003.-2017. CARNet. Sva prava pridrzana.
Mail to portal-team(at)CARNet.hr


https://plus.google.com/108434066923574933475

g Osnovni alati za administraciju linuxa
% Published on sys.portal (https://sysportal.carnet.hr)

ova standardna distribucija bazira se na Grsecurity dodacima kernelu kojima je obi¢nom korisniku
dozvoljen samo ispis vlastitih procesa, a za ispis svih procesa potrebno je koristiti root ovlasti.

Jedan od nacina provjere procesa po potrosnji memorije je koristenje standardne naredbe ps aux uz
dodatak parametara za sortiranje po koli¢ini memorije

korisni k@troj:~$% sudo ps aux --sort -rss

USER PI D YCPU YVEM vSZ RSS
cl amav 3205 0.1 11.9 133256 123480
amavi s 17707 0.0 7.4 89084 77528

Stupac RSS (Resident Set Size) predstavlja dio memorije pojedinog procesa u RAM-u, a VSZ (Virtual
memory SiZe) je veli¢ina virtualne memorije procesa - obuhvacda RSS, memoriju u swapu te na file
sistemu. Izrazene vrijednosti su u kilobajtima.

e Logirajte [1] se za dodavanje komentara

pon, 2009-05-04 13:30 - Ljubomir HrbokaVote: 4

Vasa ocjena: Nema Average: 4 (1 vote)

Naredba top (1)

Ukoliko zelite provijeriti kako se u realnom vremenu trose resursi na vasem posluzitelju, pradenje
procesa i memorije olaksat ¢e vam naredba top. U sljededih par ¢lanaka pregledat ¢emo moguénosti
i ispis naredbe te objasniti njene pojedine djelove.
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VIRT RES SHR S %CPU %MEM
38lE8 19m 4284 S 21.2 2.0

1. linija
top - 09:50:38 up 27 days, 18:09, 2 users, load average: 0.06, 0.03, 0.00

09:50:38 - trenutno vrijeme

up 27 days, 18:09 - posluzitelj je u pogonu veé 27 dana 18 sati i 9 minuta

2 users - trenutni broj korisnika

load average: 0.06, 0.03, 0.00 - prosjecan broj aktivnih procesa u zadnjih 1, 5i 15 minuta

Ova linija je prakticki ispis linux naredbe uptime. Prikaz ove linije u naredbi top moze se
iskljuciti/ukljuciti pritiskom na tipku I. Zanimljivo je obratiti pozornost na parametar "load
average"koji nam govori koliko je procesa u navedena tri intervala koristilo ili trazilo koristenje CPU-
a. Taj broj je prilicno relevantan pokazatelj opterecenja posluzitelja. Kako bi analizirali njegovu
vrijednost, broj je potrebno normalizirati s brojem procesora.

Primjerice, load average vrijednosti 1 na jednoprocesorskom rac¢unalu je idealno optereéenje
procesora. To bi znacilo da je procesor u potpunosti opterecen, ali i da su svi procesi koji su zatrazili
njegovo koristenje to vrijeme i dobili. Ukoliko je broj vedi od jedan, to znaci da je broj procesa koji su
zatrazili koristenje procesora vedi nego sto mu dopustaju vremenski intervali koriStenja, odnosno
procesor je zagusen zahtjevima. U nasem sludaju je average load vrlo mali, gotovo blizu nule, Sto bi
znadilo da je ovaj posluzitelj u trenutku nastanka screenshota prili¢cno neopterecen.

Na viSeprocesorskom rac¢unalu mozemo zamisliti sljedecu situaciju: load average: 1.39, 2.62, 2.45.
Ukoliko se, primjerice, radi o ¢etveroprocesorskom ra¢unalu mozemo kazati da je prosjecna
potraznja za procesorskim vremenom u zadnjih 1 minutu bila otprilike 35%, u zadnjih 5 minuta
otprilike 65%, a u zadnjih 15 minuta otprilike 61%, Sto bi znacilo da su procesori prosjec¢no
optereceni.

2. linija

Tasks: 88 total, 2 running, 86 sleeping, 0 stopped, 0 zombie

Prikazuje broj aktivnih, spavajudih, zombie i zaustavljenih procesa.

3. linija

Cpu(s): 20.3%us, 2.7%sy, 0.0%ni, 74.8%id, 2.3%wa, 0.0%hi, 0.0%si, 0.0%st

Prikazuje postotak vremena koje je procesor proveo izvrsavajudi aktivne procese. Ovo je razbijeno na

postotke za pojedina podrucja:
user mod (us) - nesistemski (korisnicki) programi - Ovdje bi trebao biti najveci dio vremena
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procesora. Tu su ukljuceni svi korisnic¢ki programi poput web, mail ili ftp servisa. Uobicajeno je da se
ovaj parametar dinamicki mijenja ovisno o kolic¢ini korisnika na posluzitelju. Primjerice, ukoliko dosta
posjetitelja istovremeno posjeti web stranice koje servisira nas posluzitelj, ovaj parametar ¢e, u tom
trenutku, znatno porasti.

sistemski modu (sy) - sistemski programi (kernel) - Ovaj postotak bi se u normalno radu trebao
zadrzati na malim vrijednostima, pa njegovo povecanje moze biti indikacija problema.

nice (ni) - vrijeme provedeno na programe ciji je prioritet izvrSenja promijenjen naredbom nice
idle (id) - neiskoriSteno procesorsko vrijeme - Veliki idle time ne znaci ujedno i da je posluzitelj
podoptereéen. Ukoliko se na posluzitelju slabijih procesorskih moguénosti dogodi prethodno
navedena situacija kada, primjerice, 20-tak korisnika u istoj sekundi zatraze dinamicki generiranu
web stranicu, vrlo je velika vjerovatnost da ¢e idle time u tom trenutku pasti na 0, a posluzitelj ne¢e
biti u stanju pravovremeno pruziti uslugu.

CPU IO vrijeme cekanja (wa) - postotak vremena koje procesor provede u ¢ekajudi na IO
dogadaje (npr. Citanje s diska ili mreze). Velike vrijednosti mogu ukazivati da eventualni problem u
radu ima veze s, primjerice, diskom.

hardwareski interrupti (hi) - vrijeme provedeno na posluzivanje hardwareskih interrupta
softwareski interrupti (si) - vrijeme provedeno na posluzivanje softwareskih interrupta

steal time (st) - vrijeme virtualnog procesora provedeno u nenamjernom ¢ekanju dok hypervisor
posluzuje drugi virtualni procesor

Druga i tre¢a linija mogu se u radu isljuciti/ukljuciti pritiskom na tipku t.
4. i 5. linija

Ove linije su ekvivalent naredbi free. Cetvrta linija prikazuje stanje memorije posluzitelja. U nasem
slucaju vidi se da posluzitelj ima 1GB ukupne memorije, Sljededi stupac pokazuje da je zauzeto
1020792k, a tredi da je 14732k slobodno. Ovdje treba napomenuti da je zazuze¢e memorije
kompleksan podatak. U zauzetu memoriju linuxa treba ubrojiti, bolje reCeno, oduzeti posljednji
stupac iz prikaza. Naime, stanje zauzete memorije ubraja i buffers prikazan u zadnjem stupcu cCetvrte
linije te cached prikazanu u zadnjem stupcu pete linije. Linux dinamicki alocira buffer i cached
memoriju po potrebi, primjerice pri svakom Citanju podataka s diska, a s nakanom da se 5to vise
podataka drzi u cache-u kako bi im se omogucdio brzi pristup. U slu¢aju da neka korisni¢ka aplikacija
zatrazi memoriju, linux smanjuje cache memoriju i dodjeljuje je aplikaciji. Dakle, podatak da nase
racunalo ima samo 14732k slobodno u stvari nije tocan, jer se bilo kojem programu u svakom
trenutku moze osloboditi dio memorije u cacheu.

Mozda cak bitniji podatak za kvalitetan rad ra¢unala je swap iz linije 5. Naime, ra¢unalo s dovoljnom
koli¢cinom memorije ne bi nikad trebalo puniti swap memoriju na disku. Povecéanje used swap
memorije govori o tome da aplikacije zahtjevaju viSe memorije od postojece, te da bi administrator
trebao razmisliti o nadogradnji RAM-a.

Cetvrta i peta linija mogu se u radu isljuciti/ukljuciti pritiskom na tipku m.

U sljede¢em nastavku ¢emo analizirati ispise pojedinih procesa, te nalin na koji taj ispis prilagoditi
potrebama.

e Logirajte [1] se za dodavanje komentara

cet, 2009-05-28 10:27 - Ljubomir HrbokaVote: 5

Vasa ocjena: Nema Average: 5 (1 vote)
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Naredba find

Naredba find je, ako nijedna druga naredba nije, "Svicarski nozi¢" za svakog sistem-
inZzenjera. Svi su je rabili, neki samo za osnovne operacije, a neki i za daleko slozenije situacije. Bilo
kako bilo, pravo je ¢udo da joj nismo posvetili vise prostora na Portalu za sistemce.

Naredba find ima toliko opcija, da zaista nema smisla opisivati svaku od njih. Zapravo, ima, ali ¢emo
to napraviti preko primjera. Za detalje konzultirajte sami man ili info stranice, te wiki stranice i
blogove. Ukoliko budemo opisivali bas svaku opciju finda, mogli smo jednostavno prevesti cijelu man
stranicu.

Krenut ¢éemo od jednostavnijih primjera (naravno da naredbe ne moraju biti izvrsavane kao korisnik
root, ali u suprotnom dobivat ¢ete poruke o greskama "cannot open file" i sli¢no):

# find /home -user nmarko

- pretrazuju se sve datoteke korisnika "marko", i to samo u /home direktoriju. Ukoliko niste korisnik
root, dodajte "2>/dev/null" na kraju naredbe, kako ne biste gledali poruke o nemogudénosti otvaranja
odredenih direktorija ili datoteka.

# find /var/ww -name '*.pdf' -printf "% %\n"

- pretrazuju se sve PDF datoteke u direktoriju /var/www i ispisuju njihove veli¢ine u bajtovima

# find /var/ww -name '*.pdf' -exec Is -hs "{}' \;

- sli¢no kao i prethodni primjer, samo u starijoj sintaksi koja ¢e raditi i na drugim Unixima. Mozete

rabiti i "linuksaski" nacin, koji daje opet malo drugaciji ispis (koji je ujedno i default, dakle opcija
-print je uvijek aktivna):

# find /var/www -nane '*. pdf' -print

Opcija -printf je preuzeta direktno iz jezika C, pa imate mnoge mogucnosti ispisa podataka o
datotekama. Tako primjerice mozete ispisati tip datotecnog sustava na kojem se datoteka nalazi
(%F), vrijeme zadnjeg pristupa (%a), vrijeme zadnje promjene datoteke (%t), tip datoteke (%y, %Y) i
tako dalje. Opcenito, ispis vremena je vrlo konfigurabilan, a mozete ispisati i mnoge podatke koje
naredba Is standardno ne ispisuje.

Uzmimo par primjera iz CARNetovih paketa:

# find /var/lib/amavis/virusmails -ntinme +7 -nanme "spam*" -delete

- pretrazuje sve datoteke starije od 7 dana (modificirane prije najmanje 7 dana) i imena koje pocinje
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sa 'spam-' u navedenom direktoriju i brise ih. Ime se mora zastititi navodnicima kako ljuska (shell) ne
bi vrsila ekpanziju specijalnih znakova. Umjesto opcije -mtime, mozete upotrijebiti -ctime (zadnja
promjena statusa, odnosno inodea) i -atime (zadnje vrijeme pristupa).

Za zadnjom opcijom budite oprezni, jer je na mnogim datoteCnim sustavima osvjezavanje access
time atributa (noatime) onemoguden jer usporava rad, i nema uvijek velike koristi.

Ukoliko smo htjeli na¢i datoteke novije od 7 dana, upotrijebili bismo "-7", a za stare to¢no 7 dana
stavili bismo samo "7". Sli¢na logika se primjenjuje i sa veli¢inom datoteka.

# find /var/lib/paket -type d -exec chown korisnik:korisnik '{}' \; -exec chnod 2775
N

- pretrazuje sve direktorije (opcija d) i mijenja vlasnistvo u vlasnistvo korisnika "korisnik" i grupu
korisnik. Time odrzavatelj paketa vjerojatno popravlja "grijehe" iz proslosti, kao i osigurava da ¢e
njegov paket raditi, Cak i ukoliko sistem-inzenjer neSto u meduvremenu promijeni. Ovo, inace, nije
uobicajena praksa kod paketa, paketi ne bi smjeli upadati jedni drugima u podrucje. Opcija type
prima i druge parametre: "-f* ("obi¢na" datoteka), "-I" (simbolicki link), "-p" (socket FIFO - named
pipe) itd.

Naredba find se, mozda, naj¢esée rabi kad treba pronadi datoteku odredenog korisnika, grupe
korisnika, datoteku odredenih atributa ili tipa, te ih eventualno promijeniti, obrisati ili sli¢no.

Nadalje, pretrazivanje mozemo ograniciti na razne nacine:

# find /etc -maxdepth 1 -type f -name *.conf"

- pretrazuje sve datoteke s nastavkom .conf, ali samo dubine do jednog direktorija, dakle bit ¢e
pronadene samo datoteke unutar /etc, ali ne i unutar /etc/apache2.

# find /etc -name pojam -prune

- pretrazuje samo datoteke, a ukoliko ime odgovara nekom direktoriju, find nece "si¢i" dolje u taj
direktorij. Ova opcija nije kompatibilna s opcijom -depth, pa se ova opcija ignorira kad se istodobno
rabe opcije -depth ili -delete. Opcija -depth oznacava da se prvo obraduju podaci u direktoriju, a
tek onda sam direktorij. Opcija -delete automatski ukljucuje opciju -depth.

# find /home \( -name "*.nmp3" -0 -nane ".vfw' \) -print

- pretrazuje sve korisni¢ke direktorije u potrazi za datotekama s nastavcima *.mp3 ili *.vfw. Mogude
su i sloZzenije konstrukcije:

# find /home \( -name "*.jpg" -a \! -size +1 \) -print
- ovo e ispisati sve datoteke s nastavkom *.jpg i nisu vece od 1 kilobajta.
Umjesto opcije -print , mozete rabiti -Is, koja ¢e sve "Cudne" (radi se o nasim znakovima "s¢¢dz")

znakove ispisati na ovaj nacin (u stilu jezika C):

# find . -1s
.1\ 271\ 350\ 346\ 360\ 276
# find . -print
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L ?27?7?7

No, to nije sve, postoji i dosta Cesto rabljena opcija -print0, koja umjesto znaka za kraj retka (\n)
ispisuje NULL znak (ASCII 000), sto efektivno izgleda kao da je sve ispisano u jednom redu, umjesto u
vise njih. Ovo je idealno za naredbe koje moraju svoje parametre primiti u jednom retku.

Opcija -print0 vrlo ¢esto ide uz jos jednu zanimljivu naredbu (xargs), jer omogucava da se rijeSi

problem poruke "Argument list too long", ukolko u direktoriju /putanja postoje na tisu¢e datoteka.
Primjerice, naredba:

#rm find /putanja -type f°

moze prouzrociti navedenu poruku, dok oblik:

# find /putanja -type f -printO | xargs -0 rm

necde imati taj problem, jer listu argumenata razdvaja na manje dijelove i izbjegava probleme s

ograni¢enjima ljuske i drugih limita. ViSe o naredbi xargs procitajte na stranici
http://sistemac.carnet.hr/node/826 [5].

Voljeli bismo da je to sve Sto smo imali red¢i o naredbi find, ali nije. Nazalost, ovom naredbom bismo
se mogli baviti kroz cijelu seriju ¢lanaka, ali najbolje ¢e biti da iz vlastitih primjera i iskustva naucite
jos vise o findu. U komentaru na ¢lanak slobodno pitajte za neku konstrukciju koja vam nije jasna,
pa ¢emo pokusSati dati odgovor.

Isto tako, slobodno dopiSite svoje vlastite zgodne primjere.

e Logirajte [1] se za dodavanje komentara

uto, 2009-09-29 19:57 - Zeljko BorosKuharice: Linux [2]
Kategorije: Software [6]
Vote: O

No votes yet

Telnetiranje na web posluzitelj

Web posluzitelj isporucuje klijentu stranice koriste¢i HTTP protokol. To je protokol aplikacijskog nivoa,
specificiran dokumentom RFC2616 [7]. lako je u navedenom dokumentu specificiran Citav niz
metoda koje protokol nudi, u ovom ¢lanku navest ¢emo kao primjer samo dvije - GET i HEAD.

Uobicajena uspostava veze na web posluzitelj ide tako da se klijent spoji na port usluge 80 i web
posluzitelju uputi zahtjev za trazenom stranicom. Ukoliko trazena stranica postoji, te ukoliko nema
nekih drugih prepreka za isporuku, web posluzitelj Salje klijentu trazeni dokument (ukoliko je bila
rije¢ o html stranici) ili generiranu stranicu (ukoliko je u pitanju nekakav server-side jezik). Klijent
prima niz znakova - HTML kod - te ih korisniku prikazuje na monitoru u obliku trazene stranice.
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Koristenjem telneta mogude je kompletno obaviti opisanu proceduru. Jedini nedostatak je
nemogucdnost vizualnog uobli¢avanja stranice od strane telnet programa. Dakle, kao rezultat radnje
dobije se niz znakova koji ¢ine HTML kod.

Da previSe ne teoretiziramo, pogledajmo primjer. Sve sto nam je potrebno je otvoriti Command
Prompt ili se ssh klijentom spojiti na linux posluzitelj. U komandnoj liniji upiSemo naredbu:

tel net www. exanpl e. com 80<CR>

Napomene:

- www.example.com je domena rezervirana upravo za primjere (RFC2606 [8]). U praksi ju je
potrebno zamijeniti sa stvarnim posluziteljem.

- <CR> oznacava tipku Enter.

Ukoliko smo ovo uradili iz linux terminala dobijem sljedeci odziv:

stroj:/# tel net www exanpl e. com 80<CR>
Trying 127.0.0.1...
Connected to www. exanpl e. com
Escape character is '"]'.

Ako smo isto uradili iz Windows Command Prompta, u odzivu nam se pojavio samo treperedi kursor.
Sada bi bio dobar trenutak za nekoliko kratkih uputa.

Prvo, bez obzira na to koji OS koristimo, i u jednom i u drugom sluc¢aju kucanjem naredbe telnet
pokrec¢emo telnet ljusku. Da bi komunicirali s telnet ljuskom potrebno je poslati tzv. escape karakter.
Na raCunalima s hrvatskim postavkama taj karakter uobicajeno dobijemo istovremenim pritiskom
tipki CTRL i €.

Drugo, kod windows telneta nije postavljen lokalni eho pa nam se prilikom tipkanja karakteri ne
ispisuju na ekranu. Potrebno je ukucati CTRL+¢, te nakon toga, u telnet ljusci upisati

set | ocal echo<CR>
<CR>

Drugi Enter - u praznoj liniji - vraca nas u telnet konekciju.

Sada smo spremni za slanje naredbi web posluzitelju. Za pocetak je najjednostavnije uputiti obi¢an
zahtjev HTTP 1.0 protokolom - starijom i jednostavnijom verzijom protokola.

GET / HTITP/1.0

Kratak opis:

GET - komanda HTTP protokola kojom zahtjevamo dokument

/ - lokacija dokumenta - u ovom slucaju root web posluzitelja (index.html, index.php, ...)
HTTP/1.0 - ime i verzija protokola

Ispis komunikacije slijedi:

stroj:~%$ tel net www exanpl e.com 80
Trying 127.0.0.1...
Connected to www. exanpl e. com
Escape character is '"]'.
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GET / HITP/ 1.0

HTTP/ 1.1 200 K
Date: Fri, 16 Mar 2007 13:43:30 GV
Server: Apache/ 1. 3. 33 (Debian GNU Li nux) PHP/4.3.10-19 nod_ssl/2.8.22 QpenSSL/0.9.7

e
Last-Mdified: Fri, 02 Mar 2007 09:50: 07 GVIr
Accept - Ranges: bytes
Content-Length: 96
Connection: close
Cont ent - Type: text/htn

<htm >

<head>

</htm >

Connection closed by foreign host.
stroj:~$

Minimalna komunikacija naprednijom verzijom protokola zahtjeva dodatno tipkanje nekolicine
parametara:

stroj:~$ tel net www. exanpl e. com 80
Trying 127.0.0.1...
Connected to www. exanpl e. com
Escape character is '"]'.
GET /index.htm HTTP/ 1.1
Host : wwv. exanpl e. com
Connection: C ose

HTTP/ 1.1 200 OK
Date: Fri, 16 Mar 2007 14:30:56 GMI
Server: Apache/ 1. 3.33 (Debian GNU Li nux) PHP/4.3.10-19 nod_ssl/2.8.22 QpenSSL/0.9.7

e
Last-Modified: Fri, 02 Mar 2007 09:50: 07 GVI
Accept - Ranges: bytes
Content-Length: 96
Connection: close
Content - Type: text/htm

<htm >

<head>

</htm >

Connection closed by foreign host.
stroj:~$

Postoji ¢itav niz dodatnih parametara definiranih dokumentom rfc2616, od kojih ¢éemo navesti samo
nekolicinu vaznijih:

Accept - tip podataka koje ste spremni prihvatiti
Accept-Charset - karakter set koji ste spremni prihvatiti
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Accept-Language - jezici koje ste spremni prihvatiti
User-Agent - informacija o vasem pregledniku

Npr, promjenom polja User-Agent moze se lazno predstaviti telnet program kao neki drugi
preglednik:

User-Agent: Mozilla/4.0 (compatible; MSIE 5.5; Windows NT 5.0)

Ukoliko zelimo zatraziti od posluzitelja samo isporuku zaglavlja, to mozemo uraditi naredbom HEAD:

stroj:~$ tel net ww. exanpl e.com 80
Trying 127.0.0.1...
Connected to www. exanpl e. com
Escape character is '"]'.
HEAD / HTTP/ 1.1
Host: www. exanpl e.com
Connection: close

HTTP/ 1.1 200 K
Date: Fri, 16 Mar 2007 14:35:00 GVl
Server: Apache/ 1. 3.33 (Debian GNU Li nux) PHP/4.3.10-19 nod_ssl/2.8.22 QpenSSL/0.9.7

Last-Modified: Fri, 02 Mar 2007 09:50: 07 GMI
Accept - Ranges: bytes

Content-Lengt h: 96

Connection: close

Cont ent - Type: text/htm

Connection closed by foreign host.
stroj:~$

Toliko o telnetiranju na port 80. Na kraju mozemo samo konstatirati kako telnet klijent i nije bas neki
dobar preglednik, ali je i viSe nego dovoljan za testiranje konekcije i odziva web posluzitelja.

e Logirajte [1] se za dodavanje komentara

Cet, 2007-03-22 15:23 - Ljubomir HrbokaKuharice: Za sistemce [9]
Kategorije: Servisi [4]
Vote: 0

No votes yet

Uvod u telnet

Telnet je komunikacijski protokol &ija je primarna uloga osigurati standardnu metodu povezivanja
terminala i terminalno orijentiranih procesa. U svakodnevnoj uporabi izraz telnet povezujemo s
istoimenim programom koji koristi telnet protokol. To je vjerojatno najstariji internet program koji je
jos danas u uporabi - preteca telneta potjece iz 1969. godine.
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Kada kazemo - telnetirati se negdje - naj¢esS¢e mislimo na uspostavu veze izmedu naseg racunala i
udaljenog posluzitelja, kako bismo na udaljenom posluzitelju obavili nekakve radnje, poput citanja
elektronicke poste ili promjene lozinke. Pri tome se na udaljeni posluzitelj uobicajeno spajamo na
port usluge 23. Takva se tip komunikacije danas, smatra zastarjelim, StoviSe, iz sigurnosnih razloga
nepozeljnim, jer se svi podaci, ukljucujudi i lozinke, prenose kao Cisti tekst.

Medutim, koristenjem telneta mogucda je uspostava konekcije na bilo koji port usluge na udaljenom ili
lokalnom racunalu, te, ukoliko usluga to podrzava, razmjenjivanje kontrolnih poruka s posluZziteljem.
Poznavanjem kontrolnih poruka pojedinog protokola moze se izvrsiti kompletna konekcija na
pojedinu uslugu, od samog dogovaranja pristupa, do koristenja iste.

Drugim rije¢ima, ukoliko Zelite na brzinu provjeriti da li vam radi web, mail, ftp ili neki drugi servis,
vjerojatno najbrzi nacin je upravo koristenjem telneta. To je dodatno olaksano cinjenicom Sto je
telnet program, barem do sada, bio dostupan u osnovnoj instalaciji svakog operacijskog sustava.
PiSuci ove retke, malo sam se iznenadio Cinjenicom da je, u novim verzijama Microsoftove Viste,
izbacCen iz osnovne instalacije, odnosno da ga je, pri instalaciji, potrebno zasebno dodati. Naravno,
osim komandnolinijskog telneta, postoji i niz telnet programa s vise moguénosti medu kojima je, od
besplatnih, najpoznatiji putty (telnet/SSH klijent) [10].

U sljededih nekoliko ¢lanaka pokusat ¢u, za svaki protokol pojedina¢no, sistematizirati
troubleshooting telnetom najc¢esce koristenih protokola (HTTP, FTP, SMTP, POP, IMAP, ...).

e Logirajte [1] se za dodavanje komentara

pet, 2007-03-16 13:19 - Ljubomir HrbokaKuharice: Za sistemce [9]
Kategorije: Servisi [4]
Vote: 0

No votes yet
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