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Postfix: Kako omoguditi relay maila drugim mrezama?

Internet odavno nije bezopasno mjesto, a jedan od prvih servisa koji je po¢eo
primjenjivati neke oblike zaStite je mail servis. Nekada ste bez problema mogli rabiti bilo koji mail
posluzitelj kako biste poslali mail na bilo koji drugi posluzitelj, i to bez ogranicenja broja mailova.
Nakon pojave nezeljene elektronicke poste (spama), ovakvo stanje nije moglo biti odrzivo. Danas je
uobicajeno da svaki posluzitelj prima i Salje mail (radi relay) samo za svoje korisnike.

lako se kontrola relaya moze raditi na viSe nacina, u ovom ¢emo se ¢lanku usredotoditi na nacine
kontrole preko definiranja mreza ili samo pojedinacnih IP adresa. Ovo se moze postic¢i na dva nacina,
ponesto razlicita, ali rezultat je u konacnici isti. Koji ¢ete upotrijebiti, ovisi o vasoj konkretnoj situaciji.

Inicijalna instalacija postfixa donosi otprilike ovakvu listu:

nynetworks = 127.0.0.0/8, 161.53. xxx. 0/ 24

Ako zelite dodati joS koju mrezu, jednostavno je mozete dodati na kraj liste:

mynet works = 127.0.0.0/8, 161.53. xxx.0/24, 193.198.yyy. 0/ 24

(za to¢no definiranje mreza mozete se posluziti naredbom ipcalc [1]).

Nakon toga je potrebno reloadati konfiguraciju na ve¢ standardan nacin:

# letc/init.d. postfix rel oad

Na ovaj nacin smo omogudili mrezi 193.198.yyy.0/24 pristup i slanje maila preko naseg posluzitelja,
a pretpostavka je da ta mreza pripada vasoj drugoj lokaciji, mreznom segmentu ili ne¢em sli¢nom.

Ako unutar te mreze nekim racunalima/IP adresama ne Zelite omoguditi relay, upisite ovo:
nmynetworks = 127.0.0.0/8, 161.53.xxx.0/24, 193.198.yyy.0/24, !1193.198.yyy.xxx, !193.1
98. yyy. zzz

Naravno, ovo ¢e onemoguditi relay samo za dvije IP adrese, a Sto je u slucaju da imate puno adresa
kojima zelite na ovaj nacin ograniciti mogucnost relaya?

U inacici Postfix 2.4 i visSima (ovo ukljuCuje i sad vec stari Etch) je jednostavno, u zasebnu datoteku
upisite sve IP adrese kojima Zelite onemoguditi relay, snimite je (recimo /etc/postfix/my_relays), i
upisite:

mynet works = 127.0.0.0/8, 161.53. xxx.0/24, !/etc/postfix/ny_relays

Analogno tome, moZete upisati i /etc/postfix/my_relays (bez uskli¢nika), Sto ¢e omoguditi da je svim
adresama navedenim u datoteci relay omogucden.
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Alternativno, postfix razumije i mijesani format datoteke, koja je (gotovo) jednaka kao i sendmail
access datoteka:

/etc/postfix/my_relays:

1193. 198. xxx. zzx REJECT

1193. 198. xxx. zzy REJECT

193. 198. xxx. 0/ 24 XK

Pravila se tumace od pocetka, a pretraga zavrSava ¢im se nade odgovarajuca adresa. Zato su
zabrane na vrhu, a dopustenja relaya na samom kraju. U skladu s tim pravilima, mozete kreirati
svoju listu.

U ovom slucaju je u /etc/postfix/main.conf potrebno upisati tip datoteke:

mynet works = 127.0.0.0/8, 161.53. xxx.0/24, hash:/etc/postfix/ny_relays

Nakon kreiranja ove hash datoteke, morate napraviti:

# postmap /etc/postfix/ny rel ays

uz obvezatni reload na kraju:

# /etc/init.d/ postfix reload

Za dodatne informacije, svakako procitajte http://www.postfix.org/postconf.5.html [2], sekciju
mynetworks.

e logirajte [3] se za dodavanje komentara
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