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Amavis: kako zabraniti odredene vrste priloga

Amavis podrzava zabranu primanja maila s prilogom (attachmentom), i to po
odredenim kriterijima. Kriteriji mogu biti ekstenzija datoteke, tip datoteke koju vraéa naredba file(1)
ili MIME tip, kojeg svaki mail klijent danas Salje zajedno s prilogom. Na ovaj nac¢in mozemo osujetiti
pokusSaje virusa i crva da se sakrivaju preko dvostrukih ili laznih ekstenzija.

lako email virusi danas nisu ni priblizno rasireni kao nekad, potreba zabrane slanja odredenih tipova
priloga i dalje ostaje.

Podesavanje se radi u Amavisovoj konfiguracijskoj datoteci /etc/amavis/conf.d/20-debian_defaults,
odnosno /etc/amavis/conf.d/50-user (gdje mozemo navesti vrijednosti koje ¢e vrijediti umjesto
defaultnih), u varijabli $banned_filename_re. Naj¢esce, i najlakSe ¢emo zabraniti prilog prema
ekstenziji datoteke:

$banned_fil enanme_re = new RE(qr'.\. (np3| mp4| wna| wrv|avi)$'i,);

Ovime postupkom smo zabranili neke (naj¢es¢e) nepozeljne datoteke. Naravno da ovdje mozete
upisati bilo koju ekstenziju koju zelite zabraniti, u dogovoru sa odgovornim osobama i u skladu sa
sigurnosnom politikom ustanove.

Ovo nije sve, jer amavis moze zabraniti pojedine priloge po tipu, bez obzira na navedenu ekstenziju
datoteke. Amavis ovo utvrduje preko standardne Unix naredbe file(1) [1], koja se ne da zavarati

ekstenzijom, nego tip datoteke trazi u njenom zaglavlju.

Otkomentirajte sljedec¢e u amavisd.conf:

gr' "\ .exe$'i

To ¢e zabraniti bilo kakav prilog koji ima izvrSnu datoteku, primjerice .com, .exe ili sli¢no.

Nadalje, Amavis moze zabraniti prilog prema njegovom MIME tipu, koji se nalazi u zaglavlju svakog
maila s prilogom:

gr' ~appl i cati on/ x- msdownl oad$' i, # banned M ME type

Ovime smo sprijecili prolaz svim attachmentima tipa 'application/x-msdownload'. Ovaj tip
attachmenta cesto rabe virusi, kao sto

je nekada cinio virus Bagle-U.

Pogledajte i ¢lanak http://sistemac.carnet.hr/node/188 [2], koji rjeSava problem sa slanjem
"message/partial" priloga.

Nakon prve instalacije Amavisa, jedina podrazumijevana postavka je to da je zabranjeno slanje
priloga s dvostrukom ekstenzijom (.txt.pif, doc.exe, ...), Sto je bio pokuSaj nekih virusa da zavaraju
korisnika koji bi onda pokrenuo datoteku misledi da se radi o ne¢em drugom:
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gr'\.[~.]1*\.(exe|vbs|pif]|scr|bat]|cnd|conjdl|)$i

U amavisovoj konfiguraciji su navedeni dodatni primjeri, pa mozete konfigurirati svoj sustav po zelji.
Sve ovisi 0 vasoj sigurnosnoj politici i potrebama na vasoj ustanovi.

e Logirajte [3] se za dodavanje komentara
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