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Autentikacija osnovnih servisa putem LDAP-a i RADIUS-
a

Za autentikaciju razli?itih servisa putem LDAP-a mogu se Koristiti dva modula: pam_|dap i pam_radius. Preporuka AAI@EduHr sluzbe je uporaba modula
pam_radius, pa ?e ovaj ?lanak biti baziran na njemu.

Na?in rada u ovom slu?aju je posredan, jer pam_radius kontaktira RADIUS server, koji zatim komunicira s LDAP serverom.

Uz pretpostavku da se radi o Debian Linuxu, potrebno je instalirati paket libpam-radius-auth koji donosi potreban PAM modul. Instalacija je standardna:

# apt-get install |ibpamradius-auth

U konfiguraciji FreeRADIUS-a prijavite posluzitelja kao klijenta:

# U naSemslu?aju je klijent na | okal nomra?unalu (I ocal host)

client 127.0.0.1 {
secret
short nane

neki _secr et
| ocal host

Ovaj secret se treba prenijeti i u konfiguraciju pam_radius-a u datoteci /etc/pam_radius_auth.conf:

# server[:port] shared_secret ti meout (s)
127.0.0.1: 1812 neki _secret 3
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Time smo obavili predradnje za autentikaciju servisa preko RADIUS-a. Konfiguracijske datoteke PAM-a nalaze se u direktoriju /etc/pam.d/.

Ako Zelite sve servise autenticirati preko RADIUS-a, u datoteci /etc/pam.d/common-auth, bez diranja ostalih datoteka, zakomentirajte redak:

#aut h required pam uni x. so nul | ok_secure
i dodajte:

aut h sufficient pam radi us_aut h. so

aut h required pamuni x.so try first_pass

Time smo postigli da se autentikacija korisnika obavlja preko RADIUS servera, a tek u slu?aju neuspjesne autentikacije pita se pam_unix (odnosno trazi unos
zaporke navedene u datoteci /etc/shadow). To je dobro, jer ?e se sistemac mo?i prijaviti na posluzitelj i u slu?aju ispada RADIUS-a ili LDAP-a.

Svaki servis ima svoju konfiguracijsku datoteku i moze se zasebno podeSavati. Na primjer, za Secure shell u /etc/pam.d/ssh zakomentirajte redak:

#@ ncl ude conmon- aut h

i dodajte dva nova:
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aut h sufficient pam radi us_aut h. so
aut h required pam uni x.so try_first_pass

U /etc/pam.d nalazi se konfiguracija i za druge servise. Na isti na?in moZete unijeti i konfiguraciju na primjer za ftp, imap, pop itd.
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