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Oznacavanje SPAM poste umjesto brisanja

Nekim korisnicima, a i sistemcima ne svida se cinjenica da se SPAM poruke
automatski briSu, odnosno spremaju u karantenu. Razlog je jasan - programi za detekciju SPAM-a
ponekad pogrijeSe i neku od 'pravih' poruka proglase za SPAM. Iz osobnog iskustva znam da se to
desava vrlo rijetko ali se ipak dogada. Zbog toga od pocetka imam konfiguriran sustav tako da se
sve poruke primaju, uz promjenu naslova (Subject) SPAM poruke dodavanjem teksta *** SPAM *** na
pocetak.

Do nedavno sam to podesavao u konfiguracijskoj datoteci Spamassassina, kojeg sam pokretao
pomocu Procmaila. Ovo je ponekad izazivalo probleme, jer bi prilikom primanja vece kolic¢ine poste u
kratkom vremenu doslo do usporenja rada servera. Za svaku poruku pokretao se poseban
Spamassassinov proces i opterecenje bi naglo poraslo.

Na srecu, ista stvar se moze podesiti i unutar Amavisa. Nakon promjena koje ¢e biti opisane u
nastavku server uredno radi bez prevelikog opteredenja koje se ranije povremeno desavalo.

U konfiguracijskoj datoteci Amavisa, /etc/amavis/amavisd.conf treba napraviti sljedeée promjene:

1. ukoliko ve¢ nije, zakomentirati

#@ypass_spam checks_acl = gwm . );

(ovo je u redovnoj konfiguraciji paketa amavisd-cn zakomentirano)

2. promijeniti

$f i nal _spam desti ny D_REJECT;

$fi nal _spam desti ny D PASS;

(s ovom promjenom, Amavis ¢e propustati SPAM poruke, umjesto da ih stavlja u karantenu)

3. iskljuditi karantenu sa promjenom

$spam quarantine_to = 'spam quarantine';
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$spam quarantine_to = undef;

4. definirati promjenu subjecta

$sa_spam subj ect _tag = '*** SPAM *** '

$sa_spam nodi fies_subj = 1;

(ovo otkomentirati iz standardne konfiguracije)

5. postaviti vrijednost iznad koje se spam poruke oznacavaju

$sa tag2 level _deflt = 5.0;

(ovu vrijednost se moze postaviti po zelji)

6. ukoliko ve¢ nije postavljeno, postaviti

$fi nal _banned_destiny = D_REJECT;

Nakon upisa ovih promjena treba spremiti konfiguraciju i reloadati amavis:

/etc/init.d/ amavi sd-cn rel oad

U slucaju da se ranije koristio Spamassassin preko Procmaila treba iz konfiguracijske datoteke
/etc/procmailrc obrisati linije:

:Ofw
| spanmassassin

Nakon ovih promjena svi korisnici ¢e dobivati spam poStu sa oznakom u naslovu poruke. Ovako to
izgleda:
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TravelLetter Pet, 3:41 am*** SPAM *** Cabo, Hawaii, Europe, D sney,
Rogert Sub, 3:50 pm+ *** SPAM *** Any med for your girl to be happy!
Maupi nTour Uto, 3:15 am *** SPAM *** |taly Tours - Save $150 Per Person
Maupi nTour Ned, 10:59 pm *** SPAM *** Crui se Through the New Year Wth
Maupi nTour Sub, 8:49 am *** SPAM *** The Best WAy to See South America

Kako korisnici nikad nisu potpuno zadovoljni, nekima ovako nesto neée odgovarati. Jedan od nacina
brisanja poruka koje su ovako oznadene je uporabom Procmaila. Korisnik kojemu se ovako nesto ne
svida trebao bi u svome home direktoriju stvoriti datoteku .procmailrc sa sljede¢im sadrzajem:

. 0:
* AX-Spam Status: Yes
/ hone/ kori sni k/ spam

Naravno, umjesto korisnik treba upisati svoje korisni¢ko ime. Ovo moze i sistemac napraviti kod
korisnika koji to sami ne znaju ili ne Zele.

Nakon upisa ove promjene, SPAM poruke za doti¢nog korisnika spremat ¢e se u datoteku spam u
njegovom home direktoriju. Pa ¢e tu datoteku korisnik u slu¢aju potrebe biti u moguénosti pregledati.

Ovo moze stvoriti jednu potencijalnu opasnost - zatrpavanje diska. RjeSenje koje koristim je rotacija
ovih datoteka preko logrotate daemona. Svo Sto treba je u /etc/logrotate.d stvoriti datoteku pod
nazivom spam, sa sljeded¢im sadrzajem:

/ hone/ */ spam {
daily

m ssi ngok
rotate 7
conpr ess

del ayconpr ess
notifenpty
create 644
sharedscripts
postrotate
endscri pt

}

Ovo se moze podesiti po Zelji - kao Sto se vidi moja konfiguracija rotira spam datoteke dnevno i ¢uva
zadnjih 7 dana. Kod jednog od korisnika to ovako izgleda:

# |'s -al /hone/kori snik/ spant
-rwr--r-- 1 korisnik inst 8331 Jan 11 14: 34 / hone/ kori sni k/ spam

-rwr--r-- 1 korisnik inst 9129 Jan 10 19:42 /hone/ kori sni k/ spam 1

i
i
-rwr--r-- 1 korisnik inst 7774 Jan 11 00: 16 / home/ kori sni k/ spam 2. gz
-rwr--r-- 1 korisnik inst 6263 Jan 10 00: 15 / home/ kori sni k/ spam 3. gz
-rwr--r-- 1 korisnik inst 5083 Jan 9 00:17 /hone/korisnik/spam 4. gz
-rwr--r-- 1 korisnik inst 27146 Jan 8 00: 15 / home/ kori sni k/ spam 5. gz
-rwr--r-- 1 korisnik inst 4750 Jan 7 00:15 /hone/ kori sni k/ spam 6. gz
-rwr--r-- 1 korisnik inst 3675 Jan 6 00: 15 /hone/ kori sni k/ spam 7. gz
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Na ovaj nacin bi trebali svi biti zadovoljni - i oni koji Zele dobivati SPAM postu i oni koji to ne Zele.
Ovakva konfiguracija pokazala se korisnom u dosta sluCajeva kada su neke poruke pogresno
oznacene kao SPAM.
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