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BIND: kako sakriti inacicu DNS posluzitelja?

Ukoliko ste ikad rabili CARNetovu uslugu provjere ranjivosti vase mreze, vrlo
vjerojatno ste dobili uputu da bi bilo dobro sakriti inacicu BIND-a.

Ova operacija se provodi u svrhu povecane sigurnosti, jer eventualni napadac¢ nema informaciju o
kojoj se to¢no inacici softvera radi.

Samim tim prvo mora saznati tu informaciju, ili napadati na slijepo, sto mu oduzima viSe vremena.
Ako zna to¢nu informaciju o inacici, napadac¢ moze upotrijebiti ve¢ gotove alate za provaljivanje, a za
to ne mora imati nikakva posebna znanja (tzv. "script kiddies").

Informaciju o inacici BIND-a mozete saznati na vise nacina:

# nsl ookup -g=txt -class=CHACS versi on. bi nd DNS_SERVER

DNS_SERVER je adresa posluzitelja Ciju inacicu zelite saznati:

# nsl ookup -g=txt -class=CHACS version. bind dns. carnet. hr

Server: dns. carnet. hr
Addr ess: 161. 53. 123. 3#53
ver si on. bi nd text = "9.2.4"

Drugi nadin je preko alata dig:

# dig @Ins.carnet. hr version.bind chaos txt

;. <<>> DG 9.2.4 <<>> @lIns.carnet. hr version. bind chaos txt

;; global options: printcnd

7, Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 48683

;; flags: qr aa rd; QUERY: 1, ANSWER 1, AUTHORI TY: 0, ADDI TIONAL: O
; ;. QUESTI ON SECTI ON:

;version. bi nd. CH TXT
;. ANSWER SECTI ON:
ver si on. bi nd. 0 CH TXT "9,2.4"

U svakom slucaju, inacica posluzitelja je upisana u zapisu "version.bind".
Moramo spomenuti da ova informacija napadacu nije od presudne vaznosti ukoliko je vas sustav

redovito odrzavan i patchiran, jer onda napadac nema ulazni vektor. No, ukoliko Zelite, vrlo lako
mozete sakriti tu informaciju. Dovoljno ¢e biti u datoteci named.conf upisati opciju:

version "No version";

To morate napraviti u bloku "options", pa ¢e izmjena izgledati otprilike ovako:

options {
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directory "/var/cache/ bi nd";
/1 forwarders ({

/1 0.0.0.0;
I}
allowtransfer { 161.53. XXX.YY; 161.53.272727. 77; };
aut h- nxdonmai n no; # conformto RFCL035
version "No version";

}s

te napraviti

# rndc rel oad
Provjerite postoje li kakve poruke o greSkama u log datoteci /var/log/daemon.log. Sad bi DNS

posluzitelj na upit o inacici trebao
odgovarati ovako:

$ nsl ookup -g=txt -class=CHACS version. bi nd ww. test. hr

Server: www. t est . hr
Addr ess: 193. 198. X. 3#53
ver si on. bi nd text = "No version"

Cestitamo, upravo ste dodali jedan mali dodatak sigurnosti vaseg posluzitelja.
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