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Filtriranje mreznog prometa na aplikacijskoj razini
pomocu Linux rjesenja - 1.dio

Uvod

Mrezni filtar tj. firewall postao je dio "mrezne svakodnevice" sredinom 80-tih godina proslog stoljeéa,
jos od pojave usmjernika (routera). Velika vedina firewalla ima mogudénost filtriranja mreznog
prometa isklju¢ivo na drugom, tre¢em i ¢etvrtom OSI sloju (podatkovni, mrezni i prijenosni slojevi), tj.
prema MAC adresi, IP adresi, priklju¢noj tocki (portu usluge) i stanju konekcije. Sve masovnija
upotreba racunalnih mreza dovodi do potrebe kontroliranja mreznog prometa na sedmom sloju tj.
aplikacijskoj razini.

Mrezni se promet filtrira prema protokolima koji se koriste na ovoj razini OSI modela, pa ¢ak i prema
samim vrstama datoteka koje se prenose mrezom. Uz komercijalne proizvode (npr. Check Point
VPN-1) pojavila su se i rjeSenja bazirana na open-source tehnologijama, a jedno takvo rjeSenje
objasnjeno je u ovom ¢lanku.

Kako ovaj postupak zahtijeva "patchiranje" i (pre)kompajliranje kernela, preporuka je da ovo ne
pokuSavate na produkcijskom posluzitelju, nego da za ovu namjenu izdvojite zasebno racunalo, koje
ne mora biti najnovije. Tako ulogu mreznog filtra i DHCP posluzitelja za otprilike 50-ak ra¢unala, u
mom slucaju, sasvim zadovoljavaju¢e obavlja Pentium Ill na 800MHz s 256MB radne memorije,
tvrdim diskom od 20GB i dvije mrezne kartice.

Za pocetak, potrebno je ukratko objasniti nama interesantan nacin rada mrezne kartice. Red cekanja
(queue) je privremena memorija (buffer) ili lokacija, koja sadrzi konacan broj paketa, koji ¢ekaju da
se nad njima obavi neka akcija. Svako mrezno sucelje ima svoj predefinirani red ¢ekanja, a u njemu
postoje 3 mogude akcije: ulazak paketa u red (enqueue), njegov izlazak iz reda (dequeue) i njegovo
brisanje (drop). U najjednostavnijem se obliku paketi u redu ¢ekanja prosljeduju po FIFO principu i
bez drugih mehanizama nije mogude kontrolirati njihovo ponasanje. Metode upravljanja redovima
(queuing disciplines - qdiscs) su algoritmi kojima se kontrolira nacin ulaska paketa u redove i
njihovog izlaska. Ukratko, potrebno je prepoznati Zzeljeni protokol tj. paket koji pripada interesantnom
toku podataka (match), nekako ga oznaditi (mark) i onda ga na neki nacin oblikovati (shape). Vise o
tome mozete proditati u Linux Advanced Routing and Traffic Control HOWTO dokumentu (lartc.org
[1]).

Instalacija

Sama instalacija nije komplicirana, a najvise vremena oduzima (pre)kompajliranje kernela.
Potrebni paketi na racunalu su:

- 2.4 ili 2.6 kernel source (kernel.org [2]) - preferirano 2.6

- iptables [3] source

- iproute? [4]

- |7-filter [5]

- definicije protokola [6]

Napomena: trenutna verzija |7 filtra nije kompatibilna s kernel verzijom 2.6.20.x.

Za potrebe ovog ¢lanka svi paketi skinuti su u direktorij /usr/src/.

Da bi ukljucili podrsSku za 17 filtar, potrebno je patchirati kernel source i iptables. Patchevi za
odgovarajuce verzije nalaze se unutar I7-filter paketa, pa prvo raspakiramo paket 17-filter u
proizvoljni direktorij (u primjeru je koriSten direktorij /usr/src/netfilter-layer7):

tar xzvf netfilter-layer7-vX Y.tar.gz /root/netfilter-17

Nakon sto smo nabavili kernel source, raspakiramo ga unutar /usr/src direktorija i pozicioniramo se u
dobiveni direktorij /usr/src/linux-2.6.X.Y:
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tar xzvf linux-2.6.X Y.tar.gz

cd linux-2.6. XY

Zatim je potrebno patchirati kernel source:

patch -pl < Jusr/src/netfilter-layer7/kernel-2.6.X-1ayer7-Y.patch

Nakon toga, slijedi podeSavanje kernela po zelji (npr. pomoéu make menuconfig metode - lokacije
vrijede za verziju 2.6.18), uz obavezno uklju¢enje sljededih opcija:

- "Prompt for development and/or incomplete code/drivers" (pod "Code maturity level options")

- "Network packet filtering" (Networking > Networking options > Network packet filtering )

- "Netfilter Xtables support" (Networking » Networking options >Network packet filtering > Core
Netfilter Configuration)

- "Connection tracking" (Networking > Networking options > Network packet filtering > IP: Netfilter
Configuration)

- "Connection tracking flow accounting" (u istom izborniku kao i prethodna opcija)

- "IP tables support" (u istom izborniku)

- "Layer 7 match support" (u istom izborniku)

Ostale Netfilter opcije nisu nuzne, ali su pozeljne (narocito FTP support).

Slijedi uobi¢ajeno kompajliranje i instalacija kernela te restart racunala:

make al |

make nodul es_install

nmake install

nkinitrd -o /boot/initrd.ing-2.6.18 2.6.18

uz podeSavanje boot loadera (lilo/grub ili nesto trece).

Na redu je iptables. Prvo otpakiramo paket (npr. u /usr/src/iptables):

tar xzvf iptables-X'Y /usr/src/iptables
cd iptables

i zatim patchiramo iptables source:

patch -pl < /usr/src/ netfilter-layer7/iptabl es-layer7-2.x. patch

Jo$ je potrebno dodati pravo izvrSavanja na datoteku ".layer7-test" unutar /root/iptables/extension
direktorija:

chnod +x extensions/.layer7-test

Slijedi kompaijliranje iptables-a:

make KERNEL DI R=/ put anj a/ do/ pat chi ranog/ kernel a (u naSem slu?aju /usr/src/linux-2.6.X

-Y)
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i zatim instalacija (kao root):

make install KERNEL_DI R=/ put anj a/ do/ pat chi ranog/ kernela (u naSem sl u?aju /usr/src/lin
ux-2. 6. X.Y)

Za uspjesnu instalaciju potrebno je imati ve¢ patchirani i konfigurirani kernel source.

Slijedi postavljanje definicija protokola koje je najbolje staviti u /etc/I7-protocols direktorij:

tar xzvf | 7-protocols-YYYY-MMDD.tar.gz /etc/l7-protocols

Mogucda je njihova instalacija u proizvoljni direktorij, ali je za koristenje istih potrebno navesti njihovu
lokaciju sa opcijom --17dir.

Iz razloga Sto na paketu iproute2 nisu potrebne nikakve intervencije, dovoljno ih je instalirati:

apt - get update
apt-get install iproute

Upotreba
Sad ste spremni za rad. Moguce radnje su: blokiranje odredenih protokola, kontroliranje pojasne
Sirine i pradenje stanja na mrezi. Svaka navedena radnja bit ¢e opisana dalje u tekstu.

I7-filtar koristi standardnu iptables sintaksu, a osnovna sintaksa glasi:

i ptables [tablica i lanac] -mlayer7 --17proto [ime_protokola] -j [akcija]
Iptables sintaksu mozete nadi na netfilter.org [3].

|7-filtar treba "vidjeti" sav mrezni promet koji zelimo kontrolirati, Sto znaci da promet treba prodi
pravila |7-filtra. To se postize upotrebom POSTROUTING lanca u mangle tablici:

i ptables -t mangle -A POSTROUTING -mlayer7 --17proto [itd.]

Napomena: ukoliko se koristi 17-filter verzija starija od 2.7, potrebno je ru¢no ucitati ip_conntrack
modul za kernel da bi I17-filtar ispravno radio. Novije verzije ga ucitaju automatski.

Blokiranje

Blokiranje nije najpozeljniji nac¢in kontrole mreznog prometa, i to iz vise razloga:

- |17-filtar "matching" nije neotporan, tj. moze se dogoditi da jedan protokol izgleda kao drugi (false
positive)

- skoro svaka vrsta mreznog prometa je legitimna (primjer su P2P protokoli koji se koriste za legalno
razmjenjivanje i distribuciju besplatnih i slobodnih programa i dokumenata, a istovremeno se koriste
za masovno krsenje autorskih prava)

Treba imati na umu da I7-filtar nije dizajniran s namjerom da se mrezni promet blokira, pa bi ovu
radnju trebalo koristiti samo u nuzdi.

Kontrola pojasne Sirine

Za kontrolu pojasne Sirine koristi se Netfilter za oznalavanje paketa (mark) i zatim se pomoc¢u QoS
(Quality of Service) tehnika moZze oblikovati promet oznacenih paketa. Samo oznacavanje radi se s
opcijom
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-j MARK --set-nmark [integer]

dok se za oblikovanje koristi tc komandna linija koja je dio IPROUTE paketa. Slijedi primjer
oznacavanja i filtriranja paketa koji koristi imap protokol:

i ptables -t mangle -A POSTROUTING -mlayer7 --17proto imap -j MARK --set-nark 3
Vrijednost [integer] varijable je proizvoljna.

Oblikovanje mreznog prometa tog oznacenog paketa se moze izvoditi na sljededi nacin:

tc filter add dev ethO protocol ip parent 1:0 prio 1 handle 3 fwflowid 1:3

Time smo oznaceni imap promet usmjerili na tre¢u podklasu prio metode za upravljanje redom
Cekanja (vise o0 metodama za upravljanje slijedi kasnije u ¢lanku).

Komplicirana i nerazumljiva sintaksa tc komandne linije opisana je u LARTC HOWTO dokumentu, a za
konkretnu upotrebu i lakSi pocetak, u prilogu ¢lanka su dvije gotove skripte za oblikovanje mreznog
prometa. Jedna je skripta za premosnike (bridges), a jedna za "ne-premosnike" (non-bridges). Skriptu
je potrebno modificirati na nacin da se odredi protokol koji se Zeli pratiti tj. oblikovati. Takoder, u
slu¢aju ne-premosnika, potrebno je konfigurirati i NAT servis, a primjer NAT skripte je u prilogu.
Skriptu treba modificirati na nacin da se promjeni IP adresa na kojoj se nalazi racunalo koje obavlja
NAT. Preporucljivo je da se skripte stave unutar /etc/init.d/ direktorija te se stave u startup proceduru
sustava naredbom:

update-rc.d -f <inme_skripte> defaults

Podrzan je prilican broj protokola, a to su uglavnom (nepozeljni) P2P protokoli te protokoli koje
koriste racunalne igre. Takoder je moguce napisati definicije za nove protokole, ukoliko za to postoji
potreba. Uz protokole, moguce je definirati i tipove datoteka Ciji promet Zelimo kontrolirati. Tako su
podrzane datoteke exe, gif, jpeg, pdf, rar, zip itd. Listu podrzanih protokola i tipova datoteka mozete
nadi pri kraju ¢lanka.

Pracenje prometa na mrezi
Ako vas samo zanima kojim se intenzitetom koriste protokoli koje ste definirali unutar prve skripte,
moguce je koristiti gornju naredbu, ali bez -j opcije. Na primjer:

i ptables -t mangle -A POSTROUTING -m | ayer7 --17proto inmap

Statistika se u tom slucaju moze pratiti pomoc¢u naredbe

i ptables -t nangle -L -v

Vec¢ smo rekli da su metode upravljanja redovima algoritmi kojima se kontrolira nacin ulaska paketa
u red i njihov izlazak. Ti algoritmi ukljucuju odludivanje o tome koji se paketi propustaju, kojim
redoslijedom i brzinom, a to se radi unosenjem kasnjenja, preraspodjelom redoslijeda paketa i
njihovim prioritiziranjem. Naravno, postoji viSe vrsta metoda za upravljanje, a u sljedecih nekoliko
Clanaka sistematizirat ¢u osnovne metode upravljanja redovima Cekanja i time olakSati odabir
odgovarajué¢e metode ili viSe njih.

Prilozi:

Skripta za premosnike (bridges) [7]
Skripta za ne-premosnike (non-bridges) [8]
Skripta za NAT [9]
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Linkovi:

[7-filter home page [10]

podrzani protokoli i tipovi datoteka [11]
Linux Advanced Routing and Traffic Control [1]

e Logirajte [12] se za dodavanje komentara
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