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Postfix: kako kontrolirati brzinu isporuke maila na
odredene domene

NN
POSTFIX

Svi su se susreli s problemom crnih lista kod raznih mail providera, na koje ste sasvim
sigurno stigli barem jednom. Scenarij je naj¢es¢e ovakav: netko od vasSih korisnika proslijedio je svoju
lozinku na neku adresu ili je ukucao u neku formu, vjerujuci napisanom u phishing mailu.

Nakon sSto uspijete odblokirati vaSu domenu, stvar nije gotova. Reputacija vase domene je narusena,
pa ¢e svaki sljededi put sankcije biti brze i teze. Nakon toga, neke mjere protiv vas provideri mogu
uvoditi s lako¢om. Primjerice, mogu vam uvesti "rate throttling", odnosno usporavati primanje
mailova s vase domene. U logovima ¢e se pojavljivati ovakve poruke:

421-4.7.0 Qur system has detected an unusual rate of

421-4.7.0 unsolicited nail originating fromyour |P address. To protect our
421-4.7.0 users fromspam nail sent fromyour |P address has been tenporarily
421-4.7.0 rate linmted. Please visit

421-4.7.0 http://ww. googl e.conm nail/hel p/bulk _mail.htm to review our Bulk
421 4.7.0 Email Senders Cuidelines.

Dobra je vijest da se ovakve stvari mogu sprijeciti u samom Postfixu uz pomo¢ nekoliko postavki,
odnosno direktiva. One omogucavaju kontrolu nad brojem primatelja, razmakom izmedu slanja
pojedinih poruka i brojem istodobnih isporuka na istu domenu. Te opcije su:

snt p_destination_concurrency_ limt = 20

Ova postavka odreduje koliko se istodobno poruka moze isporuciti na istu domenu. Osnovna
vrijednost je 20, a mi preporucujemo 1.

sntp_destination_rate _delay = 0Os

Ovime odredujemo vremenski period izmedu slanja pojedinih poruka na istu domenu. Osnovna
vrijednost je 0, a mi preporucujemo bilo koji period za koji smatrate da ¢e biti dovoljno dugacak,
primjerice 10 ili 20 sekundi.

sntp_extra recipient limt = 50

Time smo ogranicili broj primatelja u jednom mailu. Spameri znaju napisati desetke primatelja u
polje "To", pa je ograni¢avanje broja primatelja nacin smanjivanja Stete.

Postavke se upisuju u /etc/postfix/main.cf, nakon ¢ega napravimo restart, odnosno reload postfixa.
Tocne vrijednosti za sve ove postavke najbolje je odrediti pra¢enjem logova i slusanjem zahtjeva
korisnika.

Ako ste pomisli da ¢e ovakva (vrlo restriktivna) ograni¢enja mozda smetati odredenim odredistima, u
pravu ste. Ovako zadana ograni¢enja vrijede za sve domene i primatelje, pa ¢ete tako ograniciti
slanje mailova i za servere koji nemaju nikakva ogranicenja, poput nekih lokalnih posluzitelja.
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Ima li tome pomodi? Naravno da ima.

RjeSenje lezi u pravljenju novih "transporta" i pripadajuc¢ih mapa. Postfix omogucava definiranje vise
"puteva" za isporuku mailova, pa je tako moguce definirati transport sa specificnim postavkama. Na
ovaj nacin je moguce fino podeSavati isporuku po domenama, jednostavno pridruzujué¢i domenu
odredenom transportu.

Prvo je potrebno definirati transporte, koje ¢emo ovaj put upisati u /etc/postfix/master.cf:

gmai | uni x - - n - - sntp
yahoo uni x - - n - - sntp
sporo uni x - - n - - sntp

Definirali smo tri transporta, dva specifi¢na i jedan genericki ("sporo"), kojeg ¢emo koristiti za viSe
domena.

Kreiramo datoteku /etc/postfix/transport_mapa i u nju upisemo:

gmai | . com grai | :
yahoo. com yahoo:
donena. hr spor o:

Kao i uvijek kod mapa, pokrenemo naredbu postmap:

# postmap /etc/postfix/transport_napa

Zatim zadamo putanju do transportne mape u /etc/postfix/main.cf:

transport _maps = hash:/etc/postfix/transport_ napa

Zadnje sto je ostalo je definiranje opcija za svaki transport zasebno. Na pocetku smo definirali
postavke za transport "smtp", ali princip je i dalje isti, samo se mijenja pocetno ime varijable:

sporo_destination_concurrency limt =1
sporo_destination_rate_delay = 20s
sporo_destination_recipient _limt = 2

Sli¢no je i za druge transporte, samo treba promijeniti po¢etno ime varijable, dakle
gmail_destination_concurrency_limit, yahoo_destination_concurrency_limit itd.

Nakon restarta postfixa, sve bi mape trebale biti aktivhe, a u logovima ¢ete modi pratiti idu li poruke
po zadanim ogranicenjima.

Ostaje pitanje koje vrijednosti koristiti? Na to je tesko odgovoriti, jer sve ovisi o potrebama vasih
korisnika. Nedete pogrijeSiti uvodenjem restriktivne politike. Uvijek naknadno mozete povedati
ogranicenja, ako korisnici primjete da mailovi ne prolaze ili vam poruke previse ¢ekaju u queueu.

Jos jedna zanimljivost: ako varijablu *_destination_recipient_limit postavite na 1, onda se ostale
dvije postavke ne odnose vise na domenu, nego na to¢no jednog primatelja s odredene domene.
Tako ¢e mail upuéen na drugog primatelja iste domene biti isporucen paralelno s prvim mailom, iako
je *_destination_concurrency_limit postavljen na 1!

Uz pomo¢ ovakvih posatavki poruke ¢e odlaziti "urednije" prema domenama s agresivnim metodama
suzbijanja spama (poput gmaila), te viSe ne bi trebalo biti problema s usporavanjima koja namedu
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takvi mail provideri.
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