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Postfix: Selektivna zastita korisnika

Jedna od mocnih funkcija Postfix MTA jest mogucnost selektivne zastite pojedinih
prijemnih adresa elektronske poste, tako da se odredenom korisniku ili grupi korisnika proslijeduju
poruke samo ukoliko zadovoljavaju odredene kriterije (npr. poslane su iz lokalne mreze, dozvoljene
domene ili od odredene osobe ili liste osoba). To je narocito korisno, ako imate interne liste e-mail
adresa ili aliase, koje ne zelite da budu izloZene spamu.

Slijede prakti¢ne upute kako to izvesti u Postfixu:

Editirajte /etc/postfix/main.cf i u dijelu "smtpd_recipient_restrictions =" unesite, ako ne postoji,
stavku

hash:/etc/postfix/access_recipient

i odvojite je zarezom od ostalih stavki kao u primjeru dolje, istaknuto masnim slovima, no gledajte da
Vam cijeli izraz stane u jedan red, a ne u viSe redova!

sntpd recipient _restrictions =
hash: /etc/ postfix/access_recipient,
rej ect _invalid_hostnane,

rej ect _unknown_sender _domai n,

rej ect _unknown_r eci pi ent _domai n,
rej ect _unaut h_pi pel i ni ng,
permit_sasl _aut henti cat ed,

per m t _nynet wor ks,

reject _unauth_destination,

reject _rbl _client zen.dnsbl-sh.carnet. hr,
reject _rbl _client zen.spanhaus. org,
reject _rbl _client bl.spantop. net,
reject _rbl _client dnsbl.njabl.org,
permt

Nadalje, odmah ispod toga upisite to¢no kako slijedi, pazeéi da ne bude nepotrebnih razmaka ili
tabulatora, inace bi se moglo dogoditi da stvar ne radi:
sntpd_restriction_classes = probacl ass

probacl ass = check_sender _access hash:/etc/ postfix/access_probacl ass, reject

probaclass je proizvoljno ime, vi mozete uzeti neko sli¢no (npr. ne-spamclass, carnetclass ili sl.,
samo se onda trebate dosljedno drzati tog imena).

Sada treba u /etc/postfix direktoriju napraviti datoteku access_recipient i u nju upisati:

svi _na_doneni @asa_donena. hr probacl ass
asi stenti @aSa_donena. hr probacl ass
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kol egi ] @aSa_donena. hr pr obacl ass
nast avni ci @asa_donena. hr pr obacl ass
novaci @asSa_donena. hr pr obacl ass
sur adni ci @aSa_donena. hr pr obacl ass
Vi j ece@aSa_donena. hr pr obacl ass
si ndi kat @aSa_donena. hr pr obacl ass
adm ni straci ja@aSa_donena. hr probacl ass
post di pl omanti @aSa_donena. hr probacl ass

tj. sve liste ili aliase, na koje ne Zelite da dolazi poSta osim s lokalne mreze ili po drugim kriterijima za
koje se odlucite (dakle mozetete mirno dopisati nekog pojedinca ili viSe njih koji ne spadaju ni u
jednu listu, npr.:

Huso. Pat aci c@aSa_donena. hr probacl ass
kanti na_prinj edbe@aSa_donena. hr pr obacl ass
mal i nuj o@asa_donena. hr pr obacl ass

a mozete i ukloniti sve liste, a ostaviti samo pojedince).

Jos treba u /etc/postfix direktoriju napraviti i datoteku access_probaclass i u nju upisati:

# Odkonmentirajte zakonentirane linije (tj izbriSite #) prema potrebi
#doubl e- bounce@x. vaSa_donena. hr

#r oot @x. vaSa_donena. hr

#MAlI LER- DAEMON@rx. vaSa_donena. hr

# Ovima je dozvoljeno slanje oninma koji su
#navedeni u datoteci access_recipient
#Kori sni k@eka_donena. hr

#ttf. hr

#irb. hr

vaSa_donena. hr

RRR

RRAIR

U obje spomenute datoteke svugdje umjesto "vasa_domena" upisite ime vase domene. Ne
zaboravite udariti "Enter" tipku na kraju svakog zadnjeg reda u obje datoteke, jer ¢e vam inace u
idu¢em koraku (postmap) nastati greska.

Stvorite baze od navedenih datoteka:

post map access_probacl ass
post map access_reci pi ent

Ako je sve proslo kako treba, trebali bi u direktoriju dobiti dvije nove datoteke, access_recipient.db
i access_probaclass.db

JoS samo izvrsite naredbu:

postfix rel oad

VasSe interne liste ili aliasi ili odabrani korisnici ¢e modi primati e-poStu samo od onih, kojima ste
dozvolili.

Page 2 of 3
Copyright ©2003.-2017. CARNet. Sva prava pridrzana.
Mail to portal-team(at)CARNet.hr


https://plus.google.com/108434066923574933475

g Postfix: Selektivna zastita korisnika
% Published on sys.portal (https://sysportal.carnet.hr)
Mjera opreza: ako radite "na zivo", tj na posluzitelju koji je u produkciji, svaka greska mogla bi

prouzrociti zastoj isporuke cijele poste, zato uvijek prije zahvata napravite rezervnu kopiju main.cf
datoteke "koja radi", na pr. main.cf.original.

Datoteke access_recipient.db i access_probaclass.db ne morate ni tada izbrisati, jer ako u
originalnom main.cf nisu spomenute, nede imati nikakvog utjecaja na isporuku poste. Isprobavanja
vrsite tako da napravite probnog korisnika ili alias i Saljite mu postu sa zabranjene domene (npr.
gmail.com). Tog korisnika/aliasa kod isprobavanja stavite ili samog u datoteku access_recipient ili
ostale zakomentirajte s #. Uvijek iznova provjeravajte da li prolazi poruka kad je posaljete sami sebi,
da biste se uvjerili da je cijeli sustav isporuke poste u funkciji. Naredbom:

tail /var/log/mail.log

pratite pojavljuju li se ikakve greske pri slanju/primanju poste.

Autor ovog ¢lanka moze ovom tekstu samo dodati onu poznatu krilaticu "Meni radi" (TM), ali ne moze
preuzeti nikakvu odgovornost za eventualnu stetu nastalu primjenom ovih uputa.
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