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DNSCrypt

OpenDNS, organizacija koja nudi sigurnosne usluge
vezane uz DNS servis, nedavno je ponudila besplatnu aplikaciju koja omoguduje slanje kriptiranih
DNS upita. Aplikacija se zove DNSCrypt i trenutno je dostupna samo za Macove, ali se uskoro
ocekuju verzije za Linux i MS Windowse.

DNS je jedan od klju¢nih servisa koji omoguduje pristup sadrzajima na mrezi. Radi se o pretvaranju
imena resursa u numericke mrezne adrese. DNS upiti putuju mrezom kao obican tekst, pa ih je
moguce presretati. Na taj se na¢in mogu prikupljati informacije o korisnicima, koje stranice
posjecuju, koji ih sadrzaji zanimaju, a mogudi su i razli¢iti napadi, usmjeravanje korisnika na lazne
stranice banaka i slicno. Sje¢amo se ranjivosti DNS-a koju je objavio Kaminsky [1],

DNSCrypt rijeSava te probleme, skrivajuéi promet izmedu korisni¢kog racunala i OpenDNS servisa
koristedi elliptical-curve [2] kriptografiju. Radi se o maloj aplikaciji koju treba aktivirati nakon
pokretanja racunala. Ukoliko imate proglema s vatrozidima koji blokiraju promet, moze se omoguditi
koriStenja porta 443, koji vecina vatrozida propusta. OpenDNS je ucinio dostupnim i izvorni kod
aplikacije, koji je objavljen na GitHubu [3].

Danasnje komunikacijske tehnologije omogucuju do sada nevidene mogucnosti nadzora nad ljudima,
tako da je svaki alat koji obi¢nom korisniku omogucuje zastitu privatnosti dobro dosao.

Zasad se moze preuzeti [4] samo aplikacija za Macove, iz jednostavnog razloga Sto razvojni tim
OpenDNS-a koristi Appleova racunala. Verzije za Linux i Windowse oc¢ekuju se uskoro.
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