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Centralno logiranje

Svi znamo da je logove potrebno redovito pratiti. Medutim, njihovo Cuvanje samo na uredaju koji ih
je i generirao nije dobro iz viSe razloga. Primjerice, ako sustav bude kompromitiran, prvo Sto ¢e
napadac napraviti jest promijeniti logove i time izbrisati svoje tragove. Cilj centralnog logiranja jest
skupljanje logova razlic¢itih uredaja na jedan, centralni posluzitelj.

Za centralno skupljanje logova koristit ¢emo rsyslog. To je novija inacica dobro nam poznatog syslog
protokola, a koji sadrzi mnoga poboljsanja u odnosu na prethodnika. Primjerice, prijenosni protokol
jest TCP, ¢ime je osiguran pouzdan prijenos preko mreze. Takoder, dodane su moguénosti
zapisivanja u bazu podataka (podrzane su MySQL, PostGRE, Oracle, SQLite, Microsoft SQL i druge),
podrska za IPv6, kriptiranje sadrzaja (SSL i TLS) i druge. Na vecini Linux operativnih sustava rsyslog
je osnovni sustav za logiranje, a na Debianu se koristi umjesto sysklogd pocevsi od verzije 5 (Lenny).
Ukoliko rsyslog nije instaliran, naredba je standardna:

apt - get update
apt-get install rsyslog

Sva konfiguracija se nalazi unutar /etc/rsyslog.conf datoteke. Na klijentima konfiguracija ne moze biti
jednostavnija - potrebno je samo na pocetak pravila unutar rsyslog.conf datoteke dodati sljedece:

* * @dl92.168. 50.10: 10514

Time smo rekli klijentu da sve logove 3salje posluzitelju na navedenoj adresi i portu. Dva znaka @ nisu
greska, a mogude je navesti nekoliko posluzitelja na nacin da se svaki posluzitelj doda u svoj redak.

Sto se konfiguracije posluzitelja ti¢e, prva stvar koju treba napraviti jest natjerati rsyslog da "slusa"
na ve¢ navedenom portu i to za TCP protokol. Na pocetak konfiguracijske datoteke potrebno je
maknuti komentar s ved postojecih redaka i promijeniti predlozeni port:

$ModLoad intcp
$I nput TCPSer ver Run 10514

Moguce je odabrati i UDP kao prijenosni protokol, ali, zbog nesigurnog prijenosa preko mreze, to nije
preporucljivo. Naravno, nakon svake promjene unutar rsyslog.conf datoteke potrebno je ponovno
pokrenuti rsyslog servis:

i nvoke-rc.d rsyslog restart

Za samo spremanje logova na posluzitelju postoji nekoliko opcija pa mozemo krenuti po redu. Prva je
opcija "obi¢no" primanje logova, bez ikakvog razvrstavanja ili sortiranja. U ovom slucaju gornje dvije
linije konfiguracije su dovoljne da posluzitelj poCne primati logove od klijenta. Medutim, ti ¢e logovi
biti u istim datotekama kao i lokalni logovi posluzitelja, tj. svi logovi ¢e bit izmijeSani. Doduse,
mozemo ih razlikovati pomoc¢u imena klijenta koje se automatski doda pri pocetku retka unutar loga
/var/log/syslog:

Cct 12 18:30:37 client0l sshd[1340]: pam uni x(sshd: session): session closed for user
m rko
Cct 12 18:30:51 client0l1l sshd[1371]: Accepted password for mirko from 192. 168. 50.40 p
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ort 54260 ssh2

Cct 12 18:30:51 client0l1l sshd[1371]: pam uni x(sshd: session): session opened for user
mrko by (uid=0)

Oct 12 18:31: 03 server sshd[1560]: Accepted password for mirko from 192. 168. 50. 40 por

t 54262 ssh2

Cct 12 18:31:03 server sshd[ 1560]: pam uni x(sshd: session): session opened for user mi
rko by (uid=0)

Cct 12 18:31:15 client0l1l su[1399]: Successful su for root by mrko

Cct 12 18:31:15 client01l su[1399]: + /dev/pts/0 mrko:root

Cct 12 18:31:15 client01l su[1399]: pam uni x(su: session): session opened for user root
by m rko(ui d=1000)

Cct 12 18:31:21 server su[1588]: Successful su for root by nirko

Cct 12 18:31:21 server su[1588]: + /dev/pts/1 mrko:root

Cct 12 18:31:21 server su[1588]: pam uni x(su:session): session opened for user root b

y m rko(ui d=1000)

Vidimo da ovaj zapis nije najpregledniji, pogotovo ako je u pitanju veci broj klijenata. Zato mozemo,
primjerice, logirati odvojeno po mrezama na kojima su klijenti. Konfiguracija je sljedeca:

$MbdLoad intcp

$I nput TCPSer ver Run 10514

if $fronmhost-ip startswith '192.168.1.' then /var/l og/ networkl.| og
& ~

if $fronmhost-ip startswith '192.168.2.' then /var/log/ network2.|og
& ~

*.* [var/log/sysl og

Obratite paznju na znak ~ koji govori rsyslogu da prekine s procesiranjem poruke nakon sto je ona
zapisana u log datoteku. Bez tog znaka log bi se nastavio dalje zapisivati i lokalnu /var/log/syslog
datoteku. |1z tog razloga gornju konfiguraciju treba dodati ispred standardnih rsyslog pravila.

Takoder, mogucde je i zasebno logirati svakog klijenta. Log datoteke ¢e se stvarati dinamicki neovisno
o broju klijenata, a logovi ¢e se razdvajati u te posebne datoteke, isto kao i lokalni logovi. Prvo je
potrebno definirati klijente i log datoteke, a zatim odgovarajuée logove spremati u njihove datoteke.
To se radi pomocu predlozaka (eng. templates), a za primjer ¢emo pokazati syslog, auth.log i
kern.log datoteke za dva klijenta:

$t enpl at e DYNaut h, "/ var/ | og/ “HOSTNAMEYS aut h. | og"
$tenpl at e DYNsysl og, "/ var/ | og/ Y%IOSTNAMVEYS sysl og"
$t enpl at e DYNkern, "/ var/ | og/ “UOSTNAMEYS ker n. | og"

##### clientOl1

if\
$source == '192.168.50.111' or S$source == 'client01l" \
t hen ?DYNsysl og
if o\
$source == '192.168.50.111' or S$source == 'client01" \
and $syslogfacility-text == "auth' \
t hen ?DYNaut h
if\
$source == '192.168.50.111' or $source == 'client0l' \
and $syslogfacility-text == '"kern' \

t hen ?DYNker n
##### end clientOl

##### client02
if o\
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$source == '192.168.50. 222" or S$source == 'client02' \
t hen ?DYNsysl og
if o\
$source == '192.168.50.222' or $source == 'client02' \
and $syslogfacility-text == "auth' \
t hen ?DYNaut h
if\
$source == '192.168.50.222' or $source == 'client02' \
and $syslogfacility-text == "kern' \

t hen ?DYNkern
##### end client 02

Posljedica ovog je klijentska direktorijska struktura unutar /var/log direktorija. Dakle, unutar svakog
/var/log/clientXX direktorija bit ¢e syslog, auth.log i kern.log datoteke tog klijenta.

Na kraju, moguce je iskoristiti i sigurnosnu komponentu rsyslogd protokola koriStenjem kriptiranja te
digitalnih certifikata radi utvrdivanja identiteta poSiljatelja i primatelja logova. Na taj se nacin
onemogucava primanje logova s nepoznatih klijenata. U ovu je svrhu najjednostavnije koristiti
samopotpisane certifikate. Potrebno je nekoliko certifikata tj. datoteka: certifikat kojem vjeruju sva
raCunala unutar sustava (eng. certified authority, datoteku nazovimo ga ca.pem), te privatni kljucevi
(key.pem) i potpisani certifikati (cert.pem) za posluzitelj i svakog klijenta. Sami postupak kreiranja
samopotpisanih certifikata ¢emo preskociti jer je opisan na mnogo mjesta, a konfiguracija
posluzitelja je sljededa:

# make gtls driver the default
$Def aul t Net streanDriver gtls

# certificate files

$Def aul t Net streanDri ver CAFil e / path/to/ca. pem
$Def aul t Net streanDriverCertFile /path/to/cert.pem
$Def aul t Net streanDri ver KeyFi |l e / pat h/to/ key. pem

$ModLoad intcp # load TCP |istener

$l nput TCPServer StreanDri verMode 1 # run driver in TLS-only nopde
$I nput TCPSer ver St reanDr i ver Aut hMbde anon # client is NOT authenticated
$l nput TCPServer Run 10514 # start up listener at port 10514

Iza ovog moze slijediti neki od opisanih nacina za primanje udaljenih logova.
Konfiguracija klijenata ide kako slijedi:

# certificate files - just CA for a client
$Def aul t Net st reanDri ver CAFi |l e / path/to/ca. pem

# set up the action

$Def aul t Net streanDriver gtls # use gtls netstreamdriver

$Acti onSendStreanDriverMde 1 # require TLS for the connection
$Acti onSendSt reanDr i ver Aut hMode anon # server is NOT authenticated
*. % @dl92.168. 50. 10: 10514 # send (all) messages

Rsyslog ima joS dosta opcija poput tuneliranja, rada u NAT okruzenju, komprimiranja logova i
njihovog zapisivanja u razli¢itim formatima. Takoder, moguce je primati logove s Windows i OS X
operativnih sustava. Za sve opcije mozete pogledati web stranicu alata, www.rsyslog.com.
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