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Sigurnosni nedostaci unutar programskog paketa OpenSSL

U radu programskog paketa openssl za operacijski sustav Debian otkrivena su dva
sigurnosna propusta. OpenSSL omogucuje implementaciju SSL (eng. Secure Sockets Layer) i TLS
(eng. Transport Layer Security) sigurnosnih protokola te pruza osnovnu kriptografsku podrsku.

Prvi propust je posljedica pogreske tijekom ponovne razmjene parametara veze unutar postojece
TLS sesije. Drugi propust je uzrokovan moguénoscéu izmjene skupa kriptografskih algoritama sesije.
Napadacu je omoguceno izvodjenje MitM (eng. Man-in-the-Middle) napada i prikupljanje podataka
unutar pojedinih sesija.

Ove ranjivosti imaju oznake: CVE-2009-3555, CVE-2010-4180 i DSA-2141-1.

Ranjivosti su ispravljene u paketu openssl verzije 0.9.89g-15+lennyl1 za Debian lenny.

Nove pakete za Debian mozete instalirati na uobicajeni nacin:

apt - get update
apt - get upgrade

Ako zelite instalirati samo ove pakete:

apt - get update
apt-get -y install openssl |ibssl0.9.8

Vise informacija na:
http://www.debian.org/security/2011/dsa-2141 [1]

CARNet, Grupa za izradu paketa
paketi@carnet.hr
http://paketi.carnet.hr/ [2]
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