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Sigurnosni propusti unutar jezgre operacijskog sustava

U jezgri operacijskog sustava uoceni su viSestruki sigurnosni propusti. Jezgra (eng.
kernel) je temeljni dio operacijskog sustava koji obavlja osnovne zadatke poput upravljanja
sklopovljem, procesima, ulazno-izlaznim jedinicama i memorijom.

Spomenute ranjivosti napadacima omoguduju povecanje ovlasti, izvodenje napada uskradivanja
usluge (eng. Denial of Service) i otkrivanje osjetljivih informacija.

Propusti imaju oznake: CVE-2010-2963, CVE-2010-3067, CVE-2010-3296, CVE-2010-3297,
CVE-2010-3310, CVE-2010-3432, CVE-2010-3437, CVE-2010-3442, CVE-2010-34438,
CVE-2010-3477, CVE-2010-3705, CVE-2010-3848, CVE-2010-3849, CVE-2010-3850,
CVE-2010-3858, CVE-2010-3859, CVE-2010-3873, CVE-2010-3874, CVE-2010-3875,
CVE-2010-3876, CVE-2010-3877, CVE-2010-3880, CVE-2010-4072, CVE-2010-4073,
CVE-2010-4074, CVE-2010-4078, CVE-2010-4079, CVE-2010-4080, CVE-2010-4081,
CVE-2010-4083, CVE-2010-4164 i DSA-2126-1.

Propusti su ispravljeni u paketu linux-2.6 verzije 2.6.26-26lenny1l za Debian GNU/Linux lenny.

Novi paket za Debian mozete instalirati na uobi¢ajeni nacin:

apt - get update
apt - get upgrade

Vise informacija na:
http://www.debian.org/security/2010/dsa-2126 [1]

CARNet, Grupa za izradu paketa
paketi@carnet.hr
http://paketi.carnet.hr/ [2]
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