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Sigurnosni nedostatak unutar programskog paketa OpenSSL

U radu programskog paketa OpenSSL uocen je novi sigurnosni nedostatak. Radi se o
paketu koji implementira sigurnosne protokole SSL (eng. Secure Sockets Layer) i TLS (eng.
Transport Layer Security) te uz to pruza i osnovnu kriptografsku podrsku.

Ranjivost je posljedica pogreSne obrade koda u dodatku za TLS posluzitelj te se mogla iskoristiti za
rusenje aplikacije ili izvodjenje proizvoljnog programskog koda koristeci preljev memorijskog
meduspremnika. Ranjivi su oni posluzitelji koji koriste viSelinijsku obradu podataka (eng.
multi-thread) i internu pri¢uvnu memoriju.

Ova ranjivost ima oznake: CVE-2010-3864 i DSA-2125-1.

Ranjivost je ispravljena u paketu openssl verzije 0.9.8g-15+lenny9 za Debian lenny.

Nove pakete za Debian mozete instalirati na uobicajeni nacin:

apt - get update
apt - get upgrade

Ako zelite instalirati samo ove pakete:

apt - get update
apt-get -y install openssl |ibssl0.9.8

Vise informacija na:
http://www.debian.org/security/2010/dsa-2125 [1]

CARNet, Grupa za izradu paketa
paketi@carnet.hr
http://paketi.carnet.hr/ [2]
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