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Dijeljenje direktorija i datoteka

Prilikom rada na Linux sustavima Cesto dolazi do potrebe da viSe korisnika radi na
istim direktorijima i datotekama. U tom slucaju moze do¢i do problema zbog prava pristupa
postavljenim na direktorije i datoteke te njihovom vlasnistvu.

Primjer bi bio kada prilikom odrzavanja web stranica jedan korisnik kreira datoteku, a drugi je Zeli
promijeniti. U normalnom radu na Linux operativhom sustavu vlasnisSvo i pripadna grupa nad
direktorijima i datotekama se postavlja na one vrijednosti koje ima korisnik koji ih kreira. Takoder,
inicijalna prava pisanja i ¢itanja datoteka se postavljaju pomodu vrijednosti umask (user mask)
varijable koja je obi¢no definirana u /etc/profiles datoteci i ta se prava ne nasljeduju. U ¢lanku ¢emo
za primjer koristit direktorij /var/www.

debian#: Is -al /var/ww/

total 8

drwxr-xr-x 3 root root 4096 2010-07-09 12:55 .
drwxr-xr-x 6 root root 4096 2010-07-09 12:55 ..

Vidimo da je (prazni) direktorij u vlasnistvu root korisnika i njegovoj grupi i samo on ima pravo
pisanja po njemu. Ako korisnik kreira datoteku i pozeli je staviti unutar navedenog direktorija, to mu
nece biti dozvoljeno.

Da bi se nekom korisniku omogudilo dodavanja sadrzaja u odredeni direktorij i njegovo mijenjanje,
korisnik mora ili biti vlasnik tog direktorija ili mora pripadati grupi pod kojom se taj direktorij nalazi.
RjeSenje dijeljenja datoteka i direktorija izmedu korisnika je upravo u koristenju grupa.

Umijesto kreiranja zajednickog korisnickog raCuna za npr. odrzavanje web stranica, korisnici ¢e
koristiti svoj ra¢un na posluzitelju, ali ¢e biti pripadnici grupe koja ima prava pisanja. Za to je prvo je
potrebno kreirati novu grupu te u nju dodati korisnike kojima treba pravo pristupa:

debi an#: groupadd www pub
debi an#: usernod -a -G www pub korisni kl
debi an#: usernod -a -G www pub kori sni k2

Nakon toga treba promijeniti grupu kojoj pripada direktorij /var/www (vlasnika ne¢emo mijenjati,
ostat e root):

debi an#: chown root: www pub /var/ww

Ukoliko direktorij nije prazan, tada treba koristiti -R opciju da bi se nova grupa primijenila na Citav
njegov sadrzaj.

Sljededi korak je mijenjanje prava Citanja i pisanja na cijelom sadrzaju /var/www direktorija. Prije
toga, kratko o samim pravima. Primjer standardnih flagova za prava je prikazan na slici i to u
simbolickom, binarnom i oktalnom obliku.
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Prava rw-r--r-- daju pravo citanja i pisanja vlasniku datoteke, a grupi i svim ostalim korisnicima samo
pravo Citanja. Osim ovih standardnih prava, postoje setuid i setgid flagovi koji omogucavaju
korisnicima izvrSavanje datoteka s pravima vlasnika ili grupe kojoj datoteka pripada. Kada se setuid
(Set User ID) flag postavi nad datotekom, obi¢nom se korisniku omogudava da izvrsi tu datoteku pod
ovlastima vlasnika te datoteke (obi¢no root korisnika). Medutim, setgid (Set Group ID) postavljen nad
direktorijima ima posve drugo znacenje. On omogudava nasljedivanje grupe na svim novim
direktorijima i datotekama unutar direktorija na kojem je setgid postavljen. Setuid flag postavljen na
direktorij se ignorira na Linux operativnim sustavima. Kao i ostala prava, setgid flag se postavlja
naredbom chmod i to postavljanjem najznacajnijeg okteta na vrijednost 4 za setuid ili 2 za setgid.
Mogucda je i njihova kombinacija u obliku vrijednosti 6 (4+2). Najbolje je to pokazati primjerom.
Naredba

debi an#: chnod 2775 /var/ww

¢e uz 775 prava postaviti i setgid flag (vrijednost 2), tj. postavit prava citanja, pisanja i izvrsavanja za
vlasnika i grupu kojoj /var/www pripada, ali ¢e to isto postaviti za sve buduée poddirektorije i
datoteke. Znaci, novi poddirektoriji i datoteke ¢e naslijediti prava od direktorija /var/www. Opet, ako
direktorij nije prazan, a naredba chmod 2775 /var/www ne razlikuje direktorije od datoteka, potrebno
je posebno postaviti prava za svaki direktorij i datoteku zasebno:

debi an#: find /var/www -type d -exec chnmod 2775 {} \;
debi an#: find /var/ww -type f -exec chnmod 0664 {} \;

Nakon ovoga provjerimo prava nad direktorijem /var/www:

debian#. Is -a /var/ww

total 8

drwxrwsr-x 2 root www pub 4096 2010-07-09 12:57 .
drwxr-xr-x 4 root root 4096 2010-07-09 12:57 ..

Oznaka "s" govori da je na teku¢em direktoriju postavljen setgid flag te ¢e svi novi poddirektoriji i
datoteke biti u grupi www-pub. Istu oznaku ¢e imati svaki novi direktorij unutar /var/www, kao i
prava koja su sad na direktorijem. Datoteke ¢e imati prava -rw-rw-r--(664), dok ¢e njihov vlasnik biti
korisnik koji ih kreira.

Vratimo se na umask varijablu. Standardna umask vrijednost jest 022, Sto znaci da ¢e novokreirani
direktoriji imati prava 755, a datoteke 644. Da bi zadrzali dodjeljivanje ispravnih prava (775 za
direktorije i 664 za datoteke), trebamo promijeniti defaultni umask. Ve¢ smo rekli da se ta vrijednost
obi¢no postavlja u /etc/profiles datoteci i ona vrijedi za sve korisnike. Nova vrijednost treba biti 0002.
Medutim, ako Zelimo promijeniti umask samo za neke korisnike, tada to trebamo napraviti na drugi
nacin. Za svakog korisnika kojem Zelimo promijeniti umask vrijednosti treba unutar njegovog /home
direktorija u .bashrc datoteci dodati redak "umask 0002". Za slucaj da se datoteke prebacuju na
posluzitelj FTP-om, u konfiguraciji samog FTP servisa isto tako treba promijenti umask vrijednost u
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navedenu (0002) jer FTP servis takoder postavlja prava nad datotekama prilikom njihovog
prebacivanja na posluzitelj. Ako je na posluzitelj instaliran proftpd, onda se ta vrijednost nalazi u
/etc/proftpd/proftpd.conf datoteci tj. /etc/vsftpd.conf za slucaj da se koristi vsftpd.
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