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Sigurnosni nedostatak unutar programskog paketa OpenSSL

U besplatnoj implementaciji SSL (eng. Secure Sockets Layer) protokola, paketu
OpenSSL, otkriveno je viSe ranjivosti. Rijec je o razli¢itim DoS (eng. Denial of Service) ranjivostima
u implementaciji DTLS (eng. Datagram Transport Layer Security) protokola te o slabostima MD2
algoritma za izraCunavanje sazetaka poruke (eng. hash).

Zbog ranjivosti spomenutog algoritma onemoguéeno je njegovo koristenje u novijim inacicama alata.
Osim toga, otklonjeni su svi uoceni DoS problemi.

Ove ranjivost ima oznake CVE-2009-2409 i DSA-1888-1.

Ranjivost je ispraviljena u paketu openssl verzije 0.9.8c-4etch9 za Debian etch te verzije
0.9.8g-15+lenny5 za Debian lenny.

Nove pakete za Debian mozete instalirati na uobicajeni nacin:

apt - get update
apt - get upgrade

Ako Zelite instalirati samo ove pakete:

apt - get update
apt-get -y install openssl |ibssl0.9.8

Vise informacija na:
http://www.debian.org/security/2009/dsa-1888 [1]

CARNet, Grupa za izradu paketa
paketi@carnet.hr
http://paketi.carnet.hr/ [2]
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