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Sigurnosni nedostatak unutar DNS posluzitelja BIND 9

Otkriven je sigurnosni propust u radu programskog paketa BIND, implementacije DNS protokola
kojim se ostvaruje koristenje simboli¢kih adresa na Internetu i njihova pretvorba u odgovarajuce IP
adrese.

Problem se javlja u radu funkcije "dns_db_findrdataset" u datoteci "db.c". Udaljeni, zlonamjerni
korisnik moze iskoristiti spomenuti nedostatak za slanje zlonamjerno oblikovanih poruka te time
uzrokovati DOS stanje na ranjivom sustavu.

Ova ranjivost ima oznake: CVE-2009-0696 i DSA-1847-1.

Propust je ispravljen u paketu bind9 verzije 9.3.4-2etch5 za Debian etch i verzije
9.5.1.dfsg.P3-1 za Debian lenny.

Nove pakete za Debian mozete instalirati na uobicajeni nadin:

apt - get update
apt - get upgrade

Ako zelite instalirati samo paket bind9:

apt - get update
apt-get -y install bind9
Vise o tome mozete naci na:

http://www.debian.org/security/2009/dsa-1847
[1]
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