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Kako zastititi korisnika da ne oda lozinku

Poticaj za ovaj ¢lanak doSao je nakon u zadnje vrijeme ulestalih poruka u kojima se - pod krinkom
sluzbene osobe zaduZene za e-mail sistem - od korisnika trazi da proslijede svoje korisni¢ko ime i
lozinku.

Citat dijela poruke:

If your inbox becomes too large, you will be unable to receive new
email. Just before this message was sent, you had 18 Megabytes (MB) or
more of messages stored in your inbox on mail. To help us re-set your
SPACE on our database prior to maintain our INBOX, you must reply to
this e-mail

and enter your Current User name () and Password ()

Ovo je klasi¢ni primjer za "Zicanje" osjetljivih osobnih podataka. Pojava je u Zargonu poznata kao
phishing [1].
Ne mozemo se pouzdati u to da korisnici nisu toliko naivni da nasjednu, pogotovu stoga, jer se u

jeziku, doduse uz vrlo los racunalni prijevod poruke, ali ipak - nikad se ne zna.

Sa stanovista sistemca, mozda bi bilo zanimljivo, vidjeti u prvom redu koji su korisnici dobili
malicioznu poruku. To se moze uciniti ili analizom log datoteka (CARnet Debian: /var/log/mail), ili
pretrazivanjem korisnickih e-mail direktorija po kriti¢cnim klju¢nim rijeCima. Za ovo drugo mozemo se
posluziti slijede¢om perl skriptom:

#! [ usr/ bi n/ perl

#by | cavara (at) ttf.hr

$pat h= "/ hone/ $user/ Mai I dir/*";

print "Usage: <script_nanme> <keywor d>\n"
if !'$ARGV][ 0] ;

exit if !'$SARGV[O];

open( PASSWD, "/ et ¢/ passwd") ;

whil e (<PASSWD>) ({

chop;

@ =split /:1/;

$user = $F[0] if $F[2] > 500 && $F[ 2]
#you can exclude sone users in the next |ine
I= 1000 && $F[2] !'= 65534;

$keyword = $ARGV] 0] ;

#path to users mail box directory

$pat h= "/ hone/ $user/ Mai Il dir/*";

my $mail =

“grep -R -1 $keyword $path 2>/dev/null " ;
print "\n$ARGV[0] found im\n$mail" if $mail;
}

Ova skripta ¢e pretraziti sve primljene poruke svih korisnika na posluzitelju po nekoj klju¢noj rijeci i
dati naziv poruke i ime korisnika, kod kojeg je nadena. Iz pretrazivanja su iskljuCeni samo za sistem
rezervirani kor. racuni Ciji je ID manji od 500. Sistemski korisnik nobody ¢iji je ID 65534 te bilo koji
drugi korisnik po Zelji iskljuci se u 13 redku skripte. Recimo da Zelimo na¢di sve poruke, kojima je

posiljatelj afisk@foster-miller.com pokrenemo gornju skriptu:
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ztk: ~/ skripte$ sudo perl search_usermail _by_keyword.pl foster-nmiller

Nakon ¢ega dobijemo npr. ispis:

foster-miller found in

/ horme/ hpat aci ¢/ Mai | dir/cur/1237431846. 24950_0. ztk: 2, S
/ hone/ mehoh/ Mai | di r/ cur/1237431884. 25179 0. ztk: 2, S
/home/ mantolic/Maildir/cur/1237431887. 25195 0. ztkr: 2, S
zt k: ~/ skripte$

Pogledajmo zaglavlje neke od nadenih poruka:

ztk: ~/ skripte$ sudo head -50 /honme/ hpatacic/Maildir/cur/1237431846.24950 0.ztk:2,S| g
rep -B10 Subject:
Thu, 19 Mar 2009 04:01:34 +0100 (CET)
Received: frommailfrmfoster-miller.com (muilfrmfoster-niller.com[65.209.22.144])
by ztk.ttf.hr (Postfix) with ESMIP id EC18A7FF8
for ; Thu, 19 Mar 2009 04:01:23 +0100 (CET)
X-M neOLE: Produced By Mcrosoft Exchange V6.5
Cont ent -cl ass: urn:content-cl asses: nessage
M ME- Version: 1.0
Cont ent - Type: text/plain;
charset ="i so- 8859- 1"
Cont ent - Tr ansf er - Encodi ng: quot ed-printabl e
Subj ect: Dear e-nmil user,
@tf.hr>

Nakon Sto smo se uvijerili, da se uistinu radi o phishingu, mozemo upozoriti korisnika na opasnost.

Postoji joS moguénost, da se MTA (Mail Transfer Agent), npr. postfix, konfigurira tako da uopée ne
proslijeduje odgovore korisnika na inkriminiranu poddomenu, odnosno na odredenu e-mail adresu.
Jako dobra, vrlo kratka uputa za ovaj postupak nalazi se na _http://madphilosopher.ca/2006/09/how-
to-send-an-entire-domain-to-dev-null-in-postfix/ [2].

Prema toj uputi (ovdje je malo prilagodena), dovoljno je da u /etc/postfix/main.cf dodamo redak:

virtual _alias_maps = hash:/etc/postfix/virtual _alias

a u datoteku /etc/postfix/virtual_alias upisemo ime poddomene, na koju ne Zelimo da se
proslijeduje e-mail:

@oster-mller.com bl ackhol e@ ocal host

odnosno ako ne zZelimo bas iskljuciti cijelu poddomenu, nego samo jednu konkretnu e-mail adresu,
upisemo:

afi sk@oster-mller.com bl ackhol e@ ocal host

Jo$ nam samo preostaje da u /etc/aliases definiramo "crnu rupu" (blackhole) kuda ¢e "propasti"
odgovori naivnih korisnika:

Page 2 of 3
Copyright ©2003.-2017. CARNet. Sva prava pridrzana.
Mail to portal-team(at)CARNet.hr


http://madphilosopher.ca/2006/09/how-to-send-an-entire-domain-to-dev-null-in-postfix/
http://madphilosopher.ca/2006/09/how-to-send-an-entire-domain-to-dev-null-in-postfix/
https://plus.google.com/108434066923574933475

g Kako zastititi korisnika da ne oda lozinku
% Published on sys.portal (https://sysportal.carnet.hr)

bl ackhol e: / dev/ nul |

ili, ako Zelimo vidjeti, koliko je korisnika nasjelo na phishing, umjesto /dev/null upiSemo ili root ili
postmaster ili svoje kor. ime, pa na taj na¢in mozemo procitati namjeravani odgovor i korisnika
upozoriti na opasnost pri odgovaranju na takve poruke.

Vazno: nakon navedenih promjena u datotekama: /etc/postfix/main.cf, /etc/postfix/virtual_alias
i /etc/aliases obvezno treba osvjeziti bazu aliasa i ucitati ponovo konfiguraciju posfixa:

# newal i ases
# postmap /etc/postfix/virtual _alias
# postfix rel oad

Naravno, sve navedene radnje u vezi posfixa obavljamo ili kao root korisnik ili uz koristenje sudo
prefiksa.
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