g Sigurnosni nedostatak unutar programskog paketa NTP
% Published on sys.portal (https://sysportal.carnet.hr)

Sigurnosni nedostatak unutar programskog paketa NTP

Kod programskog paketa NTP otkrivena je sigurnosna ranjivost. NTP (eng. Network
Time Protocol) se koristi za sinkronizaciju racunalnog vremena koriste¢i Coordinated Universal
Time (UTC) vrijeme odredeno referentnim izvorom.

Opisani nedostatak odnosi se na neispravno provjeravanje povratnih vrijednosti u odredenim
programskim strukturama. Udaljeni napadac moze iskoristiti propust za zaobilazenje sigurnosnih
ogranicenja.

Propust ima oznake CVE-2009-0021 i DSA-1702-1.

Propust je ispravljen u Debianovim paketima verzije 4.2.2.p4+dfsg-2etchl za Debian etch.

Novi paket za Debian mozete instalirati na uobicajeni nacin:

apt - get update
apt - get upgrade

Ako zelite instalirati samo ove pakete:

apt - get update
apt-get -y install ntp ntpdate ntp-server

Vise informacija na:
http://www.debian.org/security/2009/dsa-1702 [1]

CARNet, Grupa za izradu paketa
paketi@carnet.hr
http://paketi.carnet.hr/ [2]
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