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Novi koncept socijalnog inZenjeringa

Tvrtke TrendMicro i Panda Software otkrili su trojanac Trj/RompeCaptchas.A (Captcha Breaker) koji
iskoriStava potpuno novi koncept socijalnog inZenjeringa navodedi korisnike na popunjavanje
captcha-i.

Captcha (Completely Automated Public Turing Test to Tell Computers and Humans Apart) je poznati
nacin za zaustavljanje bot-ova koji su se Sirili mrezom iskoristavaju¢i automatske registracije na
besplatne web servise poput mail servisa kao Sto su gmail, yahoo i sli¢ni. Danas vedina takvih

servisa ima neki oblik captcha koji je zamisljen tako da ¢ovjek mora procitati nekakav, racunalnom
programu nerazumljiv, slijed znakova i ukucati ga u za to predvideno polje.

Word Verification: Type the characters you see in the picture helow.

| &

Letters are not case-sensitive

Tipicni captcha

Novi trojanac iskoristava socijalni inzenjering maskirajudi se kao striptiz igrica. Igra¢ ukucavanjem
to¢nih captcha-i "skida" odjecu obnazenoj djevoijci.

Caubch, mice one, you gok it ight!
ak, ready For next one? Here & s

PTG

Erter

Tri/RompeCaptchas.A

Medutim, ponudene captcha-e su, u stvari, stvarni upiti web servisa, a igra¢evi odgovori Salju se
programu koji automatizirano otvara korisni¢ke racune na servisu. Pretpostavka je da ¢e se takvi
racuni uglavnom koristiti za spamiranje, bilo mailom, bilo za spamiranje pretrazivackih servisa.
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Koncept iskoristavanja "igraca"
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