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Otkriveno je da se na Internetu prodaje sofisticirani softverski alat za izvođenje
phishing prijevara koji i neiskusnim zlonamjernim korisnicima može omogućiti pokretanje phishing
napada na velik broj web sjedišta. EMC-ov RSA odjel otkrio je da se na jednom forumu prodaje
univerzalan man-in-the-middle phishing alat, a nudi se i besplatna demonstracijska verzija
spomenutog alata.

Alat ima jednostavno grafičko korisničko sučelje i automatizira veći dio programiranja potrebnog za
izvođenje phishing napada na web sjedišta banaka ili tvrtki koje se bave elektroničkim poslovanjem.
Mogu se generirati phishing e-mailovi koji sadržavaju lažirane linkove te nepažljivog korisnika
preusmjeravaju na maliciozno web sjedište koje komunicira s legitimnim sjedištem u realnom
vremenu kako bi se smanjila vjerojatnost otkrivanja prijevare. Osim činjenice da se napadi mogu
izvesti jednostavno na veliki broj web sjedišta, alat ima mogućnost pregledavanja svih informacija
koje se razmjenjuju s legitimnim sjedištem.
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