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Tri sigurnosna nedostatka programskog paketa Samba

Unutar programskog paketa Samba otkrivena su tri sigurnosna nedostatka. Samba je
posluzitelj otvorenog programskog koda koji se koristi za mrezno dijeljenje datoteka i pisa¢a medu
razliCitim platformama. Prva ranjivost javlja se zbog nepravilne obrade “MS-RPC” zahtjeva, a moze
rezultirati prepisivanjem gomile (heap overflow).

Drugi i tredi propust posljedica su nepravilnog rukovanja SID (System IDentifier) imenima, odnosno
neodgovaraju¢om provjerom korisni¢ki zadanih parametara predanih 'sh' ljusci. U sva tri slucaja

udaljenom napadacu omogudéeno je pokretanje proizvoljnog programskog koda na ranjivom
racunalu. Korisnicima se savjetuje nadogradnja novom inac¢icom paketa.

Cet, 2007-05-17 14:04 - Jasna Jovi¢Vijesti: CERT [1]
Vote: O
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