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Zastita privatnosti na granici

Nasi mobiteli, tableti, prijenosna racunala i USB stickovi nasa su privatna
oprema, prepuna osobnih podataka, bankovnih, zdravstvenih, poslovnih, poruka i korespodencije
koje su samo za nase odi. Te sprave nosimo sa sobom na godisnji odmor, na sluzbeni put, kad idemo
popiti kavu, jer jedva ¢ekamo da se spojimo na mrezu. Nitko ne bi smio pristupiti nasim uredajima,
osim policije s valjanim sudskim nalogom. Tako misli ve¢ina od nas. No postoji izuzetak, mjesto na
kojem su osobne slobode manje zasti¢ene, a to su drzavne granice.

Na ulazu u SAD prilikom carinskog pregleda mogu od vas zatraziti da im omogucite pristup sadrzaju
ra¢unala. Sto udiniti u tom slucaju?

lako pri¢a nije nova, nedavni dogadaji doveli su je joS jednom u fokus. Drzavljan SAD, nekadasniji
tehnicki direktor Mozille, Andreas Gal, zadrzan je i maltretiran na granici. Nakon ispitivanja i ozbiljnih,
nepotkrijepljenih optuzbi, reCeno mu je da nema pravo na odvjetnika i trazeno da "otklju¢a" svoj
pametni telefon i racunalo. Dogodilo se to krajem 2018. na aerodromu u San Franciscu. Odbio je
"otkljucati" svoju opremu bez konzultacije s poslodavcem i odvjetnikom, na Sto mu je sluzbenik
citirao ¢lanak zakona koji kaze da svaka osoba koja nasilno napadne drzavnog sluzbenika, odupire
mu se, prijeti i ometa ga u obavljanju duznosti ¢ini krivi¢cno djelo.

Gal je borac za ljudska prava, radio je na zastiti privatnosti i enkripciji, a nedavno je javno iznio svoje
protivljenje predsjedniku Trumpu i njegovoj imigracijskoj politici. Gal kaze da nije jedini aktivist koji je
maltretiran na granici, uvjeren je da pograni¢na policija ima popis aktivista i uvid u njihove biografije,
jer su mu postavljali vrlo konkretna pitanja o njegovoj karijeri. Pograni¢na kontrola nerijetko postupa
grubo s imigrantima, strancima, ali sad primjenjuju slicne metode i prema odabranim gradanima
SAD.

"Ako su me zeljeli preplasiti, uspjeli su u tome", kaze Gal. "Prorijedio sam putovanja u inozemstvo,
srce mi lupa svaki put kad prolazim carinsku kontrolu. Ali ne¢e me utisati!"

Prisje¢am se intervjua s glazbenicima nove postave bosanske grupe "Zabranjeno pusenje". Na turneji
po SAD cesto su koristili avio prijevoz. Aerodromski sigurnjaci uvijek su, slu¢ajnim odabirom, izdvajali
¢lana grupe koji ima muslimansko prezime. Jednom prilikom, nakon Sto ga je krupni crni policajac
nabio na zid i cijelog ga prepipao, nakon ¢ega nije ponudio nikakvu ispriku ili gestu koja ukazuje na
pristojnost, momak mu je rekao: "E moj jarane, s ovakvim manirima necete vi tako skoro u Europsku
Uniju!" Mislim da policajac nije imao razumijevanja za Bosanski humor.

Dok piSem ovaj ¢lanak, na TV prikazuju kako policija iznosi Assangea iz Ekvadorske ambasade u
Londonu, a Ekvadorski ambasador iznosi smijesnu pateti¢nu pri¢u kojom nastoji opravdati ¢injenicu
da je njegova zemlja morala popustiti pred pritiskom moéne Amerike. Kao oni su gostoljubiva zemlja,
ali Assange ih je kritizirao! Drugim rijelima, sam je kriv! Pobornika istine i transparentnosti jedni
slave kao heroja ljevice, drugi ga nazivaju obi¢nim izdajnikom. U svakom slucaju, njegovo izru¢enje
pokazuje koliko je opasno zamjeriti se mo¢noj drzavi.

Dok se Hrvatska pripremala za ulazak u EU, pric¢ali su nam o slobodi kretanja kao jednom od glavnih
argumenata za pridruzivanje zajednici. Brzo smo se navikli da granice unutar EU mozemo prelaziti s
osobnom iskaznicom, a drzave koje su unutar Schengena niti ne provjeravaju dokumente na granici.
Zvudi utopijski, ali Setnja preko granice bez legitimiranja i pregledavanja prtljage postala je nesto
uobicajeno. EU je postala primjer ostatku Covjelanstva, pokazujudi da je mogu¢ zivot u obilju, s
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dobrom zdravstvenom zastitom, dobrim Skolama, uredenim odnosima medu drzavama, postivanjem
ljudskih prava.

A onda su na vanjske granice EU pobhrlile tisuce izbjeglica iz siromasnih, zaracenih drzava Azije i
Afrike. Jedinstvo drzava unutar EU naslo se na kusnji. Dok je Njemacka predsjednica spremno
otvorila granice ljudima u nevolji, nove ¢lanice zajednice uplasile su se tolike navale. Javljaju se
pokreti suverenizma, ¢uvanja vlastitih vrijednosti, zatvaranja granica. Politika zatvaranja prevladala
je i u Velikoj Britaniji, koja se na referendumu odlucuje za izlazak iz Unije, pri ¢emu je jedan od
odlu¢nih argumenata bila upravo Zelja da sami odlucuju o prihvatu izbjeglica, koji ugrozavaju radna
mjesta domadim radnicima.

U povijesti su se i ranije dogadale migracije. Nasi su preci, Germani i Slaveni, dosli iz Azije. Asimilirali
su domacde stanovnistvo, stvorili carstva, pretvorili ih u nacionalne drzave, srusili feudalizam,
oslobodili kmetove, uveli demokraciju, opée pravo glasa, pokrenuli znanstvenu i industrijsku
revoluciju i od tada stalno napredujemo. Doduse, uspjeli smo prezivjeti dva svjetska rata i totalitarne
rezime, nakon Cega josS vise cijenimo miroljubivu suradnju. No Sto je s ostatkom svijeta?

Nedavno sam saznao da na Filipinima joS postoji kmetstvo. Seljaci obraduju zemlju u vlasnistvu
veleposjednika, koji imaju svoje privatne vojske kojima kmetove drze u pokornosti. U isto vrijeme
drzava je naizgled demokratska, imaju visestranacje, izbore. No kmetovi se uzalud bore da im se
dodijeli u vlasnistvo zemlja koju obraduju ve¢ generacijama, zemlje koja je bila njihova prije nego su
postali Spanjolska kolonija. U Europi je zemlja dana seljacima joS 1848!

Spomenimo jos da se u Africi dogada eksplozija stanovnistva, tako da pravu navalu na granice EU
tek mozemo ocekivati. Kao Sto nasi ljudi idu gdje im je bolje, u Njemacku ih, kazu, ode pedesetak
tisu¢a godisnje, tako i Afrikanci idu za boljim Zivotom. Mi Europljani morat ¢emo se bolje organizirati i
smisliti zajedni¢ku strategiju koja ¢e omoguditi bolje nosenje s migrantskom krizom.

Migracije velikih razmjera nisu spontane, netko njima upravlja. EU ne smije dozvoliti da bude puka
zrtva zbivanja kojima netko drugi upravilja.

Klaustrofobija i optuzivanje stranaca da su krivi za naSe probleme nede rijeSiti nista - nisu krivi
migranti, nego loSa situacija u njihovim zemljama. Dok se to ne rijeSi, niSta od svjetskog mira i zivota
u raju. Uostalom, kako bi Europljani mogli Zivjeti u raju, ako ostatak svijeta skapava u bijedi?

Osjecali smo potrebu da se ukratko osvrnemo na Siri kontekst kako bi bolje razumjeli probleme sa
zastitom privatnosti na granici. U isto vrijeme, ne zelimo postati zrtve sumnji¢avosti nekog
sluzbenika koji je ¢vrsto uvjeren da vjezbanjem strogode stiti svoju domovinu. Sto uéiniti da svima
pojednostavimo zivot?

U tome nam moze pomodi sjajan prirucnik koji je objavila EFF, dostupan na ovom linku [1] kao i
savjeti Brucea Schneira [2] o tome kako zastiti svoj notebook.

Ukratko, na granicu ne treba nositi racunalo i mobitel ako na njima imate podatke za koje ne Zelite
da ih drugi gledaju. lli ¢ete sve podistiti prije puta, ili jos bolje ponijeti, ako mozete, laptop/pametni
telefon/tablet koji je nov, samo s minimalnom instalacijom, bez ikakvih podataka. Isto se odnosi na
USB stickove ili sliche medije na kojima spremate svoje prezentacije, CV, ¢lanke, Sto god. Te bi

materijale trebalo kriptirati i/ili ih drzati u cloudu.

No stvari nisu tako jednostavne. Ako ste podesili laptop da pamti zaporke i automatski otvara pristup
cloudu, mailu, webu vase tvrtke i sli¢no, u nevolji ste. Ako vam je disk na laptopu kriptiran, na granici
mogu od vas traziti Sifru za otklju¢avanje. U slucaju da odbijete mogu vam uskratiti ulaz u SAD.
Propade vam putovanje, poslovna prilika ili godisnji odmor, propade uloZzen novac i vrijeme. Sve zato
jer naivno vjerujete u privatnost i ljudska prava!

Bez obzira na pritisak koji na vas vrse grani¢ni sluzbenici, shvatite to kao psiholoSku igru, nastojanje
da vas slome i iznude pristanak. Ne smijete ni u kom sluc¢aju izgubiti Zivce i poceti vikati,
zahtijevajudi svoja prava, jer ¢e ispasti da ste agresivni prema sluzbenoj osobi i ometate je u
obavljanju posla. Zato pamet u glavu, ponasSajte se s postovanjem, ali jasno i smireno iznosite svoje
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stavove i argumente. | nemojte se izvlaciti humorom, jer ¢ete brzo shvatiti da vasi sugovornici
apsolutno ne razumiju bosanski humor i sve sto kazete shvacdaju doslovno.

Najbezbolnije ¢ete prodi ako slegnete ramenima, ukljucite racunalo na kojem nema ni¢ega osim
operacijskog sustava. Neka ga proucavaju do mile volje! Malo je Skakljivo s mobitelom, ako ga
odnesu u drugu prostoriju mogu klonirati SIM karticu bez vaseg znanja. Zato bi bilo dobro za put
koristiti svjezu karticu. Svoj regularni SIM ostavite kod kuée, ili ga ponesite u prtljazi, tako da ga
mozete ubaciti kad je granica ve¢ predena.

Najjednostavnije bi bilo naprosto ostaviti laptop kod kuée! Razmislite o tome, mozda se mozete snadi
i bez njega. S mobitelom je vel teze, zasto se odredi komunikacije s bliznjima?

Jo$ jednostavnije bilo bi uopée ne putovati! Cemu gnjavaza, kod kuce vas nitko nece tretirati kao
mogucdeg terorista! :)

Kad objavljujete nesto na Facebooku, mozda biste mogli triput razmisliti da li ¢e to privuci paznju
neke obavjestajne agencije. Nemojte se ni za Zivu glavu zalagati za ljudska prava, privatnost,
transparentnost, slobodu novinarstva i slicne teme koje se nece svima dopasti. Ni za zivu glavu ne
spominjite Assangea ili Snowdena! Radije objavljujte samo fotografije ¢evapa koje ste tog dana
pojeli. To je neutralno i neée vas uvaliti u nevolje.

Salimo se, naravno, ali samo napola. Dok sam radio na Srcu slali su me na edukaciju. Mogao sam
sam birati i predlagati konferencije na koje ¢u i¢i. Uvijek sam birao one koje se odrzavaju u Europi.
Ne zato Sto ne bih rado upoznao i SAD, ved zbog gnjavaze pri dobijanju vize, a i moguénosti da
nekome zapnem za oko na grani¢noj kontroli. Nije da ja nekoga ugrozavam, ili da imam Stogod
skrivati, ali zar nije bolje otputovati u prijateljsku zemlju, ¢lanicu EU, gdje ¢e me lijepo primiti, biti
ljubazni prilikom kontrole, a i u EU ima mnogo toga sto treba vidjeti, nauditi!

Vi odlucite sami, ali prije puta se pripremite, poslusajte savjete EFF. Sretno vam bilo, na putu i na
granici!
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