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Javni interes i informacijska sigurnost

Scena informacijske sigurnosti nikad ne miruje. Radi se o0 mladoj disciplini koja se
trudi uhvatiti korak sa sve brzim razvojem tehnologije i izazovima koje taj razvoj donosi. Implikacije
su daleko Sire od same tehnologije, one su politicke, ekonomske, socijalne, opéeljudske. Na taj se
nacin doticu i nas tehnicara, koji na svoj skromni nacin sudjelujemo u Sirem drustvenom zbivanju. Ali
mozda bismo mogli u ve¢oj mjeri doprinjeti zajednici?

Iz medija saznajemo da Rusija planira izgraditi svoj vlastiti Internet, koji bi zapravo bio Ruski intranet,
bas kao sto mnoge tvrtke ¢uvaju svoje poslovne podatke u privatnoj mrezi. Kakve su tu moguénosti
nadzora i kontrole mogudce, ne treba posebno naglasavati. No vlada SAD gradi Govnet, svoj vlastiti
intranet, zasti¢en od napada izvana. Sve u cilju poboljSanja nacionalne sigurnosti. Pa zasto onda isto
ne bi mogli napraviti Rusi? Razlika je u stupnju demokrati¢nosti dva drustva, jer vlada SAD ne brani
koristenje Interneta svojim gradanima, a kriti¢ari misle da bi se to u Rusiji moglo dogoditi. Sjec¢ate se,
zenski protestni bend PussyRiot izveo je performans u pravoslavnoj crkvi protestirajudi radi ¢injenice
da su mediji pet mjeseci prije izbora ve¢ proglasili Putina pobjednikom. Nastupom u crkvi aludirale su
na povezanost Putina i vodstva crkve. Osudene su radi "huliganizma motiviranog mrznjom prema
vjeri". Nakon odsluzene kazne, predvidjele su i pobjedu Trumpa, objavivsi protestni video prije samih
americ¢kih predsjednickih izbora. U SAD nisu radi toga tuzene ni optuzene, tamo ih nisu shvatili kao
ozbiljnu prijetnju poretku.

Druga zanimljiva vijest je pokusaj SAD da sprijeci Sirenje kineske informati¢ko-komunikacijske
tehnologije po svijetu, prvenstveno kod svojih saveznika. Huawei proizvodi se ionako ne mogu kupiti
na trzistu SAD (koje propagiraju ideologiju slobodnog trzista), ali se prodaju u EU, pa i kod nas. Na
prvi pogled, mogli bismo reci da nas Amerikanci mogu Spijunirati svojim telefonima i mreznom
opremom, ali nije dobro ako to rade i Kinezi. Kad bi zatraZili dokaze da Kinezi to rade, ne bi ih dobili.
Mozda zato Sto bi onda dobili i dokaze o tome da i druga strana cini iste stvari?

No tehnoloSki obrazovan i drustveno osvijeSten pojedinac mogao bi reci da se radi o (ne)sigurnosti
ugradenoj u samu tehnologiju, u mrezne protokole, koje moze koristiti za svoje svrhe svatko tko to
zna i moze. Pa onda i Rusi i Kinezi, ¢ija drustva nisu tako demokratska kao nasa. Ne¢emo se ovdje
upustati u raspravu o tome koliko su razvijene demokracije stvarno demokratske i tko tamo zapravo
upravlja drustvom.

Uvijek se vra¢damo na cinjenicu da su problemi dijelom tehnoloski, dijelom socijalni, a mo¢na
tehnologija omogucava dosad nevidene zloupotrebe. Tako na primjer saznajemo da su u naslonima
avionskih sjedala ugradene kamere. One su dio zabavnog paketa zamisljenog da skrati dosadu
prekooceanskih letova. U naslonu su sa straznje strane ugradeni ekrani i slusalice koje dokonim
putnicima nude izbor filmova. Kamera i mikrofon su skriveni dio paketa za koji avio kompanije tvrde
da ih nikad ne koriste. Ali tu su, ako zatreba..Trebamo se zabrinuti nad mislju da zapravo ne znamo u
koje su sve uredaje koje kupujemo ugradeni mikrofoni i kamere "koji se ne koriste", a tvrtke su, eto,
nekim ¢udnim previdom zaboravile spomenuti ih u tehni¢kim specifikacijama.

Jedini nacin da se obuzda prevelika mo¢ koju tehnologija daje odabranim grupama jest zakonska
regulativa. Pretpostavljamo da ludisti¢ko razbijanje strojeva kao rjeSenje problema ne dolazi u obzir.
Naravno, nije dovoljno donijeti regulativu, treba je provoditi, a onda i nadzirati one koji upravljaju
tehnologijom, da se ne bi, u polumraku svojih zatvorenih prostorija osilili i koristili tu mo¢ za neke
svoje ciljeve.
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Tko donosi regulativu? To je klju¢no pitanje, koje si postavlja i legendarni Bruce Schneier. Po njemu,
problem je u tome da regulativu donose ljudi koji ne poznaju tehnologiju. Propise i zakone pisu i
predlazu ljudi kojima javni interes nije u prvom planu. Vazniji im je neki drugi interes, briga za
nacionalnu sigurnost, ili za komercijalne interese, koje lobiranjem nastoje progurati. Schneier tvrdi da
nam nedostaju tehnoloski obrazovani ljudi koji razumiju i kako funkcionira drustvo, sposobni
artikulirati i nametnuti brigu za opée dobro.

Schneier konstatira da oni koji donose pravila (policy) ne razumiju tehnologiju, niti oni koji razumiju
tehnologiju razumiju politi¢ku razinu rasprave. Oni govore jedni mimo drugih, a prijedlozi politika,
kad se usvoje, predstavljaju katastrofu s tehnoloskog stanovista. Takva situacija nije odrziva, a jedini
nacin koji Schneier vidi kao rjesenje jest da se angaziraju tehnolozi koji se zalazu za javni interes
(public-interest technologists).

Ovdje se moramo na trenutak zaustaviti da bi objasnili kako u engleskom postoje dva izraza, policy i
politics, koji se kod nas prevode jednim izrazom, politika. Bolje bi bilo da umjesto sigurnosna
politika kazemo sigurnosni pravilnik, jer su to norme ponasanja i pravila koja vaze za pojedine
profesije, kodeksi, a ne politicke igre modi.

Dakle, mozemo li rec¢i da Schneier ne oCekuje od politi¢ara ili pravnika da razumiju javni interes i
opce dobro, jer su oni opsjednuti nekim drugim prioritetima, nacionalnom sigurnosdu,
medunarodnim prijetnjama i sli¢no, pa su olako spremni zrtvovati osobne slobode i privatnost svojih
gradana kako bi ih "zastitili"? Schneier istice da ameri¢ki zakoni bolje stite privatnost americ¢kih
gradana, ali nimalo ne Stite privatnost gradana ostaka svijeta. "Na vasem mjestu bio bih zabrinut!",
rekao na svom predavanju na konferenciji FSEC u Varazdinu. Eto, sad imamo jos vise razloga za
brigu, jer se u tehnolosko politi¢ku igru ukljucuju jos i Kina, Rusija i tko zna koja drzava.

Enkripcija je u sredistu interesa, oko nje se lome koplja ve¢ decenijama. Mogu li se pomiriti na prvi
pogled medusobno iskljucive potrebe nacionalne sigurnosti i zasStita privatnosti? Obavjestajcima
smeta enkripcija, oni bi zeljeli pratiti komunikaciju terorista i kriminalaca. S druge strane, obicni
gradani koji ne predstavljaju prijetnju nikome ne Zele da ih se nepotrebno nadzire. Sama tehnologija
je tu neutralna, ali se naprosto nudi za zloupotrebe raznih vrsta, od dobronamjernih do zlonamjernih.
Problem je tko ¢e se okoristiti mo¢ima koje nudi tehnologija? Kriminalci, teroristi, nedemokratski
vlastodrsci, nesavjesni pojedinci na polozajima koji im omogucuju neovlasteno presretanje tudih
poruka? Hode li sve rijeSiti requlativa, ako znamo da ¢e je mnogi nekaznjeno zanemarivati?

Kod nas u domeni .hr pripremaju se jo$ jedni izbori. Kao dio predizbornog folklora plasiraju se vijesti
o tome Sto su sve igraci na politickoj sceni zgrijesili, od prometnih nesre¢a do sukoba interesa,
materijalne koristi, itd. Te se vijesti kao slu¢ajno plasiraju bas u predizborno vrijeme, tako da se tu ne
radi o zastiti zakonitosti, jer bi se u tom slucaju optuzbe pokrenule u vrijeme kad su prekrsaji
pocinjeni. To su igre prijestolja u kojima sudjeluje obavjeStajno podzemlje, sigurnjaci koji nisu pravi
profesionalci vec su u sluzbi pojedinih stranaka i mo¢nika. Na sceni su manipulacije mnogih vrsta.
Ponesto od objavljenog je istina, ponesto poluistina, uz zlonamjerno tumacdenje, ponesto vjerojatno i
neistina. Zrtva mozZe tuZiti novinare, ali ako i dobije zadovoljtinu to ¢e biti za koju godinu, kad izbori
vec budu daleka proslost.

Vodeda politicka snaga pred lokalne izbore je objavila rezultate ankete po kojoj ¢e na izborima dobiti
44% glasova. Na kraju ih dobiju desetak posto manje, ali se preSuduje da je to postotak onih koji su
izadli na izbore, a ne postotak ukupnog stanovnistva s pravom glasa. Sto ako pola gradana koji imaju
pravo glasa uopce ne izade na izbore? Tada stranka koja dobije stvarnih 15% svih mogucih glasova
ostvari gotovo apsolutnu vlast, predstavljajudi se kao glas naroda. A oni koji izadu na izbore ali
glasaju za minorne stranke samo daju legitimitet izbornim pobjednicima. Sve vise mojih znanaca
odbija sudjelovati u toj igri, iako su svjesni Cinjenice da time samo ojacavaju postojece stanje, barem
dok se ne stvori kriticna masa onih koji ne izlaze na izbore. Politika je sloZenija od tehnike, tu nije
tako lako uklanjati bugove, pogotovo one ugradene u algoritam.

Zasto spominjemo domacde izbore u ¢lanku o informacijskoj sigurnosti? Zato sto, htjeli ne htjeli
tehnologija je vazan dio drustva, danas postaje odlucujudi faktor u raspodjeli mod¢i, a ta
njena funkcija nije dovoljno osvijestena i o njoj se ne raspravlja. Osnovna pismenost danas

Page 2 of 4
Copyright ©2003.-2017. CARNet. Sva prava pridrzana.
Mail to portal-team(at)CARNet.hr


https://plus.google.com/108434066923574933475

g Javni interes i informacijska sigurnost
% Published on sys.portal (https://sysportal.carnet.hr)

podrazumijeva razumijevanje nacina na koji se koristi tehnologija, pa i stvaranje imuniteta na njene
zloupotrebe.

Tehnolozi javnog interesa su "tehnoloski prakticari koji se fokusiraju na drustvenu
pravednost, zajednic¢ko dobro i javni interes". Tim Berners-Lee, otac World Wide Weba naziva
ih "filozofskim inzenjerima". Njiihovo je postojanje nasusna potreba ako ne zelimo da se
tehnologija okrene protiv ¢ovjecanstva. Citiram Bruce Schneiera: "Trebamo tehnologe javnog
interesa u raspravama o politici, u osoblju kongresa, u vladinim agencijama, u nevladinim
organizacijama, u akademiji, u tvrkama, u novinarstvu. Trebamo ih ukljuciti ne samo u kripto ratove,
ved svugdje gdje se kibersigurnost i politika dodiruju, u raspravama o ranjivostima, sigurnosti izbora,
pravilima koja reguliraju kriptovalute, sigurnosti loT, big data, poStenim algoritmima, strojnom
ucenju, kriti¢noj infrastrukturi i nacionalnoj sigurnosti. Kada prosirite definiciju informacijske
sigurnosti, mnoga podrudja spadaju u presjek kibersigurnosti i politike. Nasa specifi¢na ekspertiza i
nacin gledanja na svijet kriti¢ni su za razumijevanja mnogih tehnoloskih podrucja, kao sto je mrezna
neutralnost (net neutrality) i regulacija kriti¢ne infrastrukture. Ne bih Zelio formulirati javnu politiku o
umjetnoj inteligenciji i robotici bez sudjelovanja tehnicara specijaliziranih za sigurnost."

U svijetu postoje takve organizacije tehni¢ara usmjerenih javnoj dobrobiti, Schneier ih spominje
nekoliko: od starijih organizacija poput EFF [1] i EPIC [2] do novijih poput Verified Voting [3] i Access
Now [4]. Mnogi akademski programi kombiniraju tehnologiju i javne politike.. Medijski startupi kao
Sto je The Markup [5] bave se tehnoloski orijentiranim Zurnalizmom, prate kako koristenje
tehnologija uti¢e na ¢ovjecanstvo. Postoje ¢ak programi i inicijative usmjerene na javni interes
unutar komercijalnih korporacija.

No Schneira brine ¢injenica da ljudi takvog profila naprosto nema dovoljno! Da bi javni interes bio
zasticen, trebalo bi ih biti aktivnih mnogo vise nego sto je to slu¢aj danas! Tada bi tehnologija koju
koristimo bila mnogo sigurnija ve¢ po dizajnu, a moguénosti njezine zloupotrebe bile bi mnogo
manje. Schneier uporno ponavlja da tehnologija mora biti sigurna za sve, da svaki pokusaj da se
napravi tehnologija koja je sigurna "za nas" a nesigurna "za njih" dovodi do nesigurnosti za sve.

Zanimljivo je pitanje da li u .hr domeni postoje drustveno osvijesteni tehnicari koji su spremni
angazirati se na promoviranju opéeg dobra? O tome nemam saznanja, ako Citatelji znaju vise neka
podijele informacije s nama. Demokracija je ovdje joS u povojima, a vedina ljudi smatra da je
dovoljno dati nekoj stranci glas na izborima, pa ¢e se oni pobrinuti za sve. Nazalost, stvari tako ne
funcioniraju. U zastupni¢kom sustavu morate paziti Cije interese zapravo zastupaju ljudi kojima ste
dali povjerenje. Hoce li takvo razmisljanje potaknuti nekog kolegu sistemca da se angazira u
"hakiranju drustva"? Vise ocekujem od pobornika slobodnog softvera, jer je to po sebi ve¢ nacin
drustvenog angazmana. Tko zna, mozda se za pocetak uclane u neki NGO?

Danas je objavljena joS jedna zanimljiva vijest: Rusija radi na testiranju, u Moskovskoj oblasti,
elektronickog glasanja temeljenog na blockchain tehnologiji! Hoce li u izgradniji i koriStenju te
tehnoloske inovacije biti uklju¢eni tehnicari koji ¢e kao sokolovi paziti na zastitu javnog interesa?
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