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Koliko vrijede nasi osobni podaci?

Ovih dana u medijima pratimo krizu u koju je upao Facebook nakon sto se
saznalo da je ustupio podatke o svojim klijentima engleskoj tvrtki Cambridge Analytica, koja ih je
koristila za plasiranje (dez)informacija kojima je svrha bila utjecati na birace pred americke
predsjednicke izbore 2016. Navodno su tu prste imali i Rusi. Amerikancima je njihova demokracija
"svetinja" i teSko podnose pomisao da se netko izvana petlja u njihove izbore.

Naravno, kad Amerikanci rade to isto drugima, to je u redu. Ali to nije tema ovog ¢lanka, pa ¢emo s
osmjehom krenuti dalje. Facebook je jedna od tvrtki koja vedini svojih korisnika daje moguénost da
besplatno objavljuju svoju web stranicu i komuniciraju s "prijateljima". Tako smo svi postali izdavadi,
pa cijelom svijetu dajemo na znanje Sto mislimo, ili Sto smo danas rucali, kako vam drago. Naravno,
Facebook mora na neCemu zaradivati, pa zaraduje na nama, koji placamo "besplatnu" uslugu
presSutno dozvoljavajudi da se nasSi podaci analiziraju i prodaju.

S druge strane, tvrtke koje Zele plasirati svoje proizvode trebaju kupce. One raspolazu sredstvima za
marketing i spremne su ih pametno uloziti. TroSak marketinga uracunat je u cijenu proizvoda, pa
tako marketing na kraju krajeva ne placa tvrtka, nego njezini kupci. Najefikasnije je ciljano
oglasavanje, a Facebook zahvaljujuéi profiliranju korisnika zna nase interese i koje ¢e nam reklame
plasirati. NiSta novog, redi ¢ete, vedina ljudi nije toga svjesna, ne zeli biti svjesna, ili ih naprosto nije
briga. No ono Sto ne znamo jest koliko su nasi podaci vrijedni? FB je 2012. zaradio 4,2 milijarde
dolara, 2016. 26 milijardi, a 2017. ¢ak 40 milijardi dolara, pri ¢emu je Cista dobit iznosila 16 milijardi!
Koliko ¢e tek zaraditi ove godine? Dva internetska giganta, Facebook i Google zajedno uzmu 61%
zarade od online oglasavanja, Sto iznosi 25% globalnog novca za marketing.

DodusSe nakon ovog skandala cijena dionica Facebooka je pala sa 184 na 150 dolara. Tome je
doprinijela i inicijativa #deleteFacebook pokrenuta na drugoj socijalnoj mrezi, ali korisnici Interneta
ionako ne mogu dugo zadrzati paznju na jednoj stvari, pa ¢e se sve brzo zaboraviti, nove "senzacije"
¢e nas preplaviti i zaboravit ¢éemo sve.

Zanimljivo je bilo sasluSsanje Marka Zuckerberga pred Kongresom. Senatori su ga provocirali, pitali da
li bi sudjelovao u donoSenju bolje regulative koja bi Stitila osobne podatke. Odgovorio je potvrdno. To
bi bilo kao da lisicu zaduzite za ¢uvanje kokoski. Jedan ga je senator pitao da li bi mu bilo drago da
svi znaju u kojem je hotelu odsjeo? Nakon kraceg razmisljanja, Zuckeberg je odgovorio da ne bi.
Ispada da osnivac Facebooka cijeni svoju privatnost, ali ne i privatnost ljudi na kojima zaraduje.

Pitanje je: Kad ¢emo mi sami poceti cijeniti svoju privatnost? Kad sam procitao koliki se novac
vrti na Mrezi, prva misao bila mi je: Kad FB i Google tako lijepo zaraduju na meni, zasto mi ne bi dali
dio zarade? Ipak ti podaci pripadaju meni, zasto bi zarada bila njihova? Bruto drustveni proizvod
Hrvatske zasad je neSto vedi od bruto zarade Facebooka, no po svemu sudedi FB ¢e nas uskoro
dostiéi i presti¢i. Usporedbe radi, divovi poput IBM-a i HP-a imaju godisnji bruto prihod dva-tri puta
vedi od naseg BDP-a. Neto zarada Facebooka u proslog godini jednaka je BDP-u Bosne i Hercegovine!
Ne bi Skodilo da se nesto tog novca vrati nama siromasima, zar ne? Kad se vec "prostituramo"”, da
bar nesto imamo od toga!

Kad sam se danas ulogirao u svoj FB account, docekala me poruka: Odgovorite na pitanje kako bi
vas ljudi lakSe upoznali - Kad bi bili fiktivni lik, koji bi izabrali? Sve je to samo igra i zabava, nije
prikriveno profiliranje kojim otkrivamo viSe nego Sto bismo htjeli, zar ne?
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Privatnost bi trebali Stiti prije svega sami, pazedi sto objavljujemo, Sto pretrazujemo, koristedi
anonimizaciju pri surfanju. Pa onda i stitedi svoja racunala od znatizeljnih ociju. Ali kako to posti¢i kad
na svojim racunalima/telefonima/tabletima koristimo softver koji nas uhodi, a nedavno smo saznali
da i procesori imaju "mala vrata". U medijskoj halabuci, koja je ve¢ zamrla iako ranjivosti Spectre i
Meltdown joS nisu zakrpane, gotovo su se nezapazeno provuklo nekoliko zanimljivih ¢lanaka.

Ako se sjec¢ate, AMD-ovi su procesori su neSto manje ranjivi na nego Intelovi, ali sasvim dovoljno da
nas izloze napadima. Istrazivadi iz Izraelske tvrtke CTS-lab pronasli i potvrdili niz ranjivosti AMD-ovih
procesora, ali za¢uduje da su proizvodacu dali rok od samo 24 sata da proudi rezultate prije nego oni
objave detalje javnosti! Neki od ¢lanaka koji su prenijeli vijest pisani su u huska¢kom tonu, kao da je
rije¢ o naruc¢enoj medijskoj kampanji kojom se Zeli blatiti AMD i skrenuti paznja s drugih tvrtki. Ne
pada nam napamet braniti ili zagovarati AMD, ali ¢itanje tog ¢lanka ostavlja mucan osjecaj, kao da
smo upali u korporacijske ratove. Nama kao kupcima to je sve irelevantno, mi zelimo sigurne
procesore koji nas nece izlagati rizicima od Spijuniranja.

Jedan drugi ¢lanak objelodanjuje jos tezi problem povezan s Intelom. Naime, navodno je bivsi Intelov
inZzenjer, a sada zvizdac, objavio da je Intelove procesore ugraden takovani Management Engine
Backdoor, visestruki backdoori koji omoguduju pristup ra¢unalima bez obzira koji se OS koristi, ¢ak i
kad su ugasena (dovoljna je energija iz baterije). Na "mala vrata" moze se dobiti pristup cjelokuponoj
memoriji, priklju¢enim uredajima, TCP prometu. Navodno su obavjeStajne sluzbe pomogle pri izradi
backdoora. Clanak je dostupan ovdje [1], a na Wikipediji moZete na¢i ¢lanak [2] posveéen ovom
fenomenu, u kojem se navodi da Intel ugraduje ME od 2008., ali i da AMD ima sli¢ne funkcije od
2013.

Mnogi ove vijesti uzimaju s rezervom, vjerojatno i zato jer im se tako nesto &ini pretjeranim. Cista
teorija zavjere, zar ne? Kao da bi Intel dozvolio tvrtkama i pojedincima da sumnjaju u njegove
proizvode? Zar ne bi time ugrozili svoje poslovanje? Uostalom, preplavljeni smo "laznim vijestima",
pa bi ovo mogla biti jedna od njih.

Sto se mene ti¢e, nemam namjeru u dogledno vrijeme kupovati novo ra¢unalo. Jedan kupac manje,
koliko god to njima znacilo. Meni znaci mnogo.

Pa Sto ¢u onda kupovati? JoS je jedna vijest prosla ispod radara. Postoji nada da ¢emo jednog dana
koristiti procesore koji nemaju namjeru Spijunirati svoje korisnike. Radi se o Risc-V procesoru koji
jedini ima posve open source set instrukcija! Zasto bi to bilo vazno? Zato, na primjer, sto je na Black
Hat konferenciji [3] pokazano da x86 procesori sadrze nepoznate, nedokumentirane instrukcije.

Otvoreni softver i otvoreni hardver nece sami po sebi rijeSiti sve sigurnosne probleme, (spominje se
pokusaj da se u kernel BSD-a ubaci "kriptografska" funkcija koja je bila prikriveni backdoor), ali su
orude kojim se mozemo suprotstaviti dominaciji snaga koje zele kontrolirati svijet po svaku cijenu.
Zato bi ih open source pokret svatko od nas trebao podrzati. Ne samo pojedinci koji drze do sebe i
svoje slobode, nego i tvrke koje vjeruju da poslovne tajne treba ¢uvati, kao i drzavne institucije koje
Stite svoje gradane.
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