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Hoce li se hakeri docepati nasSih mirovina?

Financijski savjetnici upozoravaju Amerikance da bi mogli ostati bez mirovina ako
netko ukrade njihov digitalni identitet. O ¢emu se radi pokazat ¢emo na primjeru umirovljenika iz
Atlante. Steven Voss, umirovljeni inzenjer, prosle je godine "iz ¢ista mira" odlucio provjeriti stanje
svoje mirovinske Stednje. Nazvao je tvrtku Prudential Financial, koja brine o njegovoj mirovini, da bi
saznao da je njegov racun ispraznjen jer je on sam zatrazio isplatu svih sredstava.

Kradljivac identiteta telefonskim je pozivom zatrazio isplatu. Sluzbenik je "provjerio" identitet
pozivatelja, koji je znao osnovne podatke, adresu, rodendan, broj socijalnog osiguranja i sl. Zatrazio
je da se Cek posalje na kuénu adresu, Sto ne izaziva sumnju, da bi se kasnije predomislio i zatrazio
dostavu u lokalni ured UPS-a. Ako vam je cudno kako je moguce takve naloge zadati telefonom,
sjetite se da i kod nas brokeri primaju naloge svojih klijenata telefonom ili emailom.

Voss je pukim slu¢ajem uspio sacuvati mirovinu: FBI je postavio zasjedu na vrijeme i ulovio dvojac
koji je dosao po posiljku. Vjerojatno su to samo sitni kriminalci, koji preuzimaju na sebe rizik da ih se
uhvati na djelu, dok pravi igraci ostaju skriveni. Istraga traje, ali po svemu sudedi radi se o dobro
organiziranim kriminalcima koji su pronasli nov nacin zarade, mnogo unosniji od krade kreditnih
kartica. Vise detalja mozete pronadi ako kliknete ovdje. [1]

Naime vlasnike kreditnih kartica stiti regulativa, pa ¢e im karticari nadoknaditi Stetu ako se krada
kartice prijavi. Sli¢no je i s ¢ekovima, koji se kod nas (sre¢om) vise ne koriste. Medutim brokeri koji
upravljaju mirovinskim fondovima u SAD nemaju nikakvu odgovornost za naknadu stete ako se
necija mirovina "izgubi". U prosjeku kriminalci koji peglaju tudu karticu uspiju izvuci oko 3.000 $ prije
nego se kartica blokira. No ako isprazne neciji mirovinski fond, mogu se dolepati desetaka ili stotina
tisuc¢a dolara, prakti¢ki necije cjelozivotne Stednje uvedane za dobit od investiranja! A jadnog
nesudenog umirovljenika pri tom nitko ne Sstiti i nitko nema obavezu nadoknaditi mu Stetu, niti ¢e za
kradu odgovarati brokerski fondovi!

Mirovinski sustav u SAD razlikuje se od nasega. Zaposlenici imaju vedi izbor nacina na koje ¢e Stediti
za mirovinu - izraz "Stediti" vec¢ pokazuje da je odgovornost na njima, a ne na tvrtkama i drzavi.
Necemo ulaziti u detalje, dovoljno je reéi da zaposlenik sam odabire jedan od ponudenih mirovinskih
planova, a onda ¢e tvrtka za njega upladivati doprinose. Prvi oCigledan izbor je koliko ¢e izdvajati, a
zatim da li uplate za mirovinu podlijezu porezu odmah, pri uplati, ili na kraju, kod isplate. Jer ipak se
tu radi o investiranju, gdje se dobit oporezuje. U prvom slucaju se od mjesecne rate odbija porez, a
ostatak ide u mirovinski fond. Ako su uplate oslobodene poreza, vedi je novac u igri, vece su zarade
od ulaganja, ali ¢e drzava uzeti svoje kad se umirovite. Dugorocno je tax-free isplativiji, pod uvjetom
da brokeri dobro investiraju. Amerikanci mogu i prije umirovljenja povuci novac, ako im iz nekog
razloga to odgovara, a o isplatama odlucuju i kad su ve¢ u mirovini: na primjer mogu zatraziti da im
se sve isplati odjednom. Ocigledno, drzava tamo smatra da su gradani vlasnici svog novca, dok se
kod nas tradicionalno novac daje svemoénoj drzavi, koja ¢e se pobrinuti za sve. Tako novac iz prvog
stupa ne mozemo oporucno ostaviti djeci, jer on vise nije nas. Drugi i tre¢i mirovinski stup su iskorak
prema zapadnom modelu. Novac koji se odvaja za mirovine investira se, ulaze u gospodarstvo koje
ga oploduje, pa je korist dvostruka.

Nedavno sam na Mrezi naSao grubu procjenu naseg tradicionalnog mirovinskog sustava. Ako netko
radi 40 godina i prima (trenutno prosjecnu) neto placu od 5.600 kn, umirovit ¢e se sa 65 godina
starosti i dobivati mirovinu od otprilike 2.500 kn mjesecno. 2.500 kn je zapravo vrijednost prosjecne
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mirovine, ali ako uzmemo da ¢e nam mirovina biti 40% od plade, ispada da bi trebali dobiti jos
manje, oko 2.200 kn. Kako je prosjecan zivotni vijek 75 godina, dobivat ¢emo mirovinu samo deset
godina, pa ne¢emo povratiti sav novac koji smo godinama upladivali. Zato se taj sustav naziva
solidarnim, jer naSe uplate idu generaciji nasih roditelja, a nasa djeca ¢e upladivati za nas. Ovaj je
sustav neodrziv, zbog sve duzeg zivotnog vijeka, smanjenja nataliteta, ali i zbog Cinjenice da ¢e na
duge staze roboti i racunala preuzimati sve viSe radnih mjesta. K tome mozemo racunati na
smanjenje nadnica jer ¢e konkurencija za malobrojna radna mjesta bivati sve vec¢a. Umjesto stalnog
posla ljudi ¢e se sve vise morati zadovoljavati povremenim zaposljavanjem preko agencija. Kako ¢e
onda nasa djeca i unuci uopce skupiti 40 godina staza?

Ispada da bi kod nas bilo isplativije ulagati u zlato ili dionice, nego upladivati u mirovinski fond. Drugi
mirovinski stup je u krizi, politi¢ari razmisljaju da ga pripoje prvom, obveznom. Tredi stup, kad sam
zadnji puta pitao, donosi dobit oko Sest, sedam posto, ali od toga bi trebalo odbiti inflaciju. To je
novac koji mogu naslijediti vasa djeca.

A sad su se u igru ubacili jos i kriminalci, koji gledaju kako ukrasti nase mirovine! OcCigledno je da nas
sve skupa ¢eka mnogo posla: gradane ucenje da svladaju osnove financijske pismenosti i prestanu
se oslanjati na drzavu, koja polako dize ruke od mirovinskog i zdravstvenog sustava, drzavu ¢eka
poboljSanje regulative, a tvrtke neprestano ulaganje u zastitu i poboljSanje informacijske sigurnosti.

Ova prica vuce poveznicu s dogadajima koje smo opisali u ¢lanku Najvecéa krada osobnih podataka u
povijest [2]i, Doduse nema izravnog dokaza da su osobni podaci upotrijebljeni za kradu mirovina
dobiveni hakiranjem tvrtke Equifax, ali ne treba previse pameti da se povuce ta poveznica, jer su u
tom incidentu iscurili osobni podaci vedine gradana SAD.

U proSlomjesecnoj kolumni (Kako se nositi s ranjivostima procesora [3]) skrenuli smo paznju na
ranjivosti vec¢ine suvremenih procesora. Ta vijest nije dobila zasluzenu paznju u javnosti, vjerojatno
zato jer vecina nije ni svjesna potencijalnih posljedica. No kako se gradani, drzava i tvrtke mogu
obraniti od napada ako su ve¢ proizvodaci CPU-a u svoj proizvod ugradili "mala vrata" kroz koja se
mogu provuci svi odreda, i obavjestaijci, i kriminalci, i darovita djeca zeljna dokazivanja! Cijela pri¢a o
informacijskoj sigurnosti rusi se kao kula od karata! Intel je objavio, pa povukao zakrpe, da bi ih
ponovo objavio nakon dotjerivanja. Ali istrazivaci su nakon toga objavili da se usprkos najnovijim
zakrpama i dalje moze iskoristiti neke od pronadenih ranjivosti. Radi toga sam i donio odluku da ¢u
se uzdrzati od kupovine rac¢unala sve dok se na trziStu ne pojavi posve nova, zdrava generacija
procesora.

Za kraj, malo statistike. Krade kreditnih kartica se u postotku smanjuju. Cinjenica da zakonodavac
propisuje da karti¢ari snose gubitke, a ne korisnici, natjerala je karti¢are i banke na znacajno
poboljSanje sigurnosti. Lopovi su se okrenuli lakSim metama. U porastu su tzv. "nekarti¢ne" prijevare,
pa kriminalci kradu sve Cega se mogu docepati, od nagradnih bodova kojima tvrtke nagraduju
vjernost kupaca, do walleta s kriptovalutama i mirovinskih racuna! Upravo krade brokerskih racuna
pokazuju znatan porast: od 2% u 2016. do 7% u 2017-toj. MoZzemo ocekivati daljnji rast i u ovoj
godini.

MoZzda ne bi Skodilo povremeno se pomoliti Bogu, bili religiozni ili ne! | stalno provjeravati stanje
svojih racuna, kako bi imali kakvu takvu Sansu da smanjimo gubitke.
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