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Kako se nositi s ranjivostima procesora?

U novu godinu usli smo s oktriéem ranjivosti procesora proizvodaca Intel, Arm i
AMD. Ranjivosti su dobile nazive Meltdown i Spectre, pri ¢emu je Spectre zbirno ime za cijeli niz
ranjivosti. Ispada da su ranjivi svi Intelovi procesori proizvedeni od 1995. do danas. Intel je ekspresno
izdao zakrpe, ali su one napravile nevidenu zbrku korisnicima koji su ih Zurno instalirali.

Ubuntu 16.04 na mom notebooku s i7 procesorom podivljao je nakon instalacije zakrpa. Graficko
sucelje je postalo nefunkcionalno, klik na ikonu ne bi pokrenuo aplikaciju, morao sam otvarati
terminal i pokretati programe s komandne linije. Kako redovito radim backup korisnickih podataka,
odlucio sam iskoristiti priliku i instalirati novu verziju Ubuntua, 17.10. Ali nakon toga Linux se nije
htio bootati! Pa sam ponovo zaprzio verziju 16.04 i napravio svjezu instalaciju. No time nisam nista
postigao, jer je novi instalacijski CD izgleda sadrzavao neispravne zakrpe. Morao sam pricekati
nekoliko dana, dok nisu stigle svjeze zakrpe. Instalirao sam ih s komandne linije, nakon ¢ega Ubuntu
radi kao u dobra stara vremena. Radi, ali je ranjiv!

Nekoliko dana bio sam bez rac¢unala! Zapravo je to bilo zanimljivo iskustvo, s jedne strane je dobro
da sam se odmorio od svakodnevnog "buljenja u ekran". S druge strane, kao pravi ovisnik
prozivljavao sam apstinencijsku krizu. Ali Sto bi u takvoj situaciji uradile tvrtke ¢ije poslovanje nije
moguce bez racunala?

A onda mi je kolega donio notebook s Windowsima 10 koji su javljali gresku kod ukljuc¢ivanja: "No
boot disk!" Ovdje je popravak ispao prilicno jednostavan: trebalo se probiti kroz Microsoftove ekrane
za oporavak i deinstalirati zadnju zakrpu od 8.1.2018. Nakon toga sve je radilo normalno.

Intel je povukao svoje zakrpe, ispri¢ao se korisnicima. Linus Torvalds je napao Intelove zakrpe posve
u svom stilu: "Zakrpe su potpuno smece... Napravili su stvari koje nemaju smisla".

| $to sad? Citamo o najavama malwarea koji koristi ove ranjivosti. Nezavisna tvrtka AV-TEST dosad je
nabrojala 139 uzoraka virusa koji ve¢ sada kruze Mrezom, a besumnje ih mozemo ocekivati jos.
Milijuni i milijarde racunala, tableta, pametnih telefona, pametnih televizora i tko zna kakvih uredaja
posve su bespomocdni i ¢ekaju da ih netko napadne.

Dok sam nekoliko dana bio bez funkcionalnog notebooka, pod uticajem apstinencijske krize
razmisljao sam o kupovini novog ra¢unala. Ali $to kupiti? Cini se da su AMD-ovi procesori nesto
manje izlozeni, navodno nisu ranjivi na Meltdown. AMD je isprva negirao ranjivost, svojih procesora,
tvrdedi da nisu ranjivi "radi razlike u arhitekturi". Pa sam potrazio na trziStu racunala s najnovijim
Ryzen 7 procesorom. Ali onda su se pojavili exploiti koji funkcioniraju i na AMD-ovim procesorima!
Kako sam u meduvremenu osposobio racunalo, odlucio sam pri¢ekati da se prasina slegne. U
meduvremenu, nasao sam dugacak popis ranjivih procesora raznih proizvodaca. Ranjivi su Ryzen 7
serija 1700, kojih ima na nasem trzistu, ali i brojni ARM Cortexi i Snapdragoni, Intelovi Atomi, Xeoni,
Celeroni i sviiz i3, i5ii7 serije. Na listi su i Appleovi procesori, pa su ugrozeni redom njihovi iPhonei,
iPadi, iPodi i Apple TV. Zanimljivo je da su ranjivi i IBM-ovi Power RISC procesori, pa i neki Nvidijini
proizvodi. Lista je ogromna, mozete je pregledavati satima. Evo linka na Sestu, revidiranu listu
ranjivh procesora koja i dalje raste, pa tu potrazite procesore svojih servera:
https://www.techarp.com/guides/complete-meltdown-spectre-cpu-list. [1]

Dosad smo se bavili ranjivostima softvera, OS-a i aplikacija. No sad je na dnevhom redu prava
katastrofa. Softver je lako zakrpati, bar nacelno, ali Sto s greSkama u procesorima? Ovo su problemi
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za red veli¢ine iznad svega s ¢ime smo se dosad susreli. DoduSe, na pocetku pisanja ove kolumne
prenijeli smo vijest da NSA presrece racunala koja se isporucuju u "neke ¢udne zemlje" i u njih
ugraduje svoje hardverske dodatke, koji omogucduju Spijuniranje svjetskih "¢udaka". No sad ispada da
smo svi mi ¢udaci, da su sva nasa racunala, mobilni telefoni, tableti i tko zna koji sve uredaji "by
default" otvoreni za preuzimanje.

Ba$ me zanima da li je prodaja ra¢unala smanjena radi ovih ranjivosti? Sto se mene ti¢e, odustajem
od novih kupovina. Dovoljno mi je Sto su moje dosadasnje "investicije" ispale loSe. Ne Cini mi se
smisleno kupovati ra¢unala koja su samo prividno moja, ali njima moze upravljati bilo tko na ovom
planetu samo ako se potrudi iskoristiti njihove ranjivosti. Zakrpe bi trebale rijesiti problem, ali
istovremeno ¢e usporiti ra¢unala. Cemu kupovati nove, brze i skupe procesore, ako ¢e raditi
usporeno? | usput nas izloziti nesigurnosti!? Neki stru¢njaci upozoravaju nas da ¢emo na pravo
rieSenje Cekati jos nekoliko godina! Drugim rjec¢ima, trebalo bi pri¢ekati novu generaciju procesora i
nadati se da istrazivaci nece i u njima pronadi propuste.

Ljubitelji teorija zavjere uzivaju. Oni su uvjereni da ranjivosti nisu posljedica propusta i previda, nego
su ve¢ samim dizajnom ugradene u sprave koji nam se nude na trzistu, a mi naivno mislimo da ti
uredaji sluze nama i da su nase vlasnistvo. Sipak! Mi smo samo dali novce za njih, ali oni sluze
nekom drugom!

Postoji alternativa. Povratak prirodi, napustanje tehnologija koje nas porobljavaju. Tko je naslijedio
imanje na selu, moze se tamo preseliti, sam proizvoditi hranu, Zivjeti izvan mreze, udisati Cist zrak,
piti ¢istu izvorsku vodu! Zaboraviti na Internet, trolove, izljeve mrznje i netrpeljivosti, lazne vijesti i
besmislene vijesti o izmisljenim "celebritijima". Ako niste niSta naslijedili, potrazite zajednicu ljudi koji
su okrenuli leda civilizaciji, pa im se pridruzite. Bez muke sam ih nasao dvije na Kordunu. :)

Mozda ova kriza potakne jos nekoga na razmisljanje o alternativi.

NasSao sam i kolege sistemce koji predvidaju propast ove civilizacije i pripremaju se za prezivljavanje
"kad sve ode kvragu". Jedan od njih kupio je zemlju u ruralnoj Hrvatskoj. Parcela ima svoj izvor
zdrave vode. Ogradio ju je, sagradio kucu, posadio voc¢ke. Spreman je Zivjeti "off the grid", sam
proizvoditi struju, hranu. Postao je "prepper [2]", spreman je za raspad svjetske ekonomije, nuklearni
rat, katastrofe izazvane pregrijavanjem planeta, vulkanskim erupacijama, tsunamijem itd. Nije vazno
Sto, nesto ¢e nas vec pogoditi, a prezivjet ¢e najsposobniji i oni koji su se najbolje pripremili.

Dodus$e, ako se dogodi najcrnji scenarij, ostaje pitanje kako obraniti svoj mali raj od gladne svjetine
koja ¢e navaliti u pljacku?

Ili pak mozZzemo naprosto prihvatiti nesigurnost kao nacin zivota i nastaviti po starom, nadajudi se da
smo premala i nevazna meta, pa se nitko nece baviti nama?

U ljudskoj je prirodi da, po Murphyu, pronalazi rjeSenja za probleme, ali na taj nacin da rjeSenja
stvaraju nove probleme. Najvedi izvor problema uvijek su rjeSenja. :) Ali nas je posao pronalazenje
rieSenja, zar ne? Inace bi bilo dosadno. Uostalom, "Nigdar ni tak bilo da ni nekak bilo, pak ni vezda
ne bu da nam nekak ne bu."

Pri koncu pak Turcin potukel nas se bu! :)
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