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Najveca krada osobnih podataka u povijesti

Danas je petak trinaesti, pa ¢emo prigodno zaviriti u nali¢je svijeta, na "tamnu
stranu". Ispricat ¢emo istinitu pricu o tome kako je niz pogresnih postupaka, nenamjernih i
namjernih, doveo do katastrofe koja potencijalno pogada 200 milijuna Zrtava.

Davne 1989. vlada SAD donijela je odluku da ¢e povijeriti osjetljive osobne podatke svojih gradana
trima velikim financijskim korporacijama: TransUnionu, Experianu i Equifaxu. Ove tvrtke ¢uvaju
podatke o financijskim transakcijama, adresama stanovanja i kreditnu povijest gradana SAD.

Sedmog ozujka ove godine razvojni tim Apache Stratusa, java platforme za razvoj aplikacija koju
rado koristi financijska industrija, objavio je zakrpu koja rjeSava otkriveni sigurnosni propust.
Sistemci Equifaksa propustili su instalirati zakrpu.

U svibnju (dva mjeseca kasnije) napadaci su otkrili da su serveri Equifaxa ranjivi, provalili su i poceli
prebacivati podatke. Kradljivci su na miru preko dva mjeseca imali na raspolaganju osobne podatke
143 miliona Amerikanaca, 44 miliona Britanaca i nepoznatog broja Kanadana, ukupno oko 200
miliona ljudi. Radi se o dosad najve¢em gubitku osobnih podataka u povijesti informacijske ere,
zapravo u povijesti ¢ovjecanstva. Podataka koji se mogu iskoristiti za kradu identiteta: imena,
rodendani, sadasnje i prethodne adrese stanovanja, identifikacijski brojevi (br. socijalnog osiguranja i
vozacke dozvole) i brojevi kreditnih kartica. Kriminalci sad mogu pocistiti necije racune, napraviti
dugove i unistiti ljudima kreditni status. Mogu otvoriti nove racune u bankama s ukradenim
identitetom, izvaditi nove osobne dokumente i lazno se predstavljati. Ako pocine kazneno djelo,

policija bi mogla pokucati na vrata Covjeku ciji je identitet ukraden.

Provala je otkrivena 29. srpnja, nakon €ega su instalirane zakrpe, sa zakasnjenjem od gotovo pet
mjeseci.

Usprkos regulativi koja propisuje da se gubitak osobnih podataka mora prijaviti "nadleznim tijelima" i
ugrozenim klijentima, uprava Equifaxa odlucila je odugovladiti s objavom. Menadzeri su prodali svoje
dionice Equifaxa u vrijednosti 2,000.000 $, predvidajuci da ¢e im cijena nakon objave pasti, sto je
eklatantni "insider trading", ili u duhu opisne prirode hrvatskog jezika, "zloupotreba povlastenih
informacija u prometu vrijednosnih papira".

Tek su 9. rujna (38 dana nakon otkri¢a) javnost upoznali s provalom, objavivsi na web stranici
kontakte za zamrzavanje racuna. Nisu omogudili klijentima da zahtjev ispune preko weba, Sto bi bio
najbrzi put, nego su objavili brojeve telefona i adrese postanskih pretinaca.

Ponudili se godinu dana besplatne zastite od krade identiteta, ali su u tekst ubacili "sitnim slovima"
da se klijenti time odri¢u prava da protiv Equifaxa dignu tuzbu. Tu su klauzulu kasnije povukli pod
pritiskom javnosti.

Objavili su web stranicu na kojoj gradani mogu provijeriti da li su njihovi podaci ukradeni. Bistri
korisnici otkrili su da stranica daje nasumic¢ne odgovore i zakljucili da u Equifaxu zapravo nemaju
pojma ciji su podaci ukradeni.

Kao dodatnu zastitu klijentima su dodjeljivali automatski PIN, za koji se pokazalo da je samo
"timestamp" koji oznaCava trenutak zamrzavanja racuna. Ako otkrijete kad je netko zamrznuo racun,
eto vam njegov PIN!
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Nekoliko politi¢ara zatrazilo je pokretanje istrage o indcidentu, a jedna odvjetnicka tvrtka podize
tuzbu vrijednu 70 milijardi dolara protiv Equifaxa. Vidjet ¢emo kako ¢e to zavrsiti. Pretpostavljam da
¢e se tvrtka nagoditi i jeftino izvuci. Mozda mislite da ¢e Equifax izgubiti ugovor s drzavom i unosnu
zaradu?

Incident se lako mogao izbjedi: zasto nisu odmah instalirane zakrpe? Je li to vjecni sukob izmedu
sistemaca i aplikativaca: sistemci bi odmah instalirali sve zakrpe, ali aplikativci im to brane, jer je
moguce da nakon toga neke aplikacije vise nede raditi. RjeSenje je jednostavno: lab u kojem se
zakrpe instaliraju na testne servere, pa onda u produkciju. Nije previse tesko, zar ne?

Zanimljiv je redoslijed prioriteta u glavama Equifaxovih menadzera. Najprije su se pobrinuli za sebe,
rasprodavsi dionice, zatim za tvrtku, kupujuéi vrijeme dok smisle kako smanjiti Stetu. Na tre¢em im
je mjestu bilo postivanje zakona, ali taj dio su manje viSe loSe odglumili. Briga o gradanima dolazi tek
na kraju. Equifax se ocigledno ne boji posljedica, jer drsko izjavljuje da menadzeri koji su prodavali
dionice nisu u tom trenutku znali za kradu podataka! Pa nek sad netko dokaze suprotno!

Sto se savjetuje potencijalnim Zrtvama? Preporuka je da odmah zatraZe svoje bilance, odnosno
financijske kartice. Iz toga se vidi da li je netko ve¢ poceo trositi njihove novce, a ako nije, moze se
dokazati nulto stanje prije moguceg odljeva sredstava. Nakon toga treba zatraziti "zamrzavanje"
racuna. Ispuni se on-line obrazac i uplati 10$. Ali to treba, Cini se, napraviti za svaku financijsku
ustanovu posebno! Nakon zamrzavanja mogu se otpladivati postojedi krediti i rate ranijih kupovina,
ali ne moze se ulaziti u nove sli¢ne aranzmane. Poanta je da tako blokirate i kradljivca vaseg
identiteta. Nadalje, savjetuje se da imate pri ruci izvode iz mati¢nih knjiga za sve ¢lanove obitelji - to
je najbolji dokaz identiteta. | na kraju, savjetuju im da Sto prije predaju poreznu prijavu!? Zasto? Zato
Sto kriminalci to znaju napraviti umjesto zrtve, pa pokupiti povrat poreza!

Nacelan savjet stanovnicima SAD jest da se ubudude ponasaju kao da su njihovi osobni podaci
postali javni! Treba biti na oprezu kad vam se obracaju nepoznati ljudi koji se predstavljaju kao
predstavnici banaka ili drugih institucija. To Sto znaju vaSe osobne podatke nije dokaz za zaista rade
za ustanovu koju navodno predstavljaju.

Strucnjaci za sigurnost gledaju u buduénost i razmisljaju kako bi se ovakvi problemi mogli sprijeiti.
Obic¢na Sifra kao Sto je broj socijalnog osiguranja (kod nas OIB ili ]MBG) viSe nije dovoljna kao dokaz
identiteta. Trebalo bi uvesti slozenije zastite, nesto poput javnog i privatnog klju¢a. Tvrtke poput
Equifaxa tada bi ¢uvale samo javni klju¢, s kojim kriminalci ne mogu nisSta. No tada bismo sami bili
odgovorni za ¢uvanje privatnih kljuceva.

Dodatnu dimenziju ovoj pric¢i dao je legendarni Bruce Shneier. Po njemu, trziste nije u stanju rijesiti
ovaj problem. Jer gradani SAD nisu birali kojoj ¢e tvrtki povjeriti Cuvanje osobnih podataka, taj je
izbor netko ucinio za njih. Po njemu, Equifax je samo "data broker". Equifax i slicne tvrtke nisu samo
zaduzene za provjeru nase kreditne sposobnosti, one zive od prodaje tih podataka. Nasi osobni
podaci su vrijedni, ako mi to sami ne znamo, onda to znaju banke koje nas Zele provjeriti prije nego
nam odluce dati kredit, poslodavci koji razmisljaju da li da nas zaposle, iznajmljivaci koji zele znati
tko ¢e im se useliti...

Sila koja trenutno pogoni Internet je "Spijunski" kapitalizam (suveilance capitalism), kaze Schneier.
Svi nas prate, ¢im otvorimo neku web stranicu to se biljezi. Facebook je, kaze Schneier, najveda
organizacija za nadziranje, pracenje ljudi koju je ¢ovjecanstvo stvorilo. Schneier nema racun na
Facebooku, ni gmail adresu, ali oni i bez toga imaju mnostvo informacija o njemu jer vedina ljudi s
kojima komunicira ima tamo racune. Schneier kaze da "nismo klijenti, ve¢ proizvod" takvih tvrtki.
Njih zapravo i nije previse briga hoce li izgubiti nase osobne podatke, jer smo time pogodeni samo
mi. Oni ¢e pricekati da se medijska prasina slegne i nastaviti po starom. Sjeca li se joS netko koliko je
osobnih podataka izgubio Yahoo? Bilo pa proslo! | zato bi Vlada trebala uskociti, jer je ona jedina u
stanju podici letvicu, natjerati tvrtke da brinu o sigurnosti i stroze ih kaznjavati ako to propuste.

Ako smo mi kao gradani okruzeni tvrtkama (koje Zele zaraditi na nama) i kriminalcima (koji bi nas
rado opljac¢kali), onda ispada da bi nas drzava trebala zastiti i od jednih i od drugih. No, ako malo
razmislimo, i drzava bi htjela znati sve o nama, upravo zato da bi nas stitila!?.
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Na primjeru nase domace vlasti ocigledno je da drzava zaduzena do grla ovisi o bankama i njihovim
skrivenim vlasnicima, pa je Vladi lakse ostaviti gradane na cjedilu nego se zamjerati stvarnim
gospodarima svijeta. Na TV smo gledali primjer naseg sugradana koji vraca kredit koji nije podigao i
uzalud banci dokazuje da nije on sklopio ugovor. Banka ima presliku njegove osobne (krivotvorinu, ili
je procurila kopija iz neke firme koja nas legitimira, na pr. telekoma?!). Vjerojatno bi se nasla i video
snimka na kojoj bi se provjerio izgled potpisnika (poslovnice su pune video kamera). No da li je itko
zatrazio takvu provjeru? Banci je zapravo posve svejedno tko ¢e vratiti kredit. Sjeéate se primjera
kad su ljudi kupili stan u novogradnji, gradevinska tvrtka je propala i ostala duzna banci. Sada banka
naplacuje kredit od stanara, koji moraju dva puta kupiti isti stan. Tako je presudio sud. Sve po
zakonu. Tko im kriv Sto su potpisali 10S ugovor? Nitko se u ovoj drzavi ne pita kako je takav ugovor
uopce zakonit? Toliko o brizi drzave za gradane.

Mozda je rieSenje u gradanskom aktivizmu? U TV prilogu se spominje ime banke, ali da li je itko radi
toga zatvorio racune u toj banci? Da li je itko pokusao organizirati bojkot? Banka bi se zamislila kad
bi klijenti masovno poceli zatvarati ra¢une. Nista od gradanske solidarnosti i aktivizma. Zivi se u
kolotecini, tudi problemi su tudi problemi, svatko se brine za sebe i nada se da ¢e ga zla sre¢a
zaobici.

Znadi li to da je svatko prepusten sam sebi? Bojim se da je tako. RjeSenje je edukacija i preventiva, a
ako to zakaze, treba koristiti sva pravna sredstva, zakone koji nas nacelno Stite i na¢i dobrog
odvjetnika.

Petak je trinaesti, pa ¢emo si dozvoliti ve¢u dozu skepticizma nego inace. Bitka se ¢ini unaprijed
izgubljena, jer vedina ljudi jos misli da zivimo u proslosti, u industrijskoj eri i nespremni su za izazove
postindustrijskog, informacijskog doba, u kojem je informacija najvrijednija imovina. Mozda nam
primjer Equifaxa i njegovih klijenata/proizvoda, omogudi da nesSto naucimo iz tudeg iskustva.
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