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Udaljeno upraviljanje Windows Defenderom

Kontinuiranim razvijanjem Windows Defendera kao univerzalnog anti-malware

rieSenja za novije desktop i serverske Windows OS-ove, Microsoft je uspio to svoje ,ruzno pace”
pretvoriti u... pa ne bas labuda, ali svakako u respektabilan namjenski softver. Stavovi upucenih u
antivirusni softver uglavnom su pozitivni, ili barem nisu tako ubita¢no negativni kao ranije. :0)

Ono Sto se u raznim osvrtima na Windows Defender precesto presSuduje, a vrijedi znati, jest da nas je
Microsoft odli¢no opremio za udaljeno upravljanje WDefenderom. Ve¢ lokalnu instalaciju tog
zastitnog softvera mozemo administrirati GUI aplikacijom Windows Defender (msascui.exe), CMD
naredbom mpcmdrun.exe i PowerShell modulom Defender. Za udaljeno administriranje, Sto nam je
kao IT profi¢ima puno zanimljivije, raspolazemo PowerShellom, domenskim grupnim politikama
(Group Policies) te s komercijalnim Microsoft System Center Configuration Manager,. Spomenimo jos
i WSUS jer se putem njega mogu distribuirati nadogradnje i antivirusne definicije pa nije potrebno

opteredivati internet link.

Microsoft System Center Configuration Manager je najbolje rjeSenje za centralizirano upravljanje
WDefender instancama ali se mora kupiti, stoga ¢emo ga ovom prilikom elegantno zaobidéi. Sto se
tice PowerShella, integralnog dijela Windowsa, niza slika pokazuje naredbe modula Defender. Sve su
one opremljene parametrom -cimsession, Sto je jasan znak da se mogu iskoristiti za upravljenje

WDefenderom preko mreze.

EN Select Administrater: Windows PowerShell

PS C:\> get-command

ommandType

Function
Function
Function
Function
Function
Function

Function
Function
Function
Function
Function
Function

defender

Name
Add-MpPreference
Get-MpComputerStatus
Get-MpPreference
Get-MpThreat
Get-MpThreatCatalog
Get-MpThreatDetection
Remove-MpPreference
Remove-MpThreat
Set-MpPreference
Start-MpScan
Start-MpwDOScan
Update-MpSignature

O

Copyright ©2003.-2017. CARNet. Sva prava pridrzana.

Mail to portal-team(at)CARNet.hr

Page 1 of 4


https://plus.google.com/108434066923574933475

g Udaljeno upravljanje Windows Defenderom

% Published on sys.portal (https://sysportal.carnet.hr)

Lokalni help je opsiran, stoga se sa svakom naredbom modula Defender mozemo zbliziti naredbom
opceg oblika get-help PSnaredba -full.

Ako su nam Windows racunala u domeni, Sto je zamalo pa neizbjezno zbog raznih benefita koje takva
implementacija donosi, PowerShell je vrlo lako rabiti za obradivanje viSe ra¢unala odjednom.
Podsjetnik: ukoliko neko racunalo nije podeseno za prihvat udaljenih PowerShell konekcija, odradimo
na tom racunalo kako je prikazano nizom slikom i sve ¢e biti OK. Veci broj ra¢unala podesit ¢emo
grupnom politikom, postoje na Webu brojni ¢lanci koji to opisuju.

EN Administrator: Windows PowerShell — O X
PS C:\WINDOWS\system32> winrm quickconfig . .

A1NRM 1s not set up to receive requests on this machine.

he following changes must be made:

Start the WinRM service.
Set the WinRM service type to delayed auto start.

Make these changes [y/n]? vy

AinRM has been updated to receive requests.
service type changed successfully.
service started.

NinRM is not set up to allow remote access to this machine for management.
he following changes must be made:

Enable the winRM firewall exception.

Make these changes [y/n]? ¥

Naredbom Sto slijedi sabiramo informacije o WDefenderu s nekoliko ra¢unala i zapisujemo ih na disk
admin stanice:

get - npconput er st at us —ci meessi on stani cal, st ani ca2, stani ca3, serverl > defstatus. | og
Kako to vec biva, izvjestaj mozemo otvoriti kao cjelinu pa gubiti vid tragajuci za ciljnim podacima, a

mozemo se posluziti i naredbom poput nize. Ispisati ¢e stanje (azurnost) signatura na svakom
pojedinacnom racunalu.

select-string —path defstatus.log —pattern psconputernane, signature

Povremeno ¢emo htjeti pogledati je li WDefender otkrio kakvu prijetnju:

get - npt hr eat det ecti on —ci nsessi on stanical, stani ca2, stanica3, serverl

Zanima nas je li WDefender na serverima vec povukao definiciju za najnoviji malware, recimo da je
to WannaCry kojemu je Microsoft u svojim artikima dodijelio slicno ime ali, jao, ne mozemo se
prisjetiti koje (sluzbeni MS-ov naziv za predmetni ransomware je Win32\WannaCrypt)... evo kako
¢emo zaviriti u baze WDefendera na serverima:

Get - MpThr eat Cat al og —ci nsessi on serverl, server2 | \Were-
oject {$_.threatnane -like "*wannac*"} | nore
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Toliko o PowerShellu u kontekstu upravljanja WDefenderom, samo joS spomenimo da ovaj alat svoju
pravu snagu pokazuje u skriptnom nacinu rada. S nekoliko kvalitetno napisanih skripti mozemo
djelovati na grupe ili sva Windows racunala odjednom u vrlo kratkim vremenskim intervalima.

Glede domenskih grupnih politika, joS jednog vrijednog alata svakog sistemca zaduzZenog za
Windows racunala, brojne opcije za konfiguriranje WDefendera nalaze se pod Computer
Configuration > Administrative Templates > Windows Components. Niza slika pokazuje neke
postavke koje kroz Default Domain Policy nameéemo svim Windows rac¢unalima domene.

2 Administrator; Windows PowerShell

PS C:\> Get-MpThreatCatalog

CategorylD
SeverityID
ThreatID
ThreatName
TypelD
PSComputerName

CategoryID
SeverityID
ThreatID
ThreatName
TypelD
PSComputerName

CategoryID
SeverityID
ThreatID
ThreatName
TypelD
PSComputerName

srvlbe-1,corpdc? | Where-Object |8

2147720966
Ransom:Win32/WannaCrypt.Alrsm
0

srvlb-1

2147721381
Ransom:Win32/WannaCrypt
0

srvlb-1

havior :Win32/WannaCrypt.Alrsm

[ = Y S N Y
M =

srvlbe-1 W

Na kraju ovog kratkog pregleda i jedno osobno iskustvo: vasem je autoru veé godinama upravo
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Windows Defender glavni A/V softver na privatnim Windows instalacijama, s besplatnom off-line
inac¢icom Malwarebytes kao ,.inspektorom inspektora“. Webom skitaram lokalno ulogiran kao obic¢an
korisnik, primjenjujem uobicajene mjere zastite racunala... i nemam nikakvih problema. Kad bih
administrirao IT pogon s manjim brojem Windows desktop i serverskih instalacija (radim u firmi s
tisuéama Windows racunala), svakako bih pokusao upogoniti besplatni Windows Defender, jasno, uz

prethodni dogovor s nadredenima te uz primjenu uobicajenih filtriranja i kontrola na aktivnoj mreznoj
opremi.

Odlucite li dati Sansu WDefenderu, ovaj web resurs puno ¢e vam pomoci:
https://docs.microsoft.com/en-us/windows/threat-protection/windows-defender-antivirus/windows-
defender-antivirus-in-windows-10 [1].
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