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Money web

Zamasnjak tehnoloSkog razvoja se ubrzava. Od pojave Interneta zavrSava
industrijska era i Stafetu pruzima informacijska revolucija. No dobro, ra¢unala su postojala i prije, ali
tek je Internet bio katalizator koji je izazvao viSestruko ubrzanje i poja¢anje. Mreza racunala prerasla
je u mrezu ljudi i mrezu informacija, ali tu razvoj nije stao. E-commerce je veé postao svakodnevna
stvar. Novu stepenicu u tehnoloskom razvoju predstavlja razvoj kriptovaluta i blockchain tehnologije.
Upravo svjedoc¢imo, iako 99,99 % Covjeclanstva toga nije svjesno, radikalnoj promjeni koja nede
zahvatiti samo financijsku industriju, nego cijelo drustvo. Internet dobija novu funkciju, postaje Mreza
novca, Money web. A time se pred njega stavljaju novi izazovi, jer gdje je novac, tu su i kriminalci.

Kada se Bitcoin projavio 2009. godine, rijetki su to uopce primijetili. Nekolicina tehnoloskih
zanesenjaka prihvatila se rudarenja, iako ga nisu shvacali ozbiljno, samo su Zeljeli sudjelovati u
necem novom i uzbudljivom. Tko je tada sanjao da bi to mogao biti kraj novca kakvog poznajemo?
Jedan cijenjeni kolega pri¢ao mi je kako je u to pionirsko vrijeme skinuo izvorni kod Bitcoina,
prekompaijlirao ga i ukljucio se u rudarenje. S vremenom je zaradio preko 600 bitcoina. Po¢etna
cijena BC bila je 0,001 USD. Kad je narasla na 2, pa 3 i zatim 5 $, sve ih je rasprodao i poCeo se
baviti drugim zanimacijama. Danasnja cijena Bitcoina je preko 4000 $, pa sami izracunajte da li se
isplatilo prodati ih prerano? Ali tko je mogao predvidjeti sve drustvene promjene koje ¢e nova
tehnologija izazvati? Drugi kolega "hvalio" se da je imao BC u walletu na svom kué¢nom rac¢unalu. Kad
se racunalo pokvarilo, izgubio je sve podatke, tako da vise ne moze do svojih coina. | on je sve to
shvacao kao igru, tek je kasnije shvatio veli¢inu gubitka.

Oko Bitcoina i ostalih otprilike tisu¢u njegovih klonova i sljedbenika izgradena je nova grana
financijske industrije. Trgovci oprezno prihvadaju plac¢anje kriptovalutama, ali centralno mjesto u
novom svijetu joS uvijek drze brojni posrednici, burze koji nude kupovinu i prodaju, zamjenu
kriptovaluta. Valutu treba drzati u digitalnom "novcéaniku". Vedini je preslozen posao brinuti o walletu
na svom rac¢unalu ili pametnom telefonu, pa se za njih ljubazno nude on-line walleti, web aplikacije
koje omogucuju ¢uvanje vasih digitalnih valuta. No da li su ta web mjesta jednako pouzdana u
¢uvanju vaseg novca kao dobre stare banke? SSL enkripcija viSe nije dovoljna zastita, primjenjuju se
tehnike viSestruke autentikacije. 2FA je novi buzzword, skradenica za Two factor authentication.
Obic¢no to izgleda ovako: nakon Sto ste preko sigurne veze upisali par username/password, na broj
telefona koji ste prijavili pri otvaranju racuna, ili pak na e-mail adresu ako vam je tako draze, do¢i ¢e
vam obavijest da se netko pokusao ulogirati u vas racun. Prilozen je PIN s kojim potvrdujete da ste to
vi. PIN iskopirate u web formu i tek ¢e vas tada pustiti do vaseg online ureda. Ako to niste bili vi, bez
PIN-a provala nece uspjeti.

Ovo se isprva Cinilo kao dovoljna zastita, ali nije trebalo pro¢i mnogo vremena da se kriminalci s
hakerskim vjestinama prilagode novoj razini zastite. Evo primjera: Jered Kenna [1] je radio na svom
rac¢unalu iza ponodi, kad je dobio obavijest da su na dvije njegove mail adrese promijenjene lozinke.
Odmah se pokusao ulogirati i zatrazio promjenu lozinke, olekujuéi da ¢e dobiti kod koji mu to
omogucduje, ali mu obavijest nije stigla na njegov pametni telefon. Nazvao je telekom da provjeri o
¢emu se radi, mozda nije platio racun na vrijeme? Dobio je odgovor kako on vise nije njihov klijent,
ved je prenio broj drugom operateru. Sto se dogodilo? Haker je uspio prenijeti njegov broj drugom
operateru, uzeo novu SIM karticu s istim brojem i sada je mogao redom preuzimati sve Kennine on-
line identitete. Momak je bio profesionalan: sedam minuta nakon Sto je ostao bez prvog email
racuna, Kenna je ostao i bez narednih trideset, ukljucujudi dvije banke, PayPal, dva Bitcoin servisa, te
na kraju i bez svog racuna kod Microsofta, pomocu kojeg se prijavljivao na svoj PC. Wow! Ocigledno
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se haker dobro pripremio, dugo skupljao informacije i onda brzo djelovao.

Da stvar bude gora, Kenna je jedan od ranih bitcoinera, pa je s vremenom skupio lijepu kolekciju
Bitcoina. Sreca u nesredi je da samo mali dio drzao u on-line walletu, koliko mu je trebalo za
kupovine i razne transakcije. Svejedno, Steta je mjerljiva u milionima dolara. Svjestan vaznosti
sigurnosti, koristio je dugacke i komplicirane passworde, no haker je naprosto kliknuo na "Zaboravio
sam lozinku" i na mobitelu pokupio kod za izmjenu zaporke.

Srecu u nesredi predstavlja Cinjenica da Kenna vedi dio svog blaga drzi na kriptiranom tvrdom disku,
koji nije on-line, osim u slucaju kad treba prebaciti kovanice nekamo. To je primjer koji treba slijediti.
Ali Sto ako mu provalnik ukrade taj disk? Ima li smisla drzati njegovu kopiju on-line? Istrage su
pokazale da je dio krada kriptovaluta pocinjen tako Sto su se hakeri docepali racuna na Dropboxu ili
sli¢nim servisima koji nude kopije podataka.

Jeste li ikada pomislili da telekom moze biti slaba karika u va$oj on-line sigurnosti? Zelja da se
udovolji klijentima moze biti veca od obaveze posStovanja propisanih sigurnosnih procedura, pa
operateri na help desku ne obave sve provjere kad ih stranka nazove i zatrazi pomo¢. Kod nas ne
mozete promijeniti operatera jednim telefonskim pozivom, morate doci u poslovnicu, sklopiti ugovor,
skeniraju vam osobnu itd. Ipak smo u ne¢emu napredni. Ali i kod nas je bilo slu¢ajeva da je
zaposlenik zloupotrijebio svoje ovlasti, pa i tu moZete oCekivati probleme.

Pouceni ovim primjerom, proucite da li vam tvrtka s kojom poslujete na Mrezi nudi dodatne zastite.
Na primjer, mozete blokirati promjenu passworda, broja telefona, mail adrese i drugih osobnih
podataka. Modi ¢ete to obaviti samo uz dopunske mjere zastite, poput sekundarnog passworda il
passphrasea. Moram priznati jedan svoj grijeh: kad sam sklapao ugovor s jednim nasim telekomom,
pitali su da li Zelim dodatni password. Prodavac¢ mi nije objasnio ¢emu to zapravo sluzi. lzdiktirao sam
mu password, upisao ga je u racunalo, a ja sam ga naivno odlucio zapamtiti. Kad sam nekoliko
mjeseci kasnije pozelio promijeniti tarifu, nisam se mogao sjetiti dodatne zaporke. "Ljubazni"
prodavac odlucio mi je izadi u susret i obavili smo sve Sto je trebalo i bez dodatnih komplikacija. Kad
se sada toga sjetim, prolaze me trnci. Eto koliko smo svi skupa, ¢ak i paranoi¢ni medu nama,
zapravo ranjivi. Nismo ni svjesni koliko su nam vazni nas pametni telefon, nas e-mail ra¢uni, nasi
osobni podaci (kad mijenjate zaporku telefonom pitat ¢e vas za adresu, OIB itd). Dodatne sigurnosne
provjere samo nas nerviraju i ne daju nam da brzo obavimo posao i odjurimo dalje. Ako sam ved
proSao autentikaciju, zasto sad joS moram cCekati da mi dode obavijest s koje IP adrese se netko
pokuSao ulogirati u moj racun, uz vec toliko puta procitano i dosadno upozorenje da odmah upozorim
tvrtku na pokusaj zloupotrebe. Pa onda ako poruka ne stigne odmah, a u meduvremenu zazvoni
telefon, PIN ¢e zastarjeti i morat ¢u ponoviti autentikaciju - koja gnjavaza!

Kad placate kreditnom karticom, ako na vrijeme prijavite kradu ili prijevaru, transakcije mogu biti
ponistene. Karticari/bankari vratit ¢e vam novac, jer su osigurani za takve slucajeve. No u svijetu
kriptovaluta ne moze se ponistiti transakciju, nakon Sto je ona vec sjela u blok i distribuirala se Sirom
svijeta. To se zapravo reklamira kao jedna od prednosti kritptovalute i blockchaina! Nema naknadnih
knjigovodstvenih preknjizavanja i kreativnog knjigovodstva!

Mediji su puni vijesti o kradama kriptovaluta, tako da to gotovo viSe i nije vijest. Cijela ta grana
financijske industrije joS nije requlirana kao Sto su poslovanje banaka i karti¢ara, a nema ni zastitnih
mehanizama koje propisuje drzava. Na primjer, ako banka propadne, drzava garantira za vasu
Stednju do odredenog iznosa. Servisi koji ¢uvaju vase wallete ne nude takve pogodnosti.

Pogledali smo koje sve metode zastite klijenata i poslovanja koriste neki najvedi i najuspjesniji
exchangeri kriptovaluta

e Kraken koristi 2FA autentikaciju, uz dodatnu zastitu: za slanje poruka klijentu koriste
PGP/GPG kljuteve za enkripciju poruka. Osim toga nude "zaklju¢avanje" osobnih podataka i
master key za oporavak korisni¢kog rac¢una. Koriste "cold wallete", Sto znadi da nisu on-line,
a k tome su zaklju¢ani kriptografijom. Hot wallet kreira se samo za vrijeme trajanja
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transakcije.

e Coinbase takoder drzi wallete i osobne podatke klijenata offline, kriptirane. Visestruki backup
distribuiran je na brojnim mjestima Sirom svijeta. Takoder koriste dvostruku autentikaciju, te
obavljaju stroge sigurnosne provjere svih svojih zaposlenika. Na poslu svi koriste kriptirane
diskove, komplicirane zaporke i ostale tehnike poput zaklju¢avanja ekrana.

Preporu¢ujemo da se malo raspitate prije nego Sto odlucite otvoriti racun kod nekoga od exchangera.
Zdravo je provjeriti da li su imali provala i drugih problema u poslovanju. Na primjer, Bitfinexu su
hakeri ukrali 120.000 Bitcoina, da bi nakon toga bili prisiljeni ograniciti isplate u USD jer se ocigledno
ostatak financijske industrije poc¢eo ogradivati od poslovanja s njima. Sve je to dovelo do gubitka
klijenata. Nemoijte vi naivno uletjeti samo zato Sto ste na brzinu odludili otvoriti wallet za Bitcoine, jer
vam neki on-line biznis nudi isplatu zarade u kriptovaluti. Ljudi obi¢no pitaju prijatelja gdje si je
otvorio account, pa onda slijede njegov primjer. Zato se iskusni igraci ograduju i ne vole dijeliti
savjete, jer ne Zele da ih poslije okrivljuju ako nesto ne ispadne dobro.

Svakodnevno na trzistu, Citaj Internetu, ni¢u novi igraci koji Zele uzeti svoj dio kolaca od trgovanja
kriptovalutama. Nedavno se pojavila jedna Cryptocoin banka registrirana u Hong Kongu. Nastoje
privudi klijentelu nudedi svakakve slatkiSe, na primjer obecavaju da ¢e udvostruciti broj Bitcoina koji
se kupe preko njih u promotivnom periodu. Ali kad krenete otvarati korisnicki ra¢un shvatite da za
logiranje ¢ak ne koriste ni HTTPS protokol, nego username/password putuje Mrezom nekriptiran!
Ajme meni, pa recite vi meni tko ¢e preko njih poslovati? Ako mislite da ljudi nisu toliko naivni,
prevarili ste se. U mjesec dana skupili su desetke tisuéa ljudi koji su spremni olako povjerovati u brzu
zaradu.
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