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USB kondom, cryptolocker za Linux i ostale ljetne razbibrige

Lutajudi bespuéima internetske zbiljnosti u ove vrué¢e dane, ¢ovjek naleti na
svakojake stvari. Neke od njih su "iz struke", ali na prvi pogled se Cini da nisu ozbiljne. Znamo se i mi
tekiji zezati, i to ne samo na racun korisnika, zar ne? Jedna od tih veselih vijesti jest da mozete kupiti
USB kondom. Ne za seks, nego za sigurno punjenje mobitela! O ¢emu se tu radi?

Svi znamo da je se mobitel moze puniti priklju¢ivanjem na punja¢, ali i na USB port racunala, iako
takva veza ima dvije funkcije: usput mozemo prebaciti podatke na rac¢unalo. No dok smo negdje u
gradu, na suhom smo kad nam se baterija isprazni. Zato su se ljubazni trgovci pobrinuli da nam na
prodajnim mjestima ponude pultove za punjenje USB uredaja. Dok ¢ekate u banci, u salonu
telekoma, u trgovackom centru, kafi¢ima, a od nedavno i kraj Bandi¢evih fontana, gdje su stavljene
klupe nasih vrlih mladih kreativaca, sa fotoelektri¢nim ¢elijama na vrhu i USB portovima sa strane -
na svim tim ¢udnim mjestima mozete dopuniti baterije svog pametnog telefona, MP3 sviraca,
tableta... Biti stalno na vezi je naporno, ne samo za vlasnike koje piStanje prekida u poslu i
razmisljanju, nego i doslovno iscrpljuju¢e za baterije. Bas dobro, mozes malo predahnuti i besplatno
napuniti baterije, kako vlastite tako i one na uredaju. Ali, da li ste ikad pomislili da mozda struju
pladate svojim podacima spremljenim na mobitelu? Tko vam garantira da se istovremeno s
punjenjem baterije ne "prazne" podaci s vaseg uredaja?

| tu na scenu stupa USB kondom. Radi se o tome da su "precvikane" Zice kroz koje putuju podaci, a
one kroz koje ide struja su i dalje tu. Jednostavno, zar ne? Pa sad svi paranoici i sigurnosno
osvijeSteni geekovi, navalite, u svoju zbirku alata za prezivljavanje u digitalnom svijetu dodajte i USB
kondom. Nije nam namjera da ga ovdje reklamiramo, lako ¢ete ga sami naci ako vas zaista zanima.
Ali oni najspretniji najoprezniji ionako nece odrijesiti kesu, ve¢ ¢e sami napraviti USB kondom u
ku¢noj radinosti. Da budu 100% sigurni, zar ne?! :)

Druga zabavna vijest odnosi se na otkri¢e virusa za Linux. Virusi za Linux su prava rijetkost. Ne
tvrdimo da ih nema, ali rijetko se pojave i brzo nestanu, jer se odmah izdaju zakrpe. U svojoj karijeri
sistemca godinama sam na svom racunalu na poslu koristio Linux bez antivirusnog programa. Kad
bih povremeno osjetio potrebu provjeriti da li je sve u redu, instalirao bih i pokrenuo clamav, koji
naravno nista ne bi pronasao. Onaj virus, zapravo crv, kojeg sam jednom prilikom ulovio, nasao sam
na racunalu kolege koji je otiSao na godisnji odmor i ostavio upaljeno rac¢unalo kako bi cimeri mogli
koristiti njegov printer. Tih ljetnih mjeseci nitko se nije sjetio da instalira zakrpe, pa se tako naselila
gamad koju sam ulovio kako skenira po lokalnoj mrezi i trazi drugo ranjivo Linux rac¢unalo.

No vratimo se nasoj vijesti koju sam nasao na linuxblog.darkduck.com. Pripovjedac u prvom licu
pri¢a kako je s mreze skinuo virus za Linux. Odzipao ga i, da mu olaksa posao, instalirao ga kao root.
Virus se nije htio pokrenuti. Istrazio je o Cemu se radi. Umjesto u /usr/local/bin virus se instalirao u
/usr/bin, gdje nema dozvolu za pisanje, pa ne moze kreirati datoteke. Na nekom kineskom siteu
nasao je popravljene .configure i .make datoteke. Prekompajlirao je virus i ponovo ga instalirao.
Prilikom pokretanja, virus se zalio da nema biblioteku cmalw-lib-2.0. Guglajuéi, nasao je da se ta
bibioteka nalazi na CentOS-u, ali ne na Ubuntuu, koji on koristi. Nas haker/bloger skinuo je izvorni
kod te biblioteke, napravio .deb paket i instalirao ga na svoj Ubuntu. Ponovo je pokrenuo virus, ali
ovaj je na zvucnik pustio beep i izblesirao se bacivsi core dump. Toliko mu pomazes, a on nikako da
proradi! Pregledom logova ustanovio je kako je virus pretpostavio da je datotec¢ni sustav tipa ext4,
pa je zvao njegov api kako bi obavio enkripciju diska. Nas bloger koristi btrfs, a ne ext4! :)

Ve( je bilo kasno, pa je grepao kroz izvorni kod virusa, nasao bitcoin wallet na koji treba poslati
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ucjenu da bi dobio klju¢ za dekripciju, te iz ¢istog sazaljenja poslao 5 dolara u bitcoinima i otiSao

spavati. LOL! :)

Dok svijetom haraju cryptolockeri koji zarazuju Windows racunala, pojava fali¢cnog cryptolokera za
Linux cini se tragikomi¢nom. Jesu li to crnoSesirasi pokusali prenijeti cryptolocker za Windowse na
Linux? lli su si dali truda da ga napisu ispocCetka? Da li je kod preuzet iz zbirke koja je pobjegla iz
lagera NSA? Ostavit ¢emo ova pitanja neodgovorenima i nastaviti bezbrizno koristiti Linux.

Barem joS neko vrijeme, dok se crnosesiraSi ne izvjeste, ne nauce razliku izmedu /usr/bin i
/usr/local/bin, shvate da Linux nema samo jedan zadan datotecni sustav kao Windowsi, itd. its. Pric¢a
zvuci komicno, koliko je truda ¢ovjek ulozio da pomogne virusu da proradi na Linuxu, pa opet nista
od toga!

Linux drzi oko 95 posto trzista servera, ali na desktopu je joS sporedan igra¢. DodusSe, u blagom je
porastu, netmarketshare.com kaze da je na 2,36% i raste, za razliku od Appleovog OSX-a koji je na
3,49%, ali mu se broj korisnika zadnjih godinu dana smanjuje. Ostatak Cine razne verzije Windowsa.
To je svakako jedan od razloga zasto nema mnogo virusa za Linux. No postoje i drugi razlozi,
tehnic¢ke naravi, ali to ¢emo ostaviti za neku drugu priliku. lako bi zapravo, barem u teoriji, trebalo
biti obrnuto. Zar nije lakSe napraviti virus za softver otvorenog koda, kad ve¢ imas na raspolaganju
izvorni kod, koji mozes prouciti, pronadi ranjivosti?

Paranoi¢ni smo po prirodi, jer znamo kako svijet funkcionira. Velika riba jede malu ribu, pod krinkom
slobodnog trzista. Kad mali ojacaju i pokusaju se ukljuciti u utrku, tada se vraéa protekcionizam, a
konkurenti proglasavaju "zlo¢estima". Veliki igra¢i namecu svoja pravila i u svijetu informatike, a
softver i hardver otvorenog koda joS se pusta i podnosi radi kreativnosti koja se tu rada, a koja se
moze iskoristiti i u komercijalnom svijetu. No mi paranoici uvjereni smo da ¢e se stvari u buduénosti
promijeniti, da ¢e od 1984. godine nadalje smjeti programirati samo certificirani i uniformirani, strogo
nadzirani programeri, koji ¢e raditi samo ono Sto im se kaze. :)))

Dakle, dok jos mozete birati, ako ste odlucili nabaviti/napraviti USB kondom, red je da na Linux
instalirate antivirus. Naravno, open source i besplatan. Evo, ja ¢u prvi. Instalirao sam i pokrenuo
ClamAV:

$ clamscan -r.

----------- SCAN SUMMARY -----------
Known viruses: 6300275

Engine version: 0.99.2

Scanned directories: 2422
Scanned files: 55719

Infected files: 0

Total errors: 0

Data scanned: 17513.27 MB
Data read: 38973.16 MB (ratio 0.45:1)
Time: 1874.466 sec (31 m 14 s)

Nema virusa, ¢ak ni onih za Windowse. :)

| naravno, backup, backup, backup... Nema veze da li koristite Windowse, Linux ili neSto trece. Ne
mora vas naciljati cryptolocker, moze se dogoditi i obi¢an hardverski kvar. Sad je vrijeme ljetnih
oluja, blizu vas moze udariti grom i sprziti vam hladnjak, TV, racunalo. :(

A Sto se tiCe kriptiranja datotec¢nog sustava, kriptirajte ga sami! Za svaki slucaj. Ako ste paranoicni,
ne treba vam ni razlog ni opravdanje. Just do it! :)

I na kraju, dok na ovim paklenim vru¢inama disete na Skrge i razmisljate kako vam se tesko
koncentrirati na teze zadatke jer vam mozdani valovi sve viSe nalikuju na ravne crte, pogledajte ovu
mapu svijeta [1] koju su napravili kolege iz Kasperskog. Uzivo moZete pratiti, gotovo u realnom
vremenu, gdje se trenutno u svijetu dogadaju cyber napadi. Usput ¢ete dobiti i statistiku, na primjer
koje su drzave pod najvedim udarom, koji su trenutno najcesdi virusi itd. Statistiku prikupljaju brojni
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zastitni alati koje je Kasperski prodao kupcima Sirom svijeta. Gore desno ¢eka vas gumbi¢ na kojem

pise "Am | Infected?" Ako se odvazite kliknuti na njega, ne¢e vam se skenirati racunalo, ve¢ ¢e vam

ponuditi da besplatno isprobate njihove proizvode na raznim OS-ovima. Naravno, nema Linuxa, osim
ako Android ne smatrate jednom njegovom verzijom.
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