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Strah od nadogradnji

Svake dvije godine prosjecnog sistem-inzenjera koji svoj posluzitelj (ili posluzitelje)
drzi na operativhom sustavu Debian pocinje progoniti neobi¢an osjecaj. Isprva se pita "jesam li
ugasio plin kod kuce?" i "jesam li zakljuCao vrata auta?" Ali zapravo ga ne muce ta pitanja. "Jesam li
poslao onu prezentaciju?", "Jesam, josS prosli tjedan". Dobro je. No, neugodni osjeéaj ne prestaje. U
tom trenutku shvati, pa ga oblije hladan znoj: "Vrijeme je za nadogradnju posluzitelja!"

"Pa kud bas sad?! Treba odraditi dan Fakulteta, moram pripremati prezentacije, upisi stizu... sto si
oni misle, sve ionako radi jako dobro, uredno radim apt-get upgrade.... zapravo, ¢ek da
provjerim...":

apache2 apache2-mpm prefork apache2-suexec apache2-utils apache2.2-bin apache2. 2-co
nmon bi nd9 bi nd9- doc bi nd9- host bind9utils curl dnsutils eject

ghost scri pt i magemagi ck i magemagi ck- conmon | i bapache2- nod- php5 |i bbi nd9-80 |ibcroco
3 libcurl3 libcurl3-gnutls |ibdns88 Iibfreetype6 Iibgd2-xpmlibgs9

i bgs9-comon |ibisc84 |ibisccc80 Iibisccfg82 |ibjasperl |ibjbig2decO |iblcns2-2 I
bl wes80 |i bmagi ckcore5 |ibnmagi ckcoreb5-extra |ibmagi ckwand5

libmysqglclient18 |ibnl-3-200 Iibnl-genl-3-200 |ibnss-winbind libnss3 libnss3-1d lib
pamw nbind librtnpO [ibssl1.0.0 libtiff4 [ibwbclientO |ibx11-6

i bx1l-data |ibxpm4 |inux-inmage-3.2.0-4-686-pae linux-libc-dev login nmonit nunin nu
ni n- common muni n- doc muni n- node muni n- pl ugi ns-core nuni n-pl ugi ns-extra

nmysqgl -client nmysgl-client-5.5 nysql -comon nysql -server nysql -server-5.5 mysql -
server-core-5.5 openssl passwd php-pear php5-cli php5-conmon php5-curl

php5- gd php5-1dap php5-nysql sanba sanba- cormobn samnba- cormon-
bin snbclient tcpdunp tnef tzdata unzip vimvimcomon vimruntine wget w nbind
88 upgraded, 0 newly installed, 0 to renove and O not upgraded.
Need to get 0 B/ 85.8 MB of archives
After this operation, 683 kB disk space will be freed.
Do you want to continue [Y/n]?

"Eto, samo 88 paketa koje treba nadograditi. Obi¢no ¢ekam dulje vrijeme za slucaj da netko na listu
sistemaca javi kako postoji problem s novim paketima. Zasto bih ja prvi imao problem?".

Ovo je stvarni primjer sa pre-jessie posluzitelja uzet u trenutku pisanja teksta.

Na Portalu je jos 2012. objavljen ¢lanak "Pregaziti konfiguraciju ili ne? [1]", u kojem smo htjeli
pokazati u ¢emu je zapravo problem pri nadogradnji Debiana. U osnovi, nadogradnja se radi na
razini izvrSnih datoteka i pripadajucih biblioteka, ali se postoje¢a konfiguracija zadrzava.

Debian niti drugi Linuxi ne nadograduju konfiguraciju u stilu Windows operativnih sustava. Sve sto
¢ete dobiti je pitanje: zelite li zadrzati staru konfiguraciju ili staviti novu?

Pa, Sto onda odgovoriti?
a) Ostaviti staru konfiguraciju? Ovo znaci da ¢e vase postavke ostati (ovo ukljucuje i promjene koje

su napravili *-cn paketi, koji se racunaju kao da ste ih vi napravili). No ovo moze znaciti i da servis
nece raditi.
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b) Staviti novu konfiguraciju? Time "gubite" svoje postavke (ne gubite, samo je konfiguracijska
datoteka preimenovana u .dpkg-old - pogledajte ¢lanak), ali ¢e servis gotovo sigurno proraditi - samo
sa defaultnim vrijednostima. To nije pozeljno, jer nema koristi od weba na kojem pise "It works!".

Zasto ostavljanje stare konfiguracije ne bi radilo, zar se format toliko promijenio? U vecini slucajeva,
stara konfiguracija bi trebala raditi (dobra vijest za enterase - to su ljudi "koji samo lupaju enter").
Ali, programeri koji su softver napisali ("upstream") nemaju izravnu vezu s Debianom, nemaju
obvezu pridrzavati se Debianovih pravila i mogu isporucivati svoj softver kako njima odgovara. To
znacdi da mogu izbaciti odredenu opciju, direktivu ili varijablu, pe program moze prestati raditi kada
naide na nju u konfiguraciji. Moze, ipak, samo ispisati upozorenje, upiisati upozorenje samo u
logovima, ili jednostavno ignorirati ovu opciju. Ne moze se znati unaprijed kako ¢e neki program
postupati.

"Zasto tu konverziju konfiguracije to vi (paketasi, CARNet) ne napravite umjesto nas?" Pa, to se i
radi, ali je moguce obaviti samo u odredenoj mjeri. Za pravu konverziju treba napisati parser, koji ¢e
procitati konfiguraciju, pronadi razlike te ispisati konfiguracijsku datoteku koja je prilagodena
trenutnoj inacici softvera. | to se mora obaviti za svaku nadogradnju, Sto prakti¢ni znaci program
raditi iznova. No, takvih programa nema, sto dovoljno govori o slozenosti zadatka.

Softver otvorenog koda je mozda modan, ali trazi ulaganje u vlastito znanje.

"Ali, ja nemam vremena za sve to, uz PC-je, printere i projektore". Da, znamo, zato su tu paketi, da
ne morate sami konfigurirati od pocetka. CARNetovi paketi konfiguriraju Debian s adresama nasih
servera, nasih usluga i tako dalje. Dakle, ako instalirate ntp-cn, ne morate znati adrese NTP servera u
CARNetu.

"Pa, kako onda postupiti"?

Evo nekih smjernica:

1. PRIPREMITE SE UNAPRIJED

- Napravite full backup dan ranije (bez obzira na uslugu sys.backup)

- U konfiguracijskim datotekama, kada ih mijenjate, ostavite svoj tag, datum i Sto ste radili, npr:

# BY SI STEMAC, 2017-05-10
# Dodana nova donena
2. KORISTITE OPCIJU "D" kako bi vidjeli razlike u konfiguracijskim datotekama
- Ovo ¢e pomodi pri odluci trebate li jednostavno pregaziti datoteke ili ostaviti stare
- Ukoliko vidite da ste nesSto mijenjali (ili *-cn paket), konfiguracijska je datoteka kandidat da ostane
- Neke konfiguracijske datoteke mozete bez problema zgaziti, npr /etc/logrotate.d/apache?2:
wheezy:
/var /| og/ apache2/*.10g {
weekl y
nm ssi ngok
rotate 52

conpr ess
del ayconpress
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notifenpty

create 640 root adm

sharedscripts

postrotate
/etc/init.d/ apache2 rel oad > /dev/nul

endscri pt

prerotate
if [ -d/etc/logrotate.d/ httpd-prerotate ]; then \

run-parts /etc/logrotate.d/ httpd-prerotate; \

fi; \

endscri pt

}

jessie:

/var/| og/ apache2/*.10g {

daily

nm ssi ngok

rotate 14

conpr ess

del ayconpress

notifenpty

create 640 root adm

sharedscripts

postrotate
if /etc/init.d/ apache2 status > /dev/null ; then \

/etc/init.d/ apache2 reload > /dev/null; \

fi;

endscri pt

prerotate
if [ -d/etc/logrotate.d/ httpd-prerotate ]; then \

run-parts /etc/logrotate.d/ httpd-prerotate; \

fi; \

endscri pt

}

Vidimo da su dopisane samo dodatne provjere i da se moze staviti nova datoteka. Naravno, ukoliko
ste vi nesto mijenjali, morate te postavke vratiti. Sli¢no je situacija za datoteke
/etc/apache2/apache2.conf i /Jetc/apache2/ports.conf.

3. UPOZNAJTE SVOJ POSLUZITEL)

Ukoliko ve¢ niste, zapisujte Sto ste mijenjali, odnosno Sto trebate podesiti: "Apache VHOST je na
portu 8001", "Dovecot treba imati uklju¢en SSL/TLS u 10-ssl.conf", "korisnici trebaju imati kvotu 500
MB" itd.

Oblik zapisa je takav da vam pomogne konfigurirati prazan Debianov posluzitelj po vasim
potrebama. Ukoliko opcija i teksta kojeg treba ukucati ima dosta, mozete taj zapis spremati u
datoteku.Ukoliko je zapis u elektroni¢kom obliku, mozete si dodatno pomodi s konkretnom
konfiguracijom, jer je mogucde raditi copy-paste nekih tesko pamtljivih opcija:

# SSL protocols to use
# POODLE
ssl _protocols = I'SSLv2 ! SSLv3

# SSL ci phers to use
# LogJam
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ssl _cipher_list = ALL:!aNULL:!eNULL:! ADH LOW ! MEDI UM ! EXP: ! SSLv2: H GH
I na kraju...

Mnogi sistemci vuku konfiguracijske datoteke godinama, kroz nekoliko inacica Debiana. Na
posluzitelju se nalaze nepotrebni paketi, zaostale datoteke, simbolicki linkovi ili jednostavno smece
koje ostaje nakon Sto pukne instalacija paketa. Drugim rije¢ima: ponekad nadogradnja zapravo
nije pravi izbor.

Razmotrite moguénost instaliranja ¢istog nove distribucije Debiana, pa zatim prionite ru¢nom
konfiguriranju servisa. Na ovaj nacin ¢ete prilikom narednih dogradnji imati manje upita, manje
nepotrebnih stvari na sustavu i manje downtimea.

Nadogradnja posluzitelja nije trivijalna operacija, pa se zato pripremite sto bolje - kako bi cijela
operacija potrajala Sto krace, a time i vi i vasi korisnici bili zadovoljniji.
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