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Internet Information Services i Anonymous/Basic autentikacija

U proslom smo clanku [1] iskoristili Cinjenicu da je Desetka opremljena
najsuvremenijom inacicom Internet Information Services web servera, pa smo podigli nekoliko TLS-
om zasti¢enih web mjesta na istoj IP adresi i portu. Na kraju smo se sjetili da bi bilo dobro propustati
do nasSih web usluga samo one osobe koje se prethodno identificiraju posredstvom neke
vjerodajnice. Poput svakog boljeg web servera, 1IS omoguduje nekoliko nalina autentikacije - od
prastare username/password kombinacije do sve prisutnijih osobnih digitalnih certifikata. Pozelimo li
se poigrati sa svakom od raspolozivih autentikacija, skoknut ¢emo u Programs and Features te
narediti instalaciju stavke Security kao cjeline.

Potom u lISManu, kako je animacijom prikazano, pogledamo Sto sve mozemo iskoristiti. Active
Directory Client Certificate metoda sugerira da je autentikacija certifikatima moguda samo ako je IIS
¢lan domene, no daleko je to od istine. Ni na koji naCin Microsoftov web server ne ovisi o Windows
domeni, samo je adminima lakSe administrirati IS instalacije ako ih uklju¢e u domenu.

Page 1 of 6
Copyright ©2003.-2017. CARNet. Sva prava pridrzana.
Mail to portal-team(at)CARNet.hr


https://sysportal.carnet.hr/node/1728
https://plus.google.com/108434066923574933475

Internet Information Services i Anonymous/Basic autentikacij
Published on sys.portal (https://sysportal.carnet.hr)

F’"E’ Internet Information Services (15} Manager

s €5 » WINIOPROT »

File View Help

Connections -
G‘i§l WIN10PRO1 Home
v - WIN10PRO1 (WIN10PRO| = .
E TR - iter: - 0 _
-2} Application Pools E
v @ Sites http://localhost/ NET -
45 Default Web Site L &
. =) ;
&) HelpDesk-Forms % “\1\:’:’} ﬂ
ﬁ Web5itel MET MET MET Error
: & WebSite2 Authornzat.. Compilation Pages
&9 WebSite3 G q ——
- =
- =V 2
MET MET Trust  Application
Globalization Levels Settings
w5
Connection Machine Key Pages and
Strings Controls 5

Fokusirat ¢emo se na Basic autentikaciju (vidi RFC 7617) jer je primjenjiva i za privatne i za javne
web sajtove. Dodatno, funkcionalna je bez obzira na klijentski operativni sustav ili browser. Jedinu
stvarnu slabost ove autentikacijske metode - prenosi vjerodajnicu u ¢itljivom obliku - ve¢ smo
otklonili primjenom TLS posluziteljskih certifikata. Usput, sve re¢eno vazi i za Forms Authentication,
ali nju ne mozemo postaviti bez programiranja, Sto je prevelik zalogaj za vedinu nas sistemaca.

U nastojanju da Sto bolje oponasamo stvarnu situaciju, Basic autentikaciju kombinirat ¢emo s
anonimnim pristupom... i tako dolazimo do sasvim realnog scenarija: WebSite2 pretvoriti u biblioteku
uputa za download, s time da upute za korisnike moraju biti opéedostupne (bez autentikacije), dok je
pristup tehnickim uputama mogu¢ samo ovlastenim osobama, dakle, onima koji se predstave nama
prihvatljivom username/password vjerodajnicom.

Prvi korak: Na stanici sa lIS-om kreiramo korisnika korisnikl. Neka ostane u grupi Users jer ta grupa
defaultno ima pravo &itanja na NTFS razini. Utoliko, po pitanju autorizacije smo mirni jer autenticirani
korisnik ne¢e modi mijenjati, brisati ili dodavati dokumente.

Drugi korak: U d:\webapp?2\ kreiramo mape docsl i docs2; u svaku mapu kopiramo par dokumenata-
uputa. Nize je slikovni prikaz tih mapa u lISManu i Windows Exploreru.
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Tredi korak: Zadatak ne mozemo realizirati ,,aplikacijom,, startpage.txt, stoga ¢emo iskoristiti Word ili
slican mu alat kojime moZemo kreirati stati¢cku HTML stranicu s linkovima ka javno dostupnom
sadrzaju (taj ¢e biti u mapi docsl) i sadrzaju za kojega se je potrebno autenticirati (mapa docs2).
Stranica poput ove na narednoj slici ispunit ¢e sve nase potrebe. Naravno da je potrebna i slic¢ica, po
mogucénosti animirana, ta moramo misliti i na estetski dozivljaj posjetitelja, zar ne?! :0)
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DOBRODOSLI NA STRANICU S UPUTAMA

smijer ka opéim uputama (mapa d:\docs1, javni pristup)

smijer ka tehniékim uputama (mapa d:\docs2, Basic autentikacija)

Kako u Wordu konvertirati tekst u HTML link? Sre¢om, jednostavno: oznacimo izraz, desni klik i
naredba Hyperlink. Prvi éemo link usmijeriti na mapu docs1 a drugi na docs2; na narednoj slici upravo
radimo link ka mapi docs2.
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Kad ovaj dokument spremimo kao startpage.htm, Word kreira dokument i prate¢u mapu s XML-
ovima u kojima je opis stranice; oba sadrzaja moramo kopirati u d:\webapp2\. Nakon toga se
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prihvatimo [ISMana pa za website2, kroz applet Default Document, postavimo startpage.htm kao

prvu stranicu.

Cetvrti korak: Od ranije nam je na WebSite2 uklju¢ena Anonymous metoda pristupa. Ovu vrstu
pristupa kontrolira sam IIS posredstvom svog racuna IUSR koji, blago nama, kao ¢lan grupe Users
takoder po defaultu ima samo prava Citanja i skidanja sadrzaja biblioteke. Mapa docs1 ¢e to
naslijediti. Trebamo, znaci, na mapi docs2 iskljuciti anonimni pristup a ukljuciti Basic autentikaciju. U
tome ¢e nam pomodi naredna animacija.

“'-'E' Internet Information Services (115} Manager

£ . €0 » WINIOPROT » Sites » WebSite2 »

File View Help

Connections .
@ WebSite2 Home

-

v 93 WINT0PRO1 (WIN10PRO1

- - Filter: Z
2] Application Pools

o & Sites ASP.NET ...

) Default Web Site .;5% 4
@' HelpDesk-Forms 5 R
& WebSitel-IWA MNET NET

& WebSite2-Mutual Authorizat... Compilation
h@ WebSite? <

> 4

-] docsl
] does2 .MET Error MNET
| startpage_files Pages Globalization

=N

Navedene operacije rezultirat ¢e pojavljivanjem web.config datoteka u mapama docsl i docs2 - to IIS
radi za nas. Zavirite u te fajlove i odmah ¢ete shvatiti o ¢emu je rijec. 1IS Cesto rastereduje
administratora, tako je i sada samo Sto ipak moramo sakriti te konfiguracijske datoteke kako ne bi
zbunjivale klijente. Naime, korisnik ¢e ih kroz preglednik vidjeti u popisu dokumenata, ali, bududi da
ih 1IS stiti, umjesto uvida u njihov sadrzaj dobit ¢e poruku o gresci. Sakrivanje dodjeljivanjem atributa
hidden odradimo ili naredbom Attrib ili iz Windows Explorera, lagan posli¢.

Peti korak: S druge stanice - Windows ili Linux - moZzemo se spojiti na https://webapp2, te klikom na
prvom linku pristupiti sadrzaju mape docsl (op¢im uputama). Klik na linku za tehni¢ke upute izazvat
¢e pojavljivanje autentikacijskog okvira; ulogiramo li se kao korisnikl mo¢i ¢éemo pristupiti sadrzaju
mape docs?2 i skidati upute. Jasno, zato Sto je naSa konekcija zasti¢ena TLS-om, i vjerodajnica i
podaci su enkriptirani.

Pracenje aktivnosti korisnika defaultno je uklju¢eno, logovi su u %SYSTEMDRIVE%/inetpub/logfiles, u
mapama W3SVCn, gdje je n redni broj (ID) web mjesta kako je prikazano u lISManu kad kliknemo na
stavci Sites u lijevom oknu lISMana. Zahvaljujuci Basic autentikaciji vidimo koji se korisnik, kad, od
kuda... spojio na biblioteku s tehni¢kim uputama i sto je skinuo.
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#5Software: Microsoft Internet Information Services 18.8

#Version: 1.8

#Date: 2017-83-15 13:11:04

#Fields: date time s-ip cs-method cs-uri-stem cs-uri-query s-port cs-username c-

13:11:04 11.1.203.221 GET / - 443 - 11.1.200.127 Mozilla/5.8+(Windows+NT+18.8;
13:11:84 11.1.283_221 GET /startpage files/imageBB2_png - 443 - 18.1.208.137 ¥
13:11:84 11.1.283.221 GET /favicon.ico - 443 - 11.1.280.127 Mozilla/5.8+(Windc
13:15:37 11.1.203.221 GET /favicon.ico - 443 - 11.1.200.127 Mozilla/5.8+(Windc
13:15:49 11.1.283.221 GET /docs2/ - 443 - 11.1.2680.127 Mozilla/5.8+(Windows+NT
13:15:59 11.1.283.221 GET /docs2/ - 443 korisnikl 11.1.288.127 Mozilla/5.8+(Wi
13:18:38 11.1.282_221 GET /docs2/techspechs3.doc - 443 korisnikl 11.1.268.127

Kako vidimo, dovoljno je slijediti korake izlozene u dva omanja ¢lanka da bismo podigli potpuno
djelatan i razumno zasti¢en web server kojeg smo dobili zajedno s Windows 0OS-om. No, jedno je
metodom step-by-step aktivirati osnovne funkcionalnosti web servera a drugo je razumjeti
spomenute i joS brojnije nespomenute znacajke, zajedno s meduzavisnostima... utoliko, ocijenite li IS
vrijednim poneke implementacije, svakako se za pocetak zblizite s kategorijama poput Application
Pools i Virtual Directories.

sub, 2017-04-08 10:22 - Ratko ZizekKuharice: Windows [2]
Kategorije: Servisi [3]
Vote: 0

No votes yet

story_tag: autentikacija [4]
1S [5]
windows [6]

Source URL: https://sysportal.carnet.hr/node/1733

Links

[1] https://sysportal.carnet.hr/node/1728

[2] https://sysportal.carnet.hr/taxonomy/term/18
[3] https://sysportal.carnet.hr/taxonomy/term/28
[4] https://sysportal.carnet.hr/taxonomy/term/74
[5] https://sysportal.carnet.hr/taxonomy/term/75
[6] https://sysportal.carnet.hr/taxonomy/term/76

Page 6 of 6
Copyright ©2003.-2017. CARNet. Sva prava pridrzana.
Mail to portal-team(at)CARNet.hr


https://sysportal.carnet.hr/taxonomy/term/18
https://sysportal.carnet.hr/taxonomy/term/28
https://sysportal.carnet.hr/taxonomy/term/74
https://sysportal.carnet.hr/taxonomy/term/75
https://sysportal.carnet.hr/taxonomy/term/76
https://plus.google.com/108434066923574933475

