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Humanitarni ransomware i hakirani izbori

Blizi se kraj godine pa osje¢amo potrebu da sumiramo zbivanja u staroj i
napravimo planove za Novu. Nova mora biti bolja, zar ne? By default, iliti nasijenski, po ogluhi. To bi
znacilo da ¢e biti bolje ako niSta ne uradimo, dakle samo po sebi. Jer svijet napreduje, svakog dana u
svakom pogledu, a tehnologija najbrze od svega. Pa hajdemo pogledati kakav je to napredak.

Jeste li znali da svakih 7,5 sekundi s tekuée vrpce izade jedan novi Raspbery Py i da kompletan
proizvodni proces traje samo 20 minuta? Radi toga je to malo britansko ¢udo od rac¢unala, veli¢ine
kreditne kartice, namijenjeno poducavanju klinaca, tako jeftino... Novi model je 6x snazniji od
prethodnika i moze se mirne duse koristiti kod ku¢e kao osobno racunalo.

Cudo posve drugacije vrste mozda ste nasli u svom Facebook profilu: obavijest o tome kako je netko
od vasih "prijatelja" objavio seksi filmi¢ s jednom od glamuroznih filmskih diva u glavnoj ulozi, filmi¢
koji je nekim ¢udom procurio u javnost? Vjerojatno sam u pravu kad pretpostavljam da nitko od
sistemaca nije kliknuo na ovakav link:

Jessica_Alba-Leaked-sextape V-ideoSun_Dec_4 2016_19 41pm.mp4.pdf

Ako nista drugo onda ¢e vam dvije ekstenzije signalizirati da nesto nije u redu. Ukratko, klik otvara
web stranicu s agresivnim reklamama, (s)eksplicitnim sadrzajima i laznim lutrijama. Dodatno ¢e se
usrediti korisnici Googleovog Chrome preglednika, kojima ¢e otvoriti lazna Youtube stranica s Play
tipkom, koja nudi instalaciju specijalnog dodatka koji omogucuje gledanje obnazenih glumica.
Dodatak blokira stranicu s postavkama Chromea gdje biste ga mogli deaktivirati. Blokira i brojne
antivirusne stranice na kojima biste potrazili zastitu. Ukratko, dodatak se brani od deinstalacije.
Istrazivaci su pronasli kako ga maknuti: otvorite Registry editor, potrazite i uklonite kljuc:

HKEY_LOCAL_MACHINE\Software\Google\Chrome\Extension

A onda joS treba pobrisati kompletan direktorij koji sadrzi sve Chrome ekstenzije. One koje zelite i
trebate morat ¢ete ponovo instalirati.

Linux se ne spominje, pa pretpostavljamo da je ugrozen samo Chrome na Windowsima.

Dobar sistemac osjeca potrebu da upozori korisnike da ne nasjedaju ovakvim prijevarama. Iskusan
sistemac zna da je to uzaludan posao, uvijek ¢e netko kliknuti i to viSe puta. Neki su korisnici
naprosto recidivisti, ne mozes ih zastiti od njih samih. Ipak, dobro je znati kako pocistiti nered, jer i to
spada u opis posla. Potpuniji opis Stete koju bi klik na taj link napravio mozete pronacdi ovdje:
http://thehackernews.com/2016/12/facebook-scam-malware.html [1]

Akademski ¢asopis IEEE Security & Privacy objavio je rad istrazivaca sa Sveucilista u Newcastleu koji
su pronasli slabost pri kupovanju kreditnim karticama na Internetu. Napravili su program koji je u
stanju za 6 sekundi otkriti rok vazenja Visa kartice i tajni broj upisan na poledini. Pri tome se ne
koristi neka komplicirana matematicka logika, ve¢ program nasumice iskusava sve kombinacije na
tridesetak online trgovina. Vedina ih dozvoljava 20 promasaja, nakon ¢ega program ispituje
kombinacije na drugim lokacijama, sve dok transakcija ne prode. Prije toga potrebno je na Darknetu
nabaviti vazecde brojeve kreditnih kartica dobijene hakiranjem servera.

Zanimljivo je da MasterCard ima bolju zastitu jer ima zadan manji prag za pogresne unose i sustav
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koji to dojavljuje centrali, tako da se brzo ustanovi da netko pokusSava neovlasteno koristiti karticu.
Istrazivaci su upozorili karti¢are i web duéane, ali na njihovo veliko ¢udenje nitko se od njih jos nije
pozabavio poboljsanjem zastite. Ako nam je dozvoljeno razmisljati zasto su tako nonSalantni, prisjetit
¢emo se da oni rade procjene rizika i vazu kolike gubitke mogu podnijeti. Ne isplati se ulagati u

skupu zastitu ako je jeftinije istrpiti manje gubitke. Zato, izmedu ostalog, ne ¢udi da vedina
bankomata jos uvijek radi na Windowsima XP.

Korisnicima kreditnih/debitnih kartica nije svejedno hode li netko "peglati" njihove kartice na mrezi.
Preporucuje se redovito praéenje troskova na kartici i reagiranje u slucaju da je karti¢arska kuda to
propustila. Istrazivacki rad dostupan je na ovom linku [2].

Neki od nas vec su imali bliske susrete s ransomwareom koji je nasim korisnicima kriptirao datoteke i
trazio novac za njihovo otklju¢avanje. Nedavno se pojavila nova verzija, koja se naziva Popcorn
time. (Tim se imenom koristi site koji omoguduje besplatno gledanje filmova). Za otklju¢avanje
ransomware trazi 1 Bitcoin (trenutno oko 770 $). Za one koji nemaju novca, nudi se dodatna
mogucnost: zarazite jos dva korisnika i dobit ¢ete kljuc¢ za dekriptiranje besplatno! Rok za
razmisljanje je 7 dana, nakon ¢ega se kljuc briSe i datoteke su zauvijek izgubljene.

Covjek bi trebao biti psihopat da pristane na takav kriminalan prijedlog. No iskusan sistemac ve¢ se
susretao s takvom vrstom ljudi. Njih nije briga za druge i ne osjeéaju ni empatiju ni griznju savjesti.
Neki od njih su bolesno ambiciozni, usmjereni na vlastiti uspjeh i izgradnju karijere. Statisticki je
posve vjerojatno da ¢e se netko pokusati izvudi tako Sto ¢e druge uvaliti u nevolju. Ako dva
novozarazena korisnika uplate po Bitcoin, "siromah" ¢e dobiti klju¢ za dekripciju besplatno.

No zacudnost koju ovaj "kokicar" izaziva time ne prestaje. Autori kazu za sebe da su hakeri iz Sirije
koji svakodnevno trpe nasilje i izgubili su nekoga od rodbine ili prijatelja u gradanskom ratu kojeg su
raspirile vanjske sile. Svijet je ravnodusan prema njihovom stradanju, pa su odlucili nesto poduzeti.
Garantiraju da ¢e se prikupljeni novac iskoristiti za nabavu hrane i lijekova, kako bi se ublazilo
stradanje civila.

Ovako postavljeno objasnjenje trebalo bi, pretpostavljam, olaksati Sirenje zaraze: sve je to za vise
dobro! Ucjenjeni smo da pomazemo ljudima u nevolji, to nam je kazna za nasu posvemasnju
ravnodusnost prema stradanjima drugih. Naravno, sve pod pretpostavkom da je ta prica istinita.
Mozda se time zapravo financiraju upravo grupe koje koriste ljude kao zivi stit.

Za kraj smo ostavili joS malo politike. Nedavno smo procitali vijest da je Rusija usvojila novu
strategiju cyber ratovanja. Vijest je veli¢ine poStanske marke, bez "suvisSnih" detalja. Zatim smo
saznali da je hakiran server naseg Ministarstva vanjskih poslova, "ali nisu iscurile nikakve vazne
informacije". Nema ¢vrstih dokaza, ali sumnja se na Ruse. Slijedi vijest iz SAD: predsjednik na
odlasku nalozio je obavjesStajnoj zajednici analizu ruskih hakerskih napada i njihov utjecaj na nedavne
predsjednicke izbore. Sumnja se da su se ruski hakeri doCepali privatnih e-mailova demokratske
kandidatkinje i objavili ih na Wikileaksu, ¢ime su utjecali na birac¢e. Naravno, Trump je takve
spekulacije nazvao smijeSima. U svakom slucaju Kongres ¢e dobiti izvjesStaj prije nego Trump
preuzme Bijelu kudu.

Ti zlo€esti Rusi, ¢esto su vijestima u ulozi negativaca! Covjek bi pomislio da su oni jedini, uz Kinu i
Sjevernu Koreju, koji zloupotrebljavaju hakerske vjestine u politicke i obavjesStajne svrhe. Ameri i EU
to ne rade, sram ga bilo tko to pomisli. Eto i dokaza: vijest o tome da je FBI u 2015. godini koristio
sigurnosni propust u Toru da bi pohvatao negativce koji traze i distribuiraju djecju pornografiju.
Hakirali su 8700 racunala u 120 zemalja. U dobre svrhe. Nema problema zar ne, tko ¢e stati u obranu
pedofila. No ipak problem je u tome da Tor koriste i drugi, na primjer novinari za komunikaciju sa
svojim izvorima kojima Zele sakriti identitet, ili brojni aktivisti koji su na meti svojih nedemokratskih
vlada. Vise na ovom linku [3].

| Sto na kraju zakljuciti iz ovog mozaika vijesti iz IT podrucja i informacijske sigurnosti? Ve¢ smo u
ovoj rubrici govorili o tome da je svijet postao prekompliciran i nepregledan, neshvatljiv, a preobilje
informacija i kultura konzumerizma ljude osamljuje. Sto je u takvom svijetu "visi cilj, vrijednost koja
opravdava necasna sredstva za postizanje ¢asnog cilja?" Kako bismo mogli osudivati sirijske hakere
(ako je ta pric¢a uopde istinita), a ne osudivati velike sile koje preko leda Sirijaca ostvaruju svoje
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globalne strategije? Da li jedan obican sistemac uopde treba razmisljati o tome? lli se naprosto
prepustiti, odustati od pokuSaja razumijevanja svijeta i brinuti samo za sebe? Pa to se od njega u
ovakvom svijetu i o¢ekuje, odustajanje od svake vrste aktivizmna. Dopusteno je rezignirano kukanje
po kafi¢cima.

Sto nam na kraju preostaje osim nase vlastite savjesti? Pod prepostavkom da savjest nije nesto 3to
izumire, zajedno sa suosjec¢anjem i osjecajem krivice. Sam Vaknin, zloguki prorok novog doba, kaze
da svijetom upravljaju narcisoidni psihopati, usmjereni k cilju i bez ikakve emocije prema zrtvama
vlastite ambicije. Internet i informacijske tehnologije samo su hranjiva podloga na kojoj bujaju
ljudske aspiracije. A za razliku od tehnologije, ljudska se vrsta vrlo sporo duhovno i moralno razvija.

Bit ¢e bolje ako nista ne ucinimo, zar ne? :(
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