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Mosh - Mobile Shell

Mosh

(mobile shell)

Svaki sistem-inzenjer neizostavno koristi protokol SSH za spajanje na
servere. Klijentski programi za SSH postoje za svaku mogucu platformu, pa tako i mobilne platforme
(za Android smo vec opisali JuiceSSH). Sve dok je mreza na koju smo spojeni dovoljno kvalitetna (bilo
Wifi bilo 3G/4G), rad ide bez problema. No, Sto ako je mreza spora ili ima prekida? Za to imamo
riesenje, a zove se MOSH.

MOSH (MObile SHell) je razvijen na ¢uvenom MIT-u, Sto vec unaprijed daje ovom softveru na tezini. O
¢emu se zapravo radi?

Mosh je zamisljen kao zamjena klasi¢nom SSH-u, s ciljem da na mobilnim platformama (gdje se
prebacujemo sa spojne tocke na spojnu tocku) ili na sporim vezama pruzi bolje korisnic¢ko iskustvo.
Ovo ¢ini na vise nacina, primjerice koristenjem UDP protokola (umjesto sporijeg i "tezeg" TCP-a),
lokalnim editiranjem komandne linije (umjesto ¢ekanja na odgovor udaljenog servera) i otpornoscéu
na prekide linka (oporavak iste sesije) - drugim rije¢ima podrzava roaming.

Kod uporabe, tekst koji kucate prikazuje se odmah, ne ¢eka se odgovor servera. Ukoliko ste SSH
nekad koristili preko sporog modema, znate koliko frustrira ¢ekanje na odziv servera. Kod bezi¢nog
Interneta preko 3G i 4G mreza, problem mozda nede biti ista brzina, nego latencija, Sto
podjednako iritira.

Mosh pod sobom ima vlastiti protokol SSP - State Synchronizationj Protocol. Kako radi preko UDP-
a, roaming je vrlo jednostavno omoguditi. SSP se moze primijeniti i za druge programe, a pogodan je
bas za mobilne aplikacije jer omogudava roaming kod prelaska s ku¢ne mreze na GSM mrezu bez
prekida prijenosa podataka koji je u tijeku.

Za sigurnost se brine AES-OCB, a razmjena kljuceva se obavlja out-of-band (ide posebnim
komunikacijskim kanalom).

MOSH ima prediktivni lokalni prikaz karaktera - klijent predvida Sto ¢e server poslati. Ukoliko je
predvidanje pogresno, nema problema, predvidanje se ponistava i dalje se nastavlja po starom.
Autori tvrde da je ¢ak 70% predvidanja to¢no. Ukoliko ne Zelite koristiti ovu funkciju, mosh pokrenite
ovako:

$ nosh --predict=never korisni k@erver

Kako izgleda to predvidanje? Jednostavno, prilikom kucanja vidjet ¢ete da je tekst podcrtan. Ukoliko
je predvidanje toc¢no, crta ¢e nestati i znakovi koje ste otkucali bit ¢e prihvaceni. Ukoliko predvidenje
nije to€¢no, karakteri ¢e biti prebrisani slicno kao kada ukljucite overtype unutar nekog uredskog
paketa, odnosno uredivaca teksta. llustrirat ¢emo to animiranim gifom:
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Ukoliko dode do kraceg prekida veze (kod prelaska na drugu baznu stanicu ili sli¢no), vasa SSH sesija
¢e se zamrznuti. Neéete vise modi unijeti nijedan karakter, a SSH vam nede nista javiti.

MozZete ugasiti prozor ili prekinuti SSH sesiju sa nizom znakova "~." (slicnu mogu¢nost izlaska u
naredbeni nacin rada je imao program telnet sa svojim ¢uvenim Ctrl+]).

Mosh ¢e vam, za razliku od SSH-a, ispisati to¢no koliko vremena nije primio odziv od servera. Sve ¢e
to ispisati u gornjem retku ekrana, tako da je nemogudée promasiti ovu poruku. U slucaju da se
nastavak rada iz nekog razloga ne moze uspostaviti, iz mosh sesije izlazite sa nizom znakova "Ctrl-*
.". Ni ovu kombinaciju znakova nelete zaboraviti, jer je ispisana u navedenom retku na ekranu.
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osh: sendto: Network is unreachable (23 s without contact.) [To quit: Ctrl-»~ .]
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Ovo u principu nedete morati koristiti, osim da je nekako cijeli SSH prekinuo rad (ugasen je daemon
ili je server restartan). Ovu kombinaciju znakova, ipak, mozete korisiti za sasvim regularan izlaz iz
shella udaljenog servera, ukoliko vam je iz nekog razloga to brze nego otkucati "exit".

Mosh podrzava i pozadinski nacin rada, to¢nije bez problema moze biti stavljen u pozadinu i vracen.
Ovu mogucénost mozete koristiti ukoliko imate potrebu da na lokalnom rac¢unalu nesto napravite. Ne
morate se viSe odjavljivati s udaljenog servera, nego jednostavno prebacite mosh u pozadinu s
kombinacijom tipki "Ctrl-~ Ctrl-Z". Obavite sto imate i vratite mosh u prednji plan sa standardnim
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Mosh u potpunosti podrzava UTF-8, zapravo je to jedina kodna stranica koju podrzava. Ukoliko imate

Ctrl-Z suspends, "." quits, "~" gives literal Cctrl-~

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096

Oct
Sep
Sep
Sep
Apr
Sep
Nowv
Jan
Feb
Sep
Nowv
Sep
Jun
Oct
Sep
Feb
Sep
Oct
Oct
Sep
Nov
Sep

Copyright ©2003.-2017. CARNet. Sva prava pridrzana.

Mail to portal-team(at)CARNet.hr

31
21
21
21
30
21

3

8

1
21
23
21
27
31
21

1
21
31
31
27

8
21

2013
13:26
13:42
13:41

2008
13:23

2013

2015

2011
13:25
B1:52
13:40

2014

2013
13:20

2011
13:41

2013

2013

2011
08:47
13:40

terminfo
tex-common
texlive
texmf

themes

tools
unrar-free
upstart

usb

vi

vim
vpnc-scripts
weather-util
wwwconfig-common
X11

xindy

xml

xml-core
xmlto
zonecheck
zoneinfo

zsh

Page 3 of 4



https://plus.google.com/108434066923574933475
https://plus.google.com/108434066923574933475

Mg Mosh - Mobile Shell
% Published on sys.portal (https://sysportal.carnet.hr)

podesen shell s nasim znakovima po UTF-8 standardu, nedete imati problema pri spajanu na
udaljene servere.

Mosh se vrti u userspaceu i ne trazi posebne privilegije, odnosno ne "vrti se pod rootom", pa nema
problema s pretjeranim ovlastima, Sto je uvijek potencijalni izvor sigurnosnih problema. Ova
Cinjenica je vrlo vazna za ovakav servis, koji je obi¢no Sirom otvoren prema svijetu.

Logiranje se obavlja preko SSH (dakle, autentikacija ide kako ste i navikli), a tek nakon prijave
pokreée se proces mosh-server.

Mosh podrzava IPv6 tek od verzije 1.2.5 (u Debianu Wheezy je 1.2.3, a u Jessie 1.2.4a), pa to imajte
na umu ako rabite IPv6 u produkciji. Ukoliko koristite IPv6, ili ste na mjestu gdje ga koriste pa
nemate izbora, mozete forsirati IPv4 tako da navedete IPv4 adresu umjesto naziva servera. Na taj
nacin preskocit ¢ete DNS koji moze vratiti IPv6 adresu, na koju se mosh-server ne moze spojiti.

Mosh ne omogucava scrolling (scrollback history). Ukoliko vam je ta funkcionalnost bitna, koristite ga
u kombinaciji s nekim screen multiplekserom, poput screena i tmuxa. Autori obecavaju podrsku za
scrollback buffer u buduénosti.

Ovo je bio kradi pregled moguénosti MOSH-a koji bi vas trebao zainteresirati da ga isprobate. Za fine
i naj¢es¢e dosadne detalje (Sto amerikanci zgodno nazivaju "gory details"), provjerite informacije
dostupne na adresi http://mosh.mit.edu/ [1].
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