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Prljava krava

Trend imenovanja dogadaja i vremenskih pojava prosirio se i na svijet informaticke
sigurnosti, pa osim tropskih oluja, ciklona i inih poSasti, imena dodjeljujemo i sigurnosnim
propustima.

Nije to novost u svijetu racunala: razvojne verzije operacijskih sustava imaju svoja kodna imena [1],
pa ¢ak i Linux kerneli imaju svoje SasSave nazive [2]; zaSto onda i sigurnosni propusti ne bi dobili
simpati¢no ime, pa da ih tako mozda lakSe prebolimo?

Dirty Cow je zapravo poprilicno dosadan sigurnosni problem... tehnicki nimalo spektakularan, redi
¢emo klasi¢an primjer eskalacije privilegija lokalnog korisnika. Svojim dosadnim tehnic¢kim nazivom
CVE-2016-5195 [3] i ¢injenicom da se radi o relativno jednostavnom "race condition [4]" propustu
koji omogucuje korisnickom procesu pisanje po segmentu memorije koji bi u normalnim prilikama

......

implementacija u Linux kernelu dozvoljava korisni¢koj aplikaciji da forsiranjem sistemskog poziva
madvise [6]() u spretnom slucaju dobiju zeljeni komad memorije sa read-write pristupom, Sto otvara
mogucnost zapisivanja podataka u tudi mapirani kod: proces moze mijenjati datoteku koja pripada
rootu ili nekom drugom privilegiranom)korisniku i zatim to iskoristiti da svom korisniku da vece
privilegije od onih koje pripadaju napadnutom procesu.

No, postoje neke sitnice koje ovaj sigurnosni propust ¢ine zbilja zanimljivim i opravdavaju davanje
posebnog imena, nadimka uz klasi¢nu CVE notifikaciju.

Ovaj je sigurnosni propust poznat Linux developerima ve¢ jedanaest godina. Problem je uocen jos
2005. godine kad je i ispravljen, no zbog ozbiljnog problema kojeg je propust izazvao na s390 [7]

racunalima od zakrpe se odustalo, racunajudi tada da je potencijalni race condition viSe teorijske

naravi nego Sto je praktico izvediv.

Jedanaest godina je mnogo vremena, u $to smo se imali prilike uvjeriti nedavnim odustajanjem od
cijelog niza enkripcijskih algoritama, koji su u tom razdoblju presli put od teoretski ranjivih do posve
prakti¢no provaljivih. Tako su i na ovaj propust vjerojatno i developeri zaboravili, dok se nedavno
nisu pojavile demonstracije [8] koda koji iskoriStava tu ranjivost zloupotrebljavajudi /proc/self/mem
(reprezentacija memorije pokrenutog procesa kao datoteke) i PROC_POKEDATA ptrace [9] zahtjev, a
navodno je iskoristavanje

propusta primjeceno i "u divljini".

Rjesenje problema, sre¢om, posve je jednostavno: instalirajte novi kernel koji ima odgovarajucu
zakrpu. Red Hat je izdao i zasebno privremeno rieSenje [10] za korisnike njihovih distribucija koji nisu
u mogucénosti promjeniti kernel na racunalima u pogonu: ova zakrpa isklju€uje ptrace, pa niti
normalni programi poput debuggera ili antivirusa kojima je ptrace nuzno potreban za ispravan rad
nece funkcionirati, pa tako sprecava izvrSavanje napada koji su uoceni "u divljini". No to je samo
privremeno rjeSenje: pravo rjesenje je osvjezenje kernela na verziju u kojoj je ovaj propust ispravljen.

Najvedi utjecaj ovaj bi propust, pak, mogao imati na manje olekivanom mjestu: medu korisnicima
Android uredaja!!

Trenutno su bas svi Android uredaji osjetljivi na ovaj sigurnosni propust - i to je, rekao bih, daleko,
daleko vedi problem od PC racunala: racunala ¢emo lako i brzo osigurati, dapace azurni
administratori vjerojatno vec jesu preuzeli novi kernel i instalirali ga na svoja racunala, no mobilne
telefone, tablete, IoT i druge uredaje puno je teze osigurati zbog jednostavne Cinjenice da su
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korisnici osudeni na update kojeg trebaju izdati proizvodacdi uredaja, a koliko ¢esto oni to (ne) ¢ine
vec je postala notorna cinjenica.

S jedne je strane to zastraSujuc¢a pomisao: ogroman broj Android racunala ostat ¢e ranjiv na ovaj
neugodan i ne pretjerano kompliciran napad koji malicioznom softveru otvara mogu¢nost infekcije,
pri Cemu je jedina stvar koja racunalo Stiti od provale svijest korisnika. Da bi se propust iskoristio,
naime, potrebno je instalirati i sa lokalnog medija pokrenuti aplikaciju. To znaci da "obi¢nim
surfanjem" vjerojatno necéete pokupiti malware, ali dovoljno je samo na trenutak zavarati korisnika i
nagovoriti ga da preuzme i instalira malicioznu aplikaciju (koja ¢ak moze biti i sa Google Play-a jer
nema jednostavnog nacina da antivirusni algoritmi u ovom slucaju otkriju maliciozne namjere unutar
koda aplikacije), da bi rac¢unalo postalo Sirom otvoreno potencijalnom napadacu.

Zastita na Android racunalima tako se svodi samo na poruku korisniku: "Pamet u glavu!". Poruka
sistemasSima u BYOD radnim okruzenjima: "Sretno!"

No, s druge je strane ovaj propust pravi blagoslov za napredne korisnike Android uredaja koji zele
puni pristup uredaju: tzv. "rootanje [11]". Do sad je to bilo ograniceno specificnim implementacijama
softvera razlicitih proizvodaca, a u osnovi se svodilo na trazenje specifi¢nih propusta u OS-u
pojedinih proizvodaca i odredenih modela telefona. Sada smo dobili niverzalni sigurnosni propust koji
bi u teoriji trebao biti izvediv na svakom Android uredaju, pa bi sve takve uredaje sad bilo moguée
"otkljucati". To, naravno, ne umanjuje opasnost od malicioznog preuzimanja uredaja od strane
aplikacije za "rootanje, ali ¢e ipak razveseliti zajednicu ljudi koji vole hackirati Android uredaje ili
jednostavno imati nad njima potpunu kontrolu.
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