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Stagefright za iPhone

Sjecate li se ozbiljnog propusta za Androidom pogonjene uredaje, nazvanog
Stagefright [1]? Uistinu nezgodan propust kojim je napada¢ mogao, slanjem posebno formatirane
MMS poruke, provaliti na mobilni ureda;.

Ako je itko od korisnika iOS uredaja do sad imao kompleks superiornosti nad korisnicima Androida
("nama se tako nesto nikad ne bi moglo dogoditi"), vrijeme je za otreznjenje: propust CVE-2016-4631
[2] u Image I/O API dozvoljava napadacu da na vrlo slican nacin, slanjem posebno formatirane TIFF
[3] datoteke izvrsi maliciozni kod koriStenjem heap overflow [4] napada.

Zanimljivo je da je rije€ o propustu koji, slijedom slucajnih dogadaja, neodoljivo podsjec¢a na
Stagefright: u oba slucaja otkriveni su nedostaci u biblioteci koja se bavi nekim multimedijalnim
sadrzajem i koja je dio operacijskog sustava (Sto znadi da postoji mnogo potencijalnih mjesta upada,
fakticki svaka aplikacija koja koristi ranjivu biblioteku je izlozena napadu). Nacin provale je vrlo sli¢an
u oba slucaja, a i najkriti¢niji dio propusta: vektor prijenosa malicioznog koda - u oba sludaja je
gotovo identican.

Prema navodima [5] Cisco TALOS grupe koja je otkrila ove nedostatke, formati grafickih datoteka
osjetljivi na napade su TIFF, BMP, EXR (OpenEXR) i DAE (Digital Asset Exchange/COLLADA).

Platforme izleZzene ovoj ranjivosti su OS X Mavericks, OS X Yosemite, OSX El Capitan, iOS 9.3.2,
watch0S 2.2.1i tv0S 9.2.1.

Sre¢om, Apple je u mogudénosti izdati centralizirane zakrpe za sve svoje operacijske sustave, sto
rieSavanje ovog problema cini znacajno lakSim u odnosu na Stagefright i fragmentiranu Android
platformu. Time je i rjesenje ovog problema posve trivijalno, jednom rijec¢ju: "update".
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