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Badlock nam puse za vratom

Ne dogada se Cesto da neki sigurnosni propust bude unaprijed oglasen, no upravo to
dogodilo se sa Badlock (http://badlock.org/ [1]) napadom: propust otkriven u Samba timu ¢ini se
toliko ozbiljan da su odlucili dva tjedna unaprijed obavjestiti "Urbi et Orbi" kako ¢e 12. travnja izdati
security advisory, te kako o¢ekuju napade odmah po njegovu objavljivanju.

lako autori nisu objavili nikakve podatke o problemu, sudedi prema nazivu buga i prilozenoj ikoni,
moglo bi se raditi o problemu lockinga ili, danas nazalost nimalo iznenadujuée, o problemu u
kriptografskom algoritmu. Situacija je u svakom slucaju toliko ozbiljna da Microsoft i Samba tim rade
na istovremenom izdanju sigurnosne zakrpe.

Problem se nalazi negdje u implementaciji SMB protokola i obuhvada i Windows racunala i Samba
daemon, dok autori ne spominju Appleovu implementaciju SMB protokola. Kako je SMB “kruh i
pasteta” gotovo svakog IT sustava, a posebice zbog ozbiljnosti upozorenja, ovaj propust nemojte
shvatiti olako ve¢ instalirajte sigurnosne zakrpe ¢im budu dostupne.

Administratore Linux posluzitelja posebno se upozorava na Cinjenicu da Samba niza od verzije 4.2
vise nede biti sigurnosno odrzavana, Sto znadi da za tu i starije verzije nede biti mogucée (barem ne
sluzbeno) dobaviti sigurnosnu ispravku.

Stoga, budite budni i primjenite sigurnosne nadogradnje ¢im one budu dostupne. Upozorili bismo
ovom prilikom ne samo na potrebu za nadogradnju Sambe barem na veziju 4.2, ve¢ i na to da
obratite pozornost na druge uredaje koji koriste Sambu, poput NAS uredaja, za koje mozda nede biti
odmah dostupna nadogradnja firmware-a, sto ¢e ih ostaviti izlozene napadu.

U tom slucaju valja razmotriti dvije solucije: jedna je izoliranje uredaja iz mreze do instaliranja
nadogradnje firmware-a, a druga je privremena promjena konfiguracije, odnosno zamjena Samba
servisa nekim drugim servisom (NFS, scp, sftp...) koji omogucuje istovjetnu ili vrio sli¢nu
funkcionalnost, nakon ¢ega valja iskljuciti Samba daemon na uredaju te ga ponovno aktivirati (i sve
vratiti na staro) tek nakon instaliranja novog firmware-a.

Ako je uredaj toliko star da ne podrzava novije verzije Sambe (>=4.2), mozda bi najpametnije bilo
trajno zamjeniti taj protokol nekim drugim.

Savjeti su pomalo drasti¢ni, no obzirom na alarmantnost upozorenja mozda bi ih bilo mudro
poslusati, ¢ak i ako se potom ispostavi da opasnost nije bila bas toliko katastrofalna.
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