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DROWN with the SSL2!

Ako kojim ¢udom, previdom ili legendarnom administratorskom lijenos¢u vasi
posluzitelji jos uvijek omoguduju komunikaciju koristenjem SSL2 protokola, DROWN [1] napad trebao
bi biti kona¢ni argument za bacanje tog starog i provjereno ranjivog protokola u ropotarnicu
kriptografske povijesti.

Punim nazivom "Decrypting RSA with Obsolete and Weakened eNcryption", ovaj vrlo ozbiljan napad
omoguduje napadacu (pozicioniranjem kao MITM izmedu klijenta i posluzitelja) vrlo brzo provaljivanje
komunikacijskog kanala i posljedi¢no potpuno prisluskivanje prometa.

Napad na SSL2 protokol mogu¢ je zbog koristenja starog “export-grade” kriptografskog algoritma, pa
provaljivanje ne trosi previse resursa. Dapace, dio posluzitelja osjetljivih na taj napad koristi OpenSSL
verziju koja sadrzi bug cije postojanje znacajno olaksava provalu: posluzitelje koji su osjetljivi na
DROWN i pritom imaju i taj bug moguce je razbiti za nesto viSe od jedne minute koriStenjem
“obi¢nog” kuénog ili uredskog racunala.

Stvar se dodatno komplicira u ne tako rijetkom slu¢aju da ranjivi posluzitelj koji koristi SSL2 dijeli isti
RSA klju¢ sa posluziteljem koji koristi znacajno sigurniji TLS protokol: u tom slucaju, jednom razbijen
SSL2 posluzitelj omogudit ¢e uspjesSno izvodenje napada na inale siguran TLS posluzitelj pomocu
Bleichenbacherova [2] napada - napada¢ moze u kratkom vremenu (svega nekoliko sati) i uz mali
troSak (oko 440%$ za Amazon EC2, tvrde autori) razbiti komunikacijski kanal.

Drugim rije¢ima, imate li u svojoj mrezi samo jedan posluzitelj osjetljiv na DROWN napad, te ako
medu posluziteljima dijelite isti klju¢, svi vasi posluzitelji bit ¢e izloZzeni ozbiljnom sigurnosnom riziku!

RjeSenje problema je, naravno, vrlo jednostavno: iskljucite podrSku za SSL2 na vasim posluziteljima.
Drugi dobar savjet je - ako to nije apsolutno nuzno, nemojte dijeliti klju¢eve na viSe posluzitelja.
Nakon toga, naravno, instalirajte i nove verzije OpenSSL-a (ali to i tako redovito radite, zar ne?)
lako se lakoc¢a ove zakrpe ¢ini trivijalna, autori tvrde da je oko tre¢ine posluzitelja na Internetu
ranjivo, Sto zbog koristenja SSL2 podrske, sto zbog dijeljenja klju¢eva medu posluziteljima - razlog

vise da se SSL2 podrske rijeSimo jednom za svagda.

Detaljnije informacije o napadu i whitepaper mozete pronadi na web stranici [3] The DROWN Attack,
gdje se nalazi i alat kojim mozete provjeriti jesu li vasi posluZzitelji osjetljivi na ovaj napad.
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